1.1.1  Spring Framework’te CSP Kullanimi Eksikligi (Missing CSP in Spring) (CWE-346)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: XSS saldirilarina kargi savunmasiz kalma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Content-Security-Policy yanit bashdi gincel web tarayicilarda XSS saldirilarini énleyen bir
http glvenlik bashgidir. Web tarayicilarinin goérintiledigi web uygulamalarda xss zararlisi
gelirse bu xss zararlisinin web tarayicida ¢alismasini onler ve son kullanicinin guven iginde

web uygulamada gezinmesini saglar.

Bu baslik ile yeni web tarayicilarda XSS dnlenmektedir. Not: Bu baglik ile ayrica Clickjacking

saldirilari da onlenebilmektedir.

Kurum uygulamasinin csp kullanmadigi tespit edilmigtir:

(Ornek Bulgu)
( Spring Framework configure metodu)

( CSP enable eden kod satiri bulunmamakta )



cr*‘ectﬂc void configure(HttpSecurity http) throws Exception {

http.cors().and().csrf().disable().authorizerequests()
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http.headers().frameOpticons().disable
http.exceptionHandling(). authewt1cat1cw ntryPoint(restauthenticationentrypPoint);

BOverride
pr:’ectﬂc void configure(AuthenticationManagerBuilder builder) throws Exception {
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91 public s**ﬂn encode(Charsequence <s)
92 return cs. tvs‘*znar

Sekil XX. Content-Security-Policy Eksikligi
Agikhigin Onlemi:

Spring Framework’inde CSP aktiflestirme ayarlari su alternatif ydntemlerden biri ile
yaplilabilir:

Java

@Configuration

SpringSecurityConfig WebSecurityConfigurerAdapter {
@Override

void configure(HttpSecurity http) Exception {

http.headers()
.contentSecurityPolicy("script-src 'self' https://example.com;
object-src https://example.com; report-uri /csp-report-endpoint/");

}




<headers>

<content-security-policy policy-directives="script-src 'self'
https://apis.example.com">
</content-security-policy>
</headers>
</http>

CSP web uygulama back-end (arka ug) kaynak kodlarinda, web sunucu yapilandirma
dosyalarinda veya front-end (6n ug) ‘daki html <head> boéliminde <meta> etiketleri ile

tanimlanabilir.
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