1.1.1 Hassas Islemlerin Yetersiz Log’lanmasi (Insufficient Logging of Sensitive Operations) (CWE-778)

Aciklik Onem Derecesi: Diisiik
Acikhgin Etkisi: Glvenlik aciklarinin saptanamamasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Uygulamalarda oturum agma, veri tabani baglantisi kurma veya sorgusu galistirma gibi
hassas islemler gerceklestirildiginde bu islemler log’lanmalidirlar. Eger bu v.b. hassas
islemlerin her biri log ile kayit altina alinmazlarsa adli analiz igin bir iz ortada bulunmaz ve
muhtemel alakali problemlerin nedenini veya alakali saldirilarin kaynagini kesfetme islemi

daha zor veya imkansiz hale gelebilir.
Bu acikhgr somutlastirmak icin bazi kod érneklerine yer verilmigtir.

C# - Guvensiz Kod Blogu:

[HttpDelete]

[Route("/movie/{id}")]
ActionResult HandleMovies( id)

{
doSomething();

}

C# - Guvensiz Kod Blogu 2:

DoSomethingWithl ( id)

msg = DatabaseInstance.Delete(id);




Bu iki glivensiz kod 6érneginde de hassas islemler (birincide bir nesne silme islemi, ikincide
veri tabani klaséri silme islemi) gerceklestirildiklerinde ilgili islemlerin uygulandiklarina dair
log kayitlari alinmamaktadir. Bu uygulama genelinde guvenlik seviyesini duguriclu etkiye

sahiptir.

C# - Guvenli Kod Blogu:

[HttpPost]
[Route("/login")]

ActionResult handlerl v2()

{
doThings();
logger.Info( "Login of user occurred");

C# - Guvenli Kod Blogu:

DoSomethingWith2( id)

msg = DatabaseInstance.Delete(id);
logger.Info( "Delete of something occurred");

Bu iki glivenli kod drneginde ise hassas islemler (birincide oturum agma islemi, ikincide veri
tabani klasoéri silme islemi) gerceklestirildiklerinde ilgili islemlerin uygulandiklarina dair log
kayitlari alinmaktadir. Bu durum uygulama geneli glvenlik seviyesini arttirir. Gelecekte
yasanabilecek olumsuz siber olaylarda gelistiricilere ve sistemcilere ¢dzim icin kolaylik

saglar.

Uygulamalarda hassas islemler log’lanmadiklarinda “Hassas islemlerin Yetersiz Log’lanmasi

(CWE-778)”" agikhgi vardir denir. Kurum uygulamada bu agiklik tespit edilmistir.

Acikligin Onlemi:

Onlem tavsiyeleri su sekildedir:



o Coklu detay seviyelerine sahip bir log mekanizmasi kullaniimalidir.
e Prod ortamda uygun log’'lama seviyesinin ayarlandigindan emin olunmalidir.
o Sistem yodneticilerinin saldirilari saptayabilmesi, hatalari ayiklayabilmesi ve saldir

sonrasi saldirinin etkilerinden kurtarabilmesi igin yeterli derecede veri log’lanmalidir.
Referanslar:

1. https://cwe.mitre.org/data/definitions/778.html




