1.1.1 Kabuk Hata Mesaji Yoluyla Bilgi Sizintisi (Information Leak Through Shell Error Message) (CWE-
535)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Bilgi ifsasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Gelistiricilerin bazi zamanlar hata ayiklama veya gecici guinlik kaydi tutmak igin kullandiklari
konsol ¢iktilari siklikla glvenli ¢ikti akisi agisindan yanlis bir tercih olarak éne ¢ikmaktadir.
Konsol ciktilari beklenmeyen cikti akislarina yonlendirilebilir. Ornegin konsol ciktisi esas
konsola yazdirilabilir, fakat eszamanh olarak bir dosyaya da yazdirilabilir (log’lanabilir).
Ayrica konsol icerikleri ve konsol gegcmisi baska programlar (process’ler) ile okunabilir. Sonug
olarak bu gibi bir konsol, ciktinin ifsa edildigi bir tir olarak degerlendiriimelidir ve hassas veri

yazdiriimamalhdir.
Java - Glvensiz Kod Blogu:

protected void doGet(HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException

{

HttpSession session = request.getSession();
String sessionId = session.getId();

Glvensiz kod blogunda oturum ID’sinin konsola ¢ikti olarak yazdirildigi gésterilmistir. Bu
kullanim tavsiye edilen bir kullanim degildir. Konsola yazdirilan hassas veriler log’lara, hata

mesajlarina ve dahasina sizdirilabilir.

Kurum uygulamada Kabuk Hata Mesaji Yoluyla Bilgi Sizintisi (CWE-535) acikhigi tespit

edilmistir.

Agikhgin Onlemi:



Konsola hassas veri yazdirmaktan sakiniimalidir. Clnku bir konsolun igerikleri baska bir yere

sizdirilabilir.
Referanslar:

1. https://cwe.mitre.org/data/definitions/535.html



