1.1.1  Guavenli Olmayan Dizi Tanimlamasi (Array Declared Public, Final and Static) (CWE-582)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Glvenlik riski dogmasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Uygulamalarda dizi nesneleri / dediskenleri public, final ve static tanimlanabilmektedir. final
kullanimi umuldugu Uzere dizinin modifiye edilmesini dnler ama dizinin elemanlarinin
modifiye edilmesini énlemek icin yeterli degildir. final belirteci nesneye / degiskene bir dizinin
sadece bir defa atanmasini zorlar, ancak dizi elemanlarina degerlerin yalnizca bir kez
atanabilmesini garanti etmez. Boylesi bir durumda bir de dizi public tanimlanirsa zararli bir

program dizinin depolu degerlerini degistirebilir.
Bu problemi géstermek adina érnek java kod bloklarina yer verilmistir:
Java - Guvensiz Kod Blogu:

public class example {

public String getRandId() {
Random random = new SecureRandom();
byte[] randomBytes = new byte[csrfSize];
random.nextBytes(randomBytes);
return Hex.encodeHexString(randomBytes);

Java - Guvenli Kod Blogu:



example {
void main(String[] argv)
Exception

list.add('X");
list.add('Y");

System.out.println("Initial list: " + list);

System.out.println("\nTrying to modify" + " the
unmodifiablelist");
immutablelist.add('Z");

catch (UnsupportedOperationException e) {
System.out.println("Exception thrown :

+ e);

Java glivensiz kod blogunda bir dizi nesnesinin hataen public, final ve static tanimlandigi
gosterilmistir. Bu guvensiz kullanimdir. CUnkl final kullaniminda umulanin aksine dizinin

elemanlari degistirilebilirdir.

Java givenli kod blojunda ise bir dizi nesnesi glvenli bir sekilde - ArraylList ile -
tanimlanmistir. Ardindan Collection ile unmodifiableList() kullanarak dizinin elemanlari
degistirlemez yapiimigtir. Bu sayede diziye 6nce X ve Y degerleri eleman olarak
eklenebilirken dizi elemanlar1 degistirilemez yapildiginda Z dederi diziye eleman olarak

eklenemez duruma gelmistir.

Codu durumda bir diziyi public, final ve static tanimlamak beklenmeyen durumlara yol

acabilir. Gelecekte beklenmeyen guvenlik riskleri dogurabilir. Yasanabilecek olasi



problemlerin 6niine simdiden gegmek icin bu glvensiz tanimlamanin dizeltiimesi

onerilmektedir. Bu agikliga Guvenli Olmayan Dizi Tanimlamasi (CWE-582) agikhgi adi verilir.

Kurum uygulamada Guvenli Olmayan Dizi Tanimlamasi (CWE-582) acikli§i tespit edilmistir.

Agikhgin Onlemi:

Dizi (fieldinin / instance variable’inin) erisebilirligi azaltiimalidir - 6rnegdin private
yapiimalidir - veya dizi Uyesinin tipi degistirilemez tip yapiimalidir.

Dizi igin uygun bir collection tipi kullaniimalidir. Collection kullanarak kullanici dizi
elemani guncellemelerinin izinli olup olmadidini kontrol edebilir. Kullanici
Collections.unmodifiableList() kullanarak collection’in guincellenmesini 6nleyebilir.
Ayrica Collection degistirlemez olsa bile collection’da depolu tip’lerin de
degistirilemez oldugundan emin olunmalidir. Aksi takdirde sabit varsayilan elemanlar

uzerinde istenmeyen degisiklikler yine gorulecektir.
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