1.1.1  Tehlikeli Dosya Yiikleme Mekanizmasi (Dangerous File Upload) (CWE-434)
Aciklik Onem Derecesi: Yiiksek

Acikhgin Etkisi: Uzaktan kod calistirma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Aciklamasi:

Uygulamalar 6zellik olarak kullanicilarina dosya yuklemelerine (upload’a) izin verebilirler.
Uygulamalar eger kullanicilarinin ytkledigi dosyalarda icerik ve/veya uzanti dogrulama
kontroli uygulamazlarsa bu durum saldirganlara c¢alistirilabilir .asp, .php, .jsp, .jsf v.b. belirli
web sunucu kodlari ylklemelerine imkan verebilir. Bu ise saldirganlara dogrudan web
sunucuda komut c¢alistirma ortamina erisim sunabilir. Bir uygulama kisitlanmamis bir dosya
yuklemesi mekanizmasina sahipse “Tehlikeli Dosya Yikleme Mekanizmasi (CWE-434)"

acikhgi var seklinde ele alinir.

Bu acikhgi ifade edebilmek adina gesitli teknolojilerde 6rnek kod bloklarina yer verilmistir:



C# - Guvensiz Kod Blogu:

[HttpPost]
[ValidateAntiForgeryToken]
DangerousFileUpload(HttpPostedFileBase fileUpload)

fileName, path;
try
{
if (fileUpload != && fileUpload.ContentLength > 0 &&
Request.ContentType.Contains("multipart/form-data™))

{
fileName = Path.GetFileName(fileUpload.FileName);

SER

System.Web.HttpContext.Current.Server.MapPath("~/Content/" + fileName);

fileUpload.SaveAs(path);
return 5

}

catch (Exception e)

{

return

}

return

@using (Html.BeginForm("DangerousFileUpload", "Cx", FormMethod.Post,
enctype = "multipart/form-data" }))
{

@Html.AntiForgeryToken()

<input type="file" name="fileUpload">

<input type="submit" value="Create" class="btn btn-default" />




C# - Guvenli Kod Blogu:



[HttpPost]
[ValidateAntiForgeryToken]
DangerousFileUpload(HttpPostedFileBase fileUpload)

fileName, fileExt, path;

try
{
if (fileUpload != && fileUpload.ContentLength > 0 &&
Request.ContentType.Contains("multipart/form-data"))

{
fileName = Path.GetFileName(fileUpload.FileName);

path = System.Web.HttpContext.Current.Server.MapPath("~/Content/"
+ fileName);

fileExt = Path.GetExtension(path);

if (fileExt == ".jpg" || fileExt == ".png")
{

fileUpload.SaveAs(path);
return 3

catch (Exception e)

{




C# glvensiz kod 6érneginde controller katmani try blogunda énce upload’lanan igerigi tutan
http POST parametresi / nesnesi fileUpload gelmis mi kontroll, fileUpload parametresi /
nesnesi 0 karakterden fazla icerige sahip mi kontroli ve gelen istekte Content-Type bashgi
multipart/form-data degerine sahip mi kontroli yapilmaktadir. Eger bu sartlar saglanirsa
sonra http POST parametresi / nesnesi fileUpload Uzerinden dosyanin adi alinir,
kaydedilecedi path belirlenir ve dosya sunucuya kaydedilir. View katmaninda http post
metoduyla, multipart/form-data encytype’i ile DangerousFileUpload controller metoduna
dosya yukleme talebi yapmaya hazir form alani arayiz olarak paylasilir. Controller
katmaninda goéruldugu Uzere herhangi bir kisit konmadan dosya oldugu gibi alinip sunucuya

kaydedilmektedir. Bu durum guvensiz kabul edilir.

C# glvenli kod 6rneginde controller katmani try blogunda 6nce yine upload’lanan igerigi
tutan http POST parametresi / nesnesi fileUpload gelmis mi kontrold, fileUpload parametresi /
nesnesi 0 karakterden fazla icerige sahip mi kontroli ve gelen istekte Content-Type bashgi
multipart/form-data degerine sahip mi kontroli yapilmaktadir. Eger bu sartlar saglanirsa
sonra http POST parametresi / nesnesi fileUpload Uzerinden dosyanin adi alinir,
kaydedilecegi path belirlenir ve bu sefer ekstradan uzantisi da alinir. Alinan uzanti if kosulu
ile kiyaslanir ve belirlenmis uzantilardan biriyse dosya sunucu diskine kaydedilir. View
katmaninda ise vyine http post metoduyla, multipart/form-data encytype’i ile
DangerousFileUpload controller metoduna dosya ytkleme talebi yapmaya hazir form alani
araylz olarak paylasilir. Controller katmaninda bu sefer uzanti kontroli kosulu eklemesi

nedeniyle bu dosya ylkleme mekanizmasi guvenli kabul edilir.

PHP - Glvensiz Kod Blogu:

if ($_FILES['file_name']['type'] == "image/jpeg"){
move_uploaded file($ FILES['file name']['tmp_name'] , $destination);

};

PHP - Glvenli Kod Blogu:



if (is_uploaded file($ FILES['file name']["tmp_name'])) {

$mime_type = mime_content type($ FILES['file name']['tmp name']);

$allowed file types = ['image/png', 'image/jpeg'];

if (! in_array($mime_type, $allowed file types)) {

$destination = '/path/to/file/’;

move_uploaded file($ FILES['file name'][ 'tmp_name'] , $destination);

PHP glivensiz kod o6rneginde istemci tarafindan gonderilen paketteki Content-Type
basliginda yer alan dosya turi bilgisine goére izin verilen dosya turd kiyaslamasi
yapilmaktadir ve kiyaslamada kosul sagdlanirsa dosya sunucu diskine kaydedilmektedir. Kot
niyetli bir kullanici Content-Type degerini manipile ederek sunucuya farkli tirlerde dosyalari
gonderebilecegi icin bu durum gulvensiz kabul edilir. PHP givenli kod érneginde ise istemci
tarafindan gonderilen paketteki Content-Type basliginda yer alan dosya tlra bilgisine goére
izin verilen dosya turl kiyaslamasi yapilmaz. Bunun yerine istekle gelen dosya 6nce gegici
olarak bellege alinir. Ardindan sunucu tarafli dosya tari belirleme fonksiyonu
(mime_content_type) ile dosya tlrl belirlemesine tabi tutulur. Sonra belirlenen dosya tiri
izin verilen dosya tirlerinden biri mi if kosulu kiyaslamasina tabi tutulur ve dosya bu sarti
gecerse diske move_uploaded file () ile kaydedilir. Bu durum gtvenli kabul edilir. Clnk

dosya tiru kontroll istemciden gelen bilgiye gore degdil de sunucu tarafli yapilmaktadir.



VisualBasic.NET - Guvensiz Kod Blogu:

UploadFile(fileUpload As HttpPostedFileBase)
fileName, Path As String
Try
If (fileUpload IsNot And

fileUpload.ContentLength > © And
Request.ContentType.Contains("multipart/form-data")) Then

fileName = Path.GetFileName(fileUpload.FileName)

Path = Web.HttpContext.Current.Server.MapPath("~/Content/" +

fileUpload.SaveAs(Path)
Return
End If
Catch

Return
End Try

Return

VisualBasic.NET - Guvenli Kod Blogu:



UploadFile(fileUpload As HttpPostedFileBase)
fileName, fileExt, Path As String
Try
If (fileUpload IsNot And
fileUpload.ContentLength > © And

Request.ContentType.Contains("multipart/form-data")) Then

fileName = Path.GetFileName(fileUpload.FileName)
Path = Web.HttpContext.Current.Server.MapPath("~/Content/" +

fileExt = Path.GetExtension(fileName)

If (fileExt = ".jpg" Or fileExt = ".png") Then
fileUpload.SaveAs(Path)
Return

End If

VisualBasic.NET givensiz kod 6rneginde 6nce upload’lanan igerigi tutan http POST

parametresi / nesnesi fileUpload gelmis mi kontroll, fileUpload parametresi / nesnesi 0




karakterden fazla igerige sahip mi kontroli ve gelen istekte Content-Type bashgi
multipart/form-data degerine sahip mi kontroll yapilmaktadir. Eger bu sartlar saglanirsa http
POST parametresi / nesnesi fileUpload Uzerinden dosyanin adi alinir, kaydedilece@i path
belirlenir ve dosya sunucuya kaydedilir. Gorlldigu Uzere herhangi bir kisit konmadan dosya

oldugu gibi alinip sunucuya kaydedilmektedir. Bu durum guvensiz kabul edilir.

VisualBasic.NET guvenli kod érneginde 6énce yine upload’lanan igerigi tutan http POST
parametresi / nesnesi fileUpload gelmis mi kontroll, fileUpload parametresi / nesnesi 0
karakterden fazla igerige sahip mi kontroli ve gelen istekte Content-Type bashgi
multipart/form-data degerine sahip mi kontroll yapilmaktadir. Eger bu sartlar saglanirsa http
POST parametresi / nesnesi fileUpload Uzerinden dosyanin adi alinir, kaydedilece@i path
belirlenir ve bu sefer ekstradan uzantisi da alinir. Alinan uzanti if kogulu ile kiyaslanir ve
belirlenmis uzantilardan biriyse dosya sunucu diskine kaydedilir. Bu sefer uzanti kontroll

kosulu eklemesi nedeniyle bu dosya ylkleme mekanizmasi gtivenli kabul edilir.

Kurum uygulamada “Tehlikeli Dosya Yukleme Mekanizmasi (CWE-434)" agikhdi oldugu
tespit edilmistir:

Acikligin Onlemi:
Bu acikhgin giderilmesi noktasinda tavsiyeler su sekildedir:

e Depolama: Eger mimkinse upload’lanan (ylklenen) dosyalarin sunucu diskine
kaydedilmesinde sakiniimalidir. Bunun yerine upload’lanan dosyalar harici depolama
Unitelerinden drnegin veritabanina veya DMS’e (Document Management System’a)

depolanmalidir.

o Konum: Kullanici dosyalari web sitenin dizini diginda, dogrudan web tarayiciyi ile
gidilemeyen ve izole olan bir dizinde depolanmalidir. Gerektiginde uygulama kaynak
kodu icerisinde ylklenmekte olan dosya agik bir sekilde okunmalidir ve igerigi

kullaniciya uygun bir sekilde iletiimelidir.

e Yiriitmeme Giivencesi: Kullanici tarafindan ylklenen dosyalar web sunucusu /
uygulama sunucusu tarafindan &rnegin konfiglirasyon dosyasi veya dizin ile

calistirilamaz olarak agik bir sekilde isaretlenmelidir.

e Dogrulama: Daima tim kullanici gidileri dogrulamadan gegirilmelidir. Ozellikle dosya
uzantisi ve/veya MIME tlrine goére izinli dosya tirleri izin listesi uygulanmalidir.
Rastgele dosyalara (6rn; .ASP, .PHP, .JSP, .EXE, .HTML, ... v.b.lerine) izin



verilmemelidir. Ornegin vyalnizca resimlere (.GIF, .JPG, .PNG, .BMP,...) izin
verilmelidir. Bu izin listesi is gereksinimine gore temel alinmahdir. Eger is gereksinimi
medya igeriginde olmayan dosyalarin da (6rn; dékimanlarin, galistirilabilir dosyalarin
veya kodlarin da) izin listesine dahil edilmesini gerektiriyorsa bu dosyalarda zararli

icerik var mi diye tarama yapacak ayri bir guvenlik katmani olusturulmaldir.

Yeniden isimlendirme: Diske dosyayl kaydetmeden dnce agik bir sekilde dosya
tirine goére 6ntaniml bir uzanti adi ile kayit zorlamasinda bulunulmahdir. Bu iglem
dosya ismine hardcoded (elle) bir uzanti eklenmesi ile veya yapilandiriimig izinli

dosya turleri listesindeki uzantilardan birinin eklenmesi (concatenation) ile yapilabilir.

izinler: Derinlikli defans (defense-in-depth) geregdi uygulama sunucusunu minimal
isletim sistemi hak ayricaliklari ve kisitl sistem hesabinda galigacak sekilde konfiglire

etmek gerekir.
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