1.1.1 XSS (Content-Sniffing) Saldinlarina Karsi Koruma Eksikligi (Missing X-Content-Type-Options
Header) (CWE-16)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Hassas bilgilere yetkisiz erisim, Uzaktan kod ¢alistirma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Agiklamasi:

Web tarayicilar web sunuculardan gelen yanit paketlerini okurlarken yanit paketlerindeki
Content-Type basligina bakarlar ve ona goére paket icerigini okuma / yorumlama ve ekrana
sunma uygularlar. Fakat yanit paketlerinde Content-Type basli§i bozuk dederde olursa,
Content-Type basligi paket icerigiyle uyusmazsa veya Content-Type basligi hi¢ yer almazsa
yanit paketinin dogru okunabilmesi / yorumlanabilmesi ve ekrana sunulabilmesi amaciyla
eski web tarayici yazilimlari (6zellikle Internet Explorer'lar) yanit paketleri icerisindeki igerik
Uzerinde Content Sniffing prosedurini uygularlar. Bu sekilde gelen paket icerisindeki icerigin
MIME tdrinG saptarlar ve bu bilgi dogrultusunda paketi okuma / yorumlama yapip istemciye
arayuzde sunarlar. Yani yanit paketinde Content-Type referansi olmadan / kullaniimadan

uygulama sayfasi dogru bir sekilde gorintilenebilir olur.

Content-Type basliginin bozuk degerde olmasi, paket igerigiyle uyusmaz degerde olmasi
veya hi¢c olmamasi / eksik olmasi eski web tarayicilarin yanit paketlerini ekrana sunmasi
noktasinda Content-Sniffing 6zelliginin calismasini tetikler. Bdylece paket Content-Type
bilgisi paketin gévdesindeki veride Content Sniffleme yapilmak suretiyle elde edilir ve paket

okumasi / yorumlamasi buna goére yapilarak ekrana sunma gergeklesir.
Bilgi:

Eski IE web tarayicilar Content-Type yanit basligi dogru formatta olsa da veya dogru
veri tlrinu gosterse de her halikarda Content Sniffing yapmaktadirlar ve Content
Sniffing ile belirlenen veri tlrline gore paket okumasi / yorumlamasi yapmaktadirlar.
Content Sniffing 6zelligini bu sekilde kullandiklari igin XSS (Content - Sniffing)

zafiyetinin sdmdirilmesi noktasinda IE web tarayicilar 6ndedirler.



Web tarayicilardaki Content Sniffing 6zelligi web uygulamalara bir esneklik sunmak amaciyla
tasarlanmistir. Bu sayede web uygulamalarda paket tlri bilgisi bozuk degerde oldugunda,
paket gdvdesindeki dokimanla ayni veri tiriinde olmadiginda veya eksik oldugu durumlarda
tarayicilar yine de tar bilgisini kendileri saptayip goérintileme sunabilmekteler. Fakat bu ayni

zamanda bir guvenlik riski teskil etmektedir.

Ornegin bir web uygulamada girdi noktasina girilen gegersiz girdi durumunda json dosya
yanitiyla hata mesaji dénildiginde hataya sebep olan girdinin json yanitinda yer almasi
durumunda bu hata yaniti, yani json dosyasi kullanicilarca ve/veya sistem yoneticisince eski
web tarayicilarda goéruntilendiginde icindeki xss payload'lari galisabilir ve xss saldirisi

yasanabilir.

Ornegin bir web uygulamaya dosya ylkleme mekanizmasi ile xss payload'lari igeren txt
dosyas! yulklenebilir. Sadece txt dosyasi kabul eden dosya ylkleme mekanizmasi ile bu
sekilde sadece zararsiz dosya aliniyor seklinde dustnulebilir. Fakat txt dosyasi kullanicilarca
velveya sistem yodneticisince eski web tarayicilarda goérintulendiginde content sniffing

nedeniyle igindeki xss payload'lar ¢alisabilir ve xss saldirisi yasanabilir.

XSS (Content-Sniffing) saldirisi kétd niyetli kullanicinin girdi olarak verdigi xss zararli
girdisinin geri sunulacagi sayfada normalde string olarak yansimasi beklenirken web
tarayicinin yanit paketinde Content Sniffleme yapmasi ve paketin tirt bilgisini kullanici
girdisi taru bilgisine gére degerlendirip ona gore paketi okumasi / yorumlamasi ile sunmasi
yoluyla xss zararl girdisinin caligir halde tarayiciya yansitiimasina denir. XSS (Content-

Sniffing) zafiyeti Content Sniffing yapma proseduriine sahip web tarayicilarda meydana gelir.
Not:

Tarayicilarda Content Sniff'leme 6zelligi spesifik anlarda tetiklenir. Bunun igin bir http

spesifikasyonu vardir.

Sonug olarak eski web tarayicilardaki Content-Sniffing 6zelligi XSS saldirilarina imkan
tanimaktadir. Eski web tarayicilarda Content Sniffing yoluyla normalde calistirilabilir
olmamasi gereken unsurlarin galistirllabilir hale ge¢gmesi XSS igin elverisli bir yol agar.
Ornegin txt dosyasindaki xss zararl girdilerinin ¢alismasi gibi veya json dosyasindaki xss

zararh girdilerinin galismasi gibi.

Kurum web uygulamasinda Content-Sniffing 6zellikli web tarayici kullanan kullanicilarin ve
kurum web uygulamasinin kendisinin XSS (Content-Sniffing) saldirilarindan korunmadigi

tespit edilmistir:



Acikligin Onlemi:
a) IIS Web Sunucular

IS sunucularda konfiglirasyon dosyasi Web.config agilmaldir ve httpprotocol etiketi

icerisindeki customheaders etiketi icerisine gdsterilen satir eklenmelidir.

version="1.0" encoding="utf-8"

b) Apache Web Sunucular

Debian / Ubuntu tabanli linux isletim sistemlerinde yer alan apache web sunucularda
apache2.conf, RedHat / Centos tabanli linux isletim sistemlerinde yer alan apache web
sunucularda httpd.conf dosyasi acilmalidir ve dosya igeriginin en altina belirtilen satir

eklenmelidir.

c) Nginx Web Sunucular

Nginx web sunucularda nginx.conf konfiglirasyon dosyasi acilmalidir ve dosya igerigindeki

http { ... } blogu icerisine belirtilen satir eklenmelidir

d) Tomcat v.b. Java Web Sunucular



Tomcat gibi hafif java uygulamalarini tasiyabilen servlet container'larda ya da GlashFish,
JBoss, WebLogic gibi kompleks java uygulamalarini tagiyabilen servlet container'larda spring
framework'inU kullanan web uygulamalarinin src/main/java/hello/ dizininde
WebSecurityConfig.java adli bir dosyasisi bulunur. Bu java dosyasinda gosterilen java kod
bloguna "Eklenecek Kodlar Bagliyor" yorum satiri ile "Eklenecek Kodlar Bitti" yorum satiri

arasindaki satirlar eklenmelidir:

WebSecurityConfig WebSecurityConfigurerAdapter {
@Override
void configure(HttpSecurity http) Exception {

Sonug¢

En nihayetinde yapilandirma dosyasinda yapilan degisiklik sonrasi web sunucusu yazilimi
yeniden baglatiimalidir. Boylelikle kullanicilarin génderdigi http / https taleplerine karsilik web
sunucudan dénen http / https yanitlarinda X-Content-Type-Options énlemi yer alir duruma

gelecektir.
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