1.1.1  Kullanilmamis Degiskenler (Unused Variables) (CWE-563)
Aciklik Onem Derecesi: Diisik

Acikhigin Etkisi: Kod kalitesinin diismesi

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikligin Agiklamasi:

Bir degisken (variable) / bir nesne dediskeni (instance variable) tanimlandiginda veya bir deger
atamasina tabi tutuldugunda, fakat sonra higbir kapsamda (scope’ta) kullaniimadiginda
“Kullanilmamis Degiskenler (CWE-563)” acikligi olarak ele alinir. Bu agiklik uygulama
glvenliginde dogrudan bir risk yerine dolayh bir risk olusturur. $Soyle ki bu aciklk kodun
okunurlugunu azaltici bir faktérdlr. Gelecekte uygulama ve kaynak kodlari daha da
blyluduginde okunurluk azalacadi gibi ekstradan okunurlugu azaltan bu gibi unsurlar arta

birakmak gelecekte uygulama glvenligini saglama noktasinda negatiflik olusturacaktir.

Bu problemi gbéstermek adina érnek kod bloklarina yer verilmistir:

C - Guvensiz Kod Blogu:

Guvensiz C kod érneginde r degiskeni bir deger atamasina tabi tutulmamaktadir. Fakat deger
kullaniimadan Uzerine yeni bir deger atamasinda daha tabi tutulmaktadir. Burada bir problem

s6z konusudur. ik deger bosuna atanmaktadir ya da dalginlikla ilk degerin kullanimina yer



verilmemistir. Bunlar gelecekte kodlamalar daha da kalabaliklastiginda kodlarin anlasilirhgini

dusuricu etkenlerdir.

C++ - Guvensiz Kod Blogu:

#tinclude <stdio.h>

deneme2(){
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for (i=0; i < outer; i++) {

C++ glvensiz kod érneginde i ve j indis degiskenleri tanimlanmistir. Fakat yazim hatasi
nedeniyle igice for déngulerinden icerideki for donglsunde j yerine yine i indisi kullaniimistir.
Bu da gelecekte kodlamalar daha da kalabaliklastiginda kodlarin anlasilirigini dtsartci
etkenlerden biridir.

Kurum uygulamada kullaniimamis degisken tespit edilmigtir.

Acikligin Onlemi:

Kodlamadaki hatalar giderilmeli ve gelecege daha temiz bir proje birakilmalidir. Cunku

gelecekte glvenligi temin etme simdikinden daha gli¢ olacaktir.
Referanslar:

1. https://cwe.mitre.org/data/definitions/563.html
2. https://vuincat.fortify.com/en/detail?category=Poor%20Style&subcategory=Variable%
20Never%20Used#C%2fC%2b%2b



