1.1.1 Gulvensiz Target Blank Kullanilmasi (Unsafe Use of Target Blank) (CWE-1022)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Oltalama saldirilariyla karsi karsiya kalma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Web uygulamalarda html'deki <a> etiketi target="_blank" ile kullanildiginda link tiklamasi
sonucu acllan sayfa yeni sekmede acilir. Fakat target="_blank" ile acilan sayfalar bir énceki
sayfanin window opener nesnesini dizenleyebilme yetkisine sahip olduklarindan yeni sayfa
javascript kodlamasi ile bir 6nceki sekmedeki sayfanin window.opener nesnesini manipule
edebilir ve bir dnceki sekmedeki sayfayl baska bir sayfaya yonlendirebilir. Bdylece kurban
yan sekmede goruntiledigi sayfadan bir 6nceki sekmedeki sayfaya geri dondiginde belki de
mevcut orijinal sayfanin birebir kopyasi bir baska siteyi (oltalama sitesini) gorintileyebilir ve
kullanici adi, sifre gibi hassas bilgilerini kandiriima neticesinde ydnlendirildigi sayfaya

kaptirabilir.
Bu acikhgr gbéstermek adina ilgili dillerde glvensiz kod bloklari ve guvenli halleri verilmistir:

HTML Givensiz Kod Blogu:

<a href="untrustedURL" target="_ blank">Link 1</a>

HTML Givenli Kod Blogu:

<a href="untrustedURL" target="_ blank" >Link 1</a>

Bu acikhgin goruldugu en yaygin iki yoldan birincisi html'de <a> etiketinin target="_blank” ile
kullaniimasi seklindedir. Bu kullanimda saldirganlarca yeni sekmeden onceki sekmenin
oltalama sayfasina ydnlendiriimesi saglanabilir. Bunu dnlemek icin <a> etiketine rel attribute
(6zellik) ve degeri eklenerek bu aciklik kapatiimalidir. Boylece ikinci sekme ilk sekmeyi olasi

saldiri durumunda yonlendiremez.

Javascript Guvensiz Kod Blogu - 1:



function newWindowOpener (untrustedURL) {
newWindow=window.open(untrustedURL, " blank");

Javascript Glvenli Kod Blogu - 1:

function newWindowOpenerSafe(untrustedURL) {

newWindow=window.open(untrustedURL, " blank");

Bu acikhgin goérildigid en yaygin iki yoldan ikincisi window.open() javascript metodunun
target attribute’u (6zelligi) _blank seklinde ayarlanarak c¢agiriimasidir. Bu kullanimda
saldirganlarca yeni sekmeden &nceki sekmenin oltalama sayfasina yonlendirilmesi
saglanabilir. Bunu 6nlemek igin window.open() javascript metodu c¢agirildiktan sonra opener
nesnesi null'lanarak bu aciklik kapatiimalidir. Bdylece ikinci sekme ilk sekmeyi olasi saldir

durumunda yodnlendiremez.

Javascript Glvensiz Kod Blogu - 2:

function newWindowOpener (untrustedURL) {

newWindow=window.open();
newWindow.location=untrustedURL;

Javascript Guvenli Kod Blogu - 2:

function newWindowOpenerSafe(untrustedURL) {

newWindow=window.open();

newWindow.location=untrustedURL;




Bu acikligin goruldigu bir bagska yol da window.open() javascript metodunun cagirilmasi
sonrasi sayfayl yonlendirmedir. Bu kullanimda da saldirganlarca yeni sekmeden &énceki
sekmenin oltalama sayfasina yonlendirilmesi saglanabilir. Bunu énlemek igin window.open()
javascript metodu c¢agirildiktan sonra opener nesnesi null’lanarak bu aciklk kapatiimalidir.

Bdylece ikinci sekme ilk sekmeyi olasi saldiri durumunda yénlendiremez.

Kurum web uygulamada glvensiz / tehlikeli link kullanimlari tespit edilmigtir:

Bulgularda gdsterildigi Gzere kurum web uygulamasinda yer alan linkler target="_blank" ile
kullaniimiglardir. Disariya target="_blank" ile goétiren linkler glvenilir web sunucularina
géturayorlar olarak kabul edilse bile gidilen yeni sekmedeki Uglincl taraf web sitelerin
hack'lenebilecegi (ele gecirilebilecegi) ve kaynak kodlarina zararli javascript kodlarinin
eklenebilecegdi, boylece kurum web uygulamasi takipgisi kullanicilarin olasi ciddi bir sosyal

muhendislik saldirisina maruz kalabilecegi g6z énunde bulundurulmalidir.
Agikligin Onlemi:
Bu acikhgl kapatmanin yolu genel manasiyla su sekildedir:

HTML Tarafinda;

o Gerekmedikge kullanicilar igin olusturulan linklerde target attribute’unu (6zelligini) -
herhangi bir degerle - kullanmayin.
o Eger gerekiyorsa target attribute’una (6zelligine) ek olarak rel attribute’unu (6zelligini)
“noopener noreferrer” degeriyle beraber ekleyin.
o “noopener” degeri Chrome ve Opera web tarayicilari igindir.
o “noreferrer” degeri Firefox ve eski web tarayicilar igindir.

o Safari web tarayicilar igin benzer bir ¢ézim yoktur.
Javascript Tarafinda;

o ‘“var newWindow = windows.open()” ile glvenilmeyen bir yeni pencere / sekme
cagiracakken “newWindow.location”a potansiyel olarak givenilmeyen yeni pencereyi
| sekmeyi atamadan 6nce “newWindow.opener=null” atamasi yapilmalidir. Boylece
yeni site yeni pencerede / sekmede agildiginda bu pencerenin / sekmenin bir dnceki
sayfadaki “opener” attribute’una erisimi olmayacaktir ve oltalama yonlendirmesi

yapilamayacaktir.
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