1.1.1 Dongii Kosulunda Kontrol Edilmemis Girdi (Unchecked Input for Loop Condition)
(CWE-606)
Agiklik Onem Derecesi: Orta

Acikhigin Etkisi: Servis digi kalma, uzaktan komut galistirma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikhigin Agiklamasi:

Uygulamalar tekrarl islemleri uygulamak icin for ve while gibi doénguiler kullanirlar. Bu
doéngulerin sinirlari  dinamik girdiler ile belirleniyorsa (6rn; kullanici girdisi ile veya
uygulamanin tzerinde kostugu sistemdeki bir kaynak ile) ve dinamik girdiler denetlenmeden
dongude kullanihyorsa bu durumda "Unchecked Input for Loop Condition (CWE-606)"
acikhgr var denir. Bu agiklik ile saldirganlar oldukga yuksek dinamik girdi degeri girerek

dongude takili kalinmasina ve diger islemlere devam edilememesine sebep olabilirler.
Not:

Off By One Error (CWE-193) ile Unchecked Input for Loop Condition (CWE-606)
acikligi benzerdirler. ikisi de uygulamalardaki dongiilerin beklenenden fazla
calismasini ele alirlar. Fakat Off By One Error 'da gelistirici tarafindan saglanan yanlis
/ asiri déngu limit degerleri s6z konusu iken Unchecked Input for Loop Condition'da

saldirgan tarafindan saglanan yanlis / asiri dongu limit degerleri sz konusudur.
Bu acikhgr somutlastirmak icin gesitli programlama dillerinde érneklere yer verilmistir:

Java - Glvensiz Kod Blogu:



void doPost(HttpServletRequest request, HttpServletResponse
response) throws ServletException, IOException {

try{

} catch(NumberFormatException e){
return DEFAULT_VAL;

}

for(int i=0; i < 5 i++){

Java - Glvenli Kod Blogu:

void doPost(HttpServletRequest request, HttpServletResponse
response) throws ServletException, IOException {

try{

} catch(NumberFormatException e){
return DEFAULT_VAL;

for(int i=0; i <

Glvensiz java kod blogunda istemci taraftan gelen bir dinamik girdi for déngisinin st limiti
olarak tayin edilmistir. Denetleme olmadigindan bu Ust limit asiri fazla girilerek déngide takih

kalinmasina neden olabilir.

Giuvenli java kod blogunda ise istemci taraftan gelen bir dinamik girdi belirli bir maksimum
deger ile kiyaslanip biylkse maksimum deger kadar, degilse girdinin orijinal degeri kadar
kalacak sekilde ayarlanmigtir. Bu sekilde for déngistinde Ust limit sinirlandirilmis olur. Bu

sinirlandirma guvenli kodlamadir.



PHP - Glvensiz Kod Blogu:

PHP - Guvenli Ornek (1):

for( $i = 0; $i < $loopCount; $i++ ) {

}

PHP - Guvenli Ornek (I1):

foreach(range(@, $loopCount) as $i) {

}




PHP gtivensiz kod blogu 6rnegdi de ayni java da oldugu gibi istemci taraftan gelen bir dinamik
girdi for déngusunin Ust limiti olarak tayin edilmistir. Denetleme olmadigindan bu st limit

asiri fazla girilerek déngude takili kalinmasina neden olabilir.

PHP gulvenli kod blogu (I)’de ise istemci taraftan gelen bir dinamik girdi belirli bir maksimum
deger ile kiyaslanip buyikse for déngistine hi¢ giriimemektedir, kiigikse for déngustine

giriimektedir. Bu kontrol guvenli kodlamadir.

PHP gulvenli kod blogu (ll)de ise istemci taraftan gelen bir dinamik girdi yine belirli bir
maksimum deger ile kiyaslanip blylkse foreach donglstine hi¢ giriimeyecek sekilde,

kicukse foreach dongtisine girilecek sekilde tasarlanmistir. Bu kontrol givenli kodlamadir.

Python - Glvensiz Kod Blogu:

result = [0,1]

for i in :
result.append(result[i] + result[-1])
return ','.join(map(str, result))

Python - Guvenli Kod Blogu:

result = [0,1]

for i in :
result.append(result[i] + result[-1])
return ','.join(map(str, result))

Glvensiz python kod blogunda istemci taraftan gelen bir dinamik girdi for dénglsunun Ust
limiti olarak tayin edilmistir. Denetleme olmadigindan bu Ust limit asiri fazla girilerek déngtide

takili kalinmasina neden olabilir.

Giuvenli python kod blogunda ise istemci taraftan gelen bir dinamik girdi belirli bir maksimum

deger ile kiyaslanip blylkse maksimum deger kadar, degilse girdinin orijinal degeri kadar



kalacak sekilde ayarlanmigtir. Bu sekilde for dénglstinde Ust limit sinirlandirilmis olur. Bu

sinirlandirma guvenli kodlamadir.

Kurum uygulamada Unchecked Input for Loop Condition (CWE-606) acikligi tespit edilmistir.

Agikhgin Onlemi:
Bu aciklik hakkinda verilebilecek tavsiyeler su sekildedir:

¢ Idealde dinamik girdilerin bir donglide iterasyon sayisi belirlerken kullaniimasi tavsiye

edilmemektedir. Bu kullanimdan mimkuinse kaciniimalidir.

o Fakat bu kullanim gergekten gerekliyse dinamik girdi 6nce girdi dogrulamaya tabi

tutulmalidir ve ardindan déngude iterasyon sayisi belirlemede kullaniimalidir.

Referanslar:

1. http://cwe.mitre.org/data/definitions/193.html
2. https://cwe.mitre.org/data/definitions/606.html



