1.1.1 TruffleHog Yiksek Entropili Dize Bulunmasi (TruffleHog HighEntropy Strings) (CWE-798)
Aciklik Onem Derecesi: Diisik

Acikhigin Etkisi: Hassas bilgilere yetkisiz erisim, bilgi ifsasi

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikligin Agiklamasi:

Kaynak kodlarda ya da yapilandirma dosyalarinda gizli dizeler yer verilmesi “TruffleHog
Yiksek Entropili Dize Bulunmasi (CWE-798)" acikligi olarak ele alinir. TruffleHog ytksek
entropili dizeleri kaynak kodlarda arayan bir aracin (tool'un) ismidir. Entropi ise bir rastgelelik
Olcutudar. Kaynak kodlarda gizli dizeler (APl anahtarlari, kriptografik token’lar (jetonlar), ssl
private anahtarlari, ssh private anahtarlari ve diger hassas hesap bilgileri) rastgele gorunrler.
Orn; Ag4Skj92lksn29sSdfk38... seklinde. Dolayisiyla gizli dizeler siradan metinlere gore
yuksek entropilidirler. TruffleHog araci da yiksek entropili dizeleri belirler ve stpheli olarak
isaretler. Cunku higbir gizli dize kaynak kodda yer almamalidir. Konfiglirasyon dosyalarina
veya sistem ortam degiskenlerine (environment variables) tasinmalidir. Konfigurasyon

dosyasinda yer alacaksa da agik bir sekilde yer almamalidir. “Sifreli” halde yer almalidir.

Gizli dizeler uygulamalari sizintilara kargi agik hale getirir. E§er bir saldirgan kaynak koda
erisim elde ederse géomuli gizli dizeleri ¢alabilecektir ve bunlari ilgili varhg suistimal etmede
kullanabilecektir. Ornegin uygulamayi veya kullaniciyi taklit ederek uzak sisteme (bir veritabani
olabilir, bir web servis olabilir,...) giris yapma gibi. Saldirgan edindigi gizli dizeler ile uygulamayi
veya kullaniclyr taklit edebildiginde (oymus gibi davranabildiginde) uygulamanin veya
kullanicinin yapabilecegi herhangi bir seyi yapabilecektir. Bir saldirgan kaynak kodlara eriserek
bu gizli dizeleri elde edebilecegi gibi ayni sekilde derlenmis uygulama binary’lerine tersine

muhendislik yaparak da kolaylikla gomuli gizli dizeleri ortaya ¢ikarabilir.

TruffleHog Yiksek Entropili Dize Bulunmasi acgikhdini érneklemek maksadiyla glivensiz ve

guvenli kod bloklarina yer verilmistir.

Java - Glvensiz Kod Blogu:



ApiClient {

void main(String[] args) {

System.out.println("Using API key: " + API_KEY);

Guvensiz kod érnedinde api anahtari kaynak koda gémulmustir. Bu yiksek entropili bir dizedir

ve sizdiriimasi muhtemel senaryolarin é6nint agmaktadir. Glvensiz kabul edilmektedir.

Java - Guvenli Kod Blogu:

ApiClient {

void main(String[] args) {

if (apiKey == ) {
System.err.println("API key not set!");
return;

System.out.println("Using API key from environment variable.");

Web Sunucu Bash Komut Satiri:

export MY_API_KEY=AKIAIOSFODNN7EXAMPLE




Gulvenli kod 6rneginde ise api anahtari sistem ortam degiskenlerinden ¢ekilmektedir. Kaynak
koda gizli dizeleri gémmek yerine ortam degiskenlerine konulabilecegi gosterilmistir. Bu

guvenli kullanimin alternatifi olarak yapilandirma dosyalari secenegi de degerlendirilebilir.

Konfigurasyon Dosyasi - Glvensiz Ayar:

apiKey: AKIAIOSFODNN7EXAMPLE

Bu glivensiz yapilandirmada gizli dize yapilandirma dosyasina sifrelenmeden yerlestirilmistir.

Gizli dizeler konfigurasyon dosyalarina belirlenecek bir anahtar ve sifreleme algoritmasi ile
sifrelenerek yerlestiriimelidir. Sifreli haldeyken web sunucuda uygulama calisma sirasinda
desifreleme ile kullanilabilir. Sonug¢ olarak konfiglirasyon dosyasi secenegi de glvenli bir

uygulama igin kullanilabilir.

Kurum uygulamada TruffleHog Yiksek Entropili Dize (CWE-798) acikligi tespit edilmistir.

Acikhgin Onlemi:
Tavsiyeler su sekildedir:

e Kaynak koda herhangi bir gizli veri koyulmamalidir.

o Kullanici parolalari bir veri tabaninda veya bir dizin hizmetinde depolanmalidir ve gucli
sifreleme ile (6rn; bcrypt, scrypt, PBKDF2, or Argon2) koruma altina alinmaldir.
Kullanici parolalari agik bir gsekilde kaynak koda konulan degerler ile
kiyaslanmamalidir.

e Sistem parolalar bir konfigirasyon dosyasina veya veri tabanina depolanmahdir ve
gugclu bir sifreleme ile (6rn; AES-256) koruma altina alinmaldir. Sifreleme anahtarlari
glvenli bir sekilde yonetilmelidir ve acik bir sekilde konulmamalidir.

e Diger gizli dizeler ortam degiskenlerine konulmahldir ve kaynak kodlarda ortam
degiskenlerinden cekilmek suretiyle kullaniimalidir.

o Alternatif olarak diger gizli dizeler konfiglrasyon dosyasina konulmalidir ama belirlenen

bir sifreleme anahtari ve algoritmasi ile sifreli halde bulundurulmalidir.
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