1.1.1  Supheli Yorumlar (Suspicious Comments) (CWE-546) (CWE-615)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Bilgi ifsasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Uygulamada kaynak kodlar “bir hatanin (bug’in) varligini’, “tamamlanmamis bir fonksiyonun
ifadesini” veya bir glvenlik zafiyetinin ifadesini iceren yorumlara sahip olabilmekteler.
Ornegin; BUG, FIXME, HACK, TODO, LATER, LATER?2 gibi ifadelerle yapiimasi icap eden is
yorum olarak not disulebilmektedir. Bu tirden yorumlar dogrudan olmasa da dolayl yoldan

guvenlik acikhgi olusturmaktadirlar.

Ornegin bu agikhigin yer aldigi bir kod bloguna su sekilde érnek verilebilir:

Java:

Bu 6rnekte tamamlanmamig bir fonksiyonun tamamlanmasina dénik 6éneride bulunan bir

yorum yer almaktadir.

JSP:




Bu o&rnekte ise dlzeltimesi onerilen bir hatadan (bug’dan) bahseden bir yorum yer
almaktadir. Bu v.b. yorumlar prod (canli) ortamda yer alirsa prod (canli) ortama basarili
sizma girisimlerinde saldirganlar tersine muhendislik ile (debugger araclari ile) bu v.b.
string’leri elde edebilirler ve basarili bir sekilde sizdiklari sunucuda belli bir mesafe
katetmigken bu tirden yorumlar sayesinde daha da fazla mesafe katedebililirler. Yani
verebilecekleri zararin boyutunu bu v.b. yorumlardan yararlanarak arttirilabilirler. Bu nedenle

bu v.b. yorumlar prod (canl) ortamda yer almamalidir.

Bahsedilen tarzdaki yorum satirlari kotl kod kalitesine isaret ederler ve “Supheli Yorumlar
(CWE-546)" acgikhgi olarak ele alinirlar.

Kurum uygulamasinda supheli yorumlar acgikhgi tespit edilmistir. Bu durum Sekil XXX.
ABCDEF’de goésterilmigtir.

Agikhgin Onlemi:

Uygulamalar canli (prod) ortama servis edilmeden (deploy edilmeden) énce bir hatanin
(bug’in) varhigini, tamamlanmamis bir fonksiyonu veya bir glvenlik zafiyetini konu edinen

yorumlar kaynak kodlardan kaldiriimalidir.
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