1.1.1  Hassas Veri iceren Serilestirilebilir Sinif Kullanilmasi (Serializable Class Containing Sensitive Data)
(CWE-499)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Bilgi sizintisi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Nesne yonelimli programlama dillerinde nesne serilestirme adli verilen bir mekanizma
sunulur. Bu mekanizmaya gére kaynak kodda olusturuimus ve RAM’e yerlesmis bir nesne
tim field’'lari (degerleri dahil) ve metotlari ile beraber bir dosyaya encode’lanarak
kaydedilebilir. Béylece sonradan uygulamanin farkli bir noktasinda bu nesne dosyadan
deserilestirme ydntemiyle c¢ekilerek tekrardan kullanilabilir ve RAM’e tekrardan

yerlestirilebilir.
Ornegin Java dilinde bir nesnenin serilestirilebilmesi érnegine gdz atalim.

public class Employee implements java.io.Serializable {
public String name;
public String address;
public int SSN; // Social Security Number
public int number;

public void mailCheck() {
System.out.println("Mailing a check to " + name + " " + address);

Bir nesne serilestirilebilir olacaksa nesnenin sinif taniminda

o implements ile java.io.Serializable yer almalidir

e field’lar transient olmamalidir

Ornege bakilacak olursa Employee sinifindan tiireyen nesneler ‘“implements
java.io.Serializable” tanimi dolayisiyla serilestirilebilirdirler. Bodylece daha 06nceden
tanimlanmis nesne tim barindirdi§i durum ile beraber sonradan deserilestirme ile tekrardan

kullanilabilir.



Serilestirme bellekteki bir nesneyi bytestream olarak, XML olarak, JSON olarak veya bagka
bir formatta bir dosyaya kaydetme islemine denir. Bu islem nesneyi bir bagka platforma
iletmek veya ayni platformda farkli konumlardan g¢agirarak kullanmak igin depolamak

amaciyla kullanilabilir. Ancak bu durum nesnenin igeriklerinin ifsa olmasi olasiligini dogurur.

Java dilinde serilestirilebilir tanimlanmis bir sinif igerisindeki hassas veri tasiyan bir field igin

nesne serilestirme sirasinda haric tutulsun istisnasi transient anahtar kelimesi ile eklenebilir.

Employee java.io.Serializable {
String name;
String address;
transient int SSN; // Social Security Number
int number;

void mailCheck() {
System.out.println("Mailing a check to " + name + + address);

Ornekte gésterildigi gibi transient anahtar kelimesi ile SSN hassas degerini igeren field
mevcut veya gelecekteki serilestirme islemlerinden hari¢ tutulmustur. Bu kullanim gecerlidir,
fakat eger sinif icerisinde getter & setter tanimlari bu field icin de yapiimissa bu durumda
getter nedeniyle transient anlamsiz kalacaktir ve hassas SSN degerini iceren field yine

serilestirilmis olacaktir.
Java dillerinde

e Bir sinif hassas veri igerecek field igcerdiginde,
e Bu sinif veya parent sinif Serializable implement edecek sekilde tanimlandiginda ve
e Hassas veri icerecek field transient tanimlanmadiginda veya transient

tanimlandiginda ama getter tanimlandiginda

“Hassas Veri Iigeren Serilestirilebilir Sinif Kullanilmasi (CWE-499)” acikligi vardir denir.
Acikhdin daha somut anlasilabilmesi adina su sekilde glvensiz kod blogu 6rnedi ilaveten

paylasilabilir.

Java - Guvensiz Kod Blogu:



public class Purchase implements Serializable {

private String creditCard;
private Date expDate;
private int CCV;

Purcase (satin alma) sinifi Serializable’t implement’e etmektedir ve 3 adet hassas veri
tasiyacak field igermektedir. Bunlar kredi kart numarasi, son kullanim tarihi ve CCV kodu. Bu
kullanim bu siniftan tireyecek nesnelerin iletim icin veya depolama igin farkli noktalardan
deserilegtirme ile bilgilerinin kullanilmasi imkanini verecektir ama olasi bir ayri guvenlik

kusuru meydana geldiginde bilgilerin ifsa olmasinin yolunu da agacaktir.

Kurum uygulamada “Hassas Veri Iceren Serilestirilebilir Sinif Kullaniimasi (CWE-499)”

acikhgi tespit edilmistir.

Agikhgin Onlemi:
Acikligin giderilmesi noktasinda tavsiyeler su sekildedir:

o Serilestirilebilir nesneler icerisinde hassas veri depolamanmamalidir.

o Eger serilestirilebilir nesneler icerisinde hassas veri depolamak gergekten gerekliyse
hassas veriler tehlikeye atilmamalidir. Bunun igin data-at-rest (veri depolama) ve
data-in-transit (veri iletimi) guvenlik prensipleri uygulanmaldir. Ornegin veriler

kriptografik olarak sifrelenerek depolanabilir ve taginabilirler.
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