1.1.1  SSL Dogrulama Atlatmasi (SSL Verification Bypass) (CWE-599)
Aciklik Onem Derecesi: Orta

Acikhgin Etkisi: Trafigin izlenebilmesi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikhigin Agiklamasi:

Uygulamalarin ve api’lerin haberlesmede https protokoll kullanmasi gavenli kabul edilir. Fakat
https protokolu kullanilirken ssl/tls sertifika dogrulamasi kontroliiniin uygulanmamasi givensiz
kabul edilir. Cunku ssl/tls kullanildigi ama sertifika dogrulamanin uygulanmadigi durumlarda
saldirganlara istemciden sunucuya giden taleplerde araya girme, istemciye sahte sunucu
sertifikasi saglama ve MITM (araya giren adam) saldirisi gergeklestirme imkani verilmis olur.

Saldirgan bu sayede istemcinin https trafigindeki verileri okuyarak

e hassas verileri ¢alabilir,

e istemci tarafa gelen verileri manipule ederek oltalama faaliyeti ylrutebilir

e istemci tarafa gelen verileri yine manipule ederek defacement (arayuz tahrifi) yapabilir
o istemci tarafa gelen verileri silerek dos etkisi olusturabilir

e v.b.
Bu acikhigl géstermek adina érneklere yer verilmistir:

Python - Guvensiz Kod Blogu (1):

r = requests.get(REMOTE_SERVER_URL,

Python - Guvensiz Kod Blogu (2):



r = urlopen(REMOTE_SERVER_URL,

Python - Guvensiz Kod Blogu (3):

http = urllib3.PoolManager(
r = http.request('GET', REMOTE_SERVER_URL)

Python guvensiz kod blogu 1’de verify parametresi false olarak kullanilarak ssl sertifika
dogrulama pasiflestirilmistir. Python glvensiz kod blogu 2’de ctx nesnesi hostname ve serititka
dogrulama adimi pasiflestiriimigtir. Python givensiz kod blogu 3'de cert_reqs parametresi
CERT_NONE olarak kullanilarak ssl sertifika pasiflestirilmistir. TGm bu kullanimlar sakincaldir

ve ssl dogrulama atlatma saldirilarinin hedeflerindendir.

Kurum uygulamada SSL Dogrulama Atlatma (CWE-599) acikligi tespit edilmigtir.

Acikligin Onlemi:
Genel tavsiyeler su sekildedir:

o Sifreli iletisimlerde gerek duyulan varliklari saglama noktasinda tim gerekli kontroller
dizgtnce uygulanmaldir
e HTTPS iglevi sunan kitiphanelerin tim parametreleri dlizgiince yapilandiriimalidir

o Seritifka dogrulama iglevi asla kapatilmamalidir.
Referanslar:

1. https://cwe.mitre.org/data/definitions/599.html






