HiZMETE OZEL Yazilim Statik Kod Giivenlik Analizi Sonu¢ Raporu

1.1.1 Yansitilmig Siteler Arasi Betik Calistirma (Reflected XSS All Clients)
Aciklik Onem Derecesi: Yiiksek

Acikhgin Etkisi: Kullanici hesaplarinin ¢calinmasi, kullanicilarin dos saldirilarinda bot olarak

kullaniimasi, kullanicilarin oltalama saldirilarina maruz kalmasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikhigin Agiklamasi:

XSS web uygulamalarda kullanicinin uygulama girdi noktasina girmesi umulan deger yerine
glivensiz bir veriyi (Javascript kodunu) girmesiyle girilen verinin yanit olarak dénen htmi
sayfanin bir parcasi olarak geri donmesi saldirilarina denir. XSS saldirilarinda saldirgan
Javascript dilinin verdigi tim olanaklari hedef web uygulama ve kullanicisi Uzerinde

deneyedbilir.

Reflected (Yansiyan) XSS ise kullanicinin uygulama girdi noktasina girdigi glivensiz girdinin
web sunucuya kadar gittigi ve veri tabanina kaydolmadan web tarayiciya geri dondugu /
yansitildigi XSS turine denir. Reflected XSS’de saldirganlar magdurlara bir e-posta mesaji
veya baska bir web sitesi (forum / sosyal medya v.b.) lzerinden saldiri mesajini iletirler.
Kullanici k6t niyetli bir baglantiyr tiklamak veya kot amacli bir web siteye goéz atmak Gzere
kandirildiginda enjekte edilen kod glvenlik agigindan etkilenen web sitesi sunucusuna gidip
gelerek web tarayicida galigir. Bu saldiri neticesinde kullanicilarin hesaplari ele gegirilebilir,
kullanicilar cesitli adreslere yapilan servis digi birakma saldirilarinda bot olarak kullanilabilir
veya kullanicilar bir oltalama web sitesine yonlendirilebilirler. Saldirganlar Reflected XSS
acikhgini URL’i modifiye ederek, kullanici girdisinde zararli veri gdéndererek veya baska http

talep girdi alanlarinda zararl veri gondererek somurebilirler.

Reflected XSS saldirisini somutlastirmak icin C#, Java, PHP ve Ruby oérneklerine yer

verilmigtir:
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C# - Glvensiz Hal (1):

@Html.Raw("<hl>Welcome, " + Request.Params["var"] + "</h1>")

C# - Guvensiz Hal (11):

<script>alert( Welcome, @Request.Params["var"] );</script>

C# - Guvenli Hal:

<h1l>Welcome, @Request.Params["var"]</hl>

C# kodu yorumlayacak olursak “C# - Guvensiz Hal (l)” kod blogunda GET var
parametresi denetime tabi tutulmadan donen html yanitta gonderiliyor. Bu xss

acikligin meydana getirecektir.

“C# - Glvensiz Hal (II)” kod blogunda GET var parametresi Razor tarafindan html igin
Ozel anlam ifade eden karakterlerden ayiklanmaktadir (encode’lanmaktadir), fakat
GET var parametresinin bulundugu context (baglam) javascript context’i (baglami)

oldugundan GET var parametresi su payload’u aldiginda

Y); alert(l); //

guvenligi atlatir ve alert(1) popup'i gelerek xss acikligi meydana gelir.

“C# - Glvenli Hal” kod blogunda GET var parametresi Razor tarafindan html igin 6zel
anlam ifade eden karakterlerden ayiklanmaktadir (encode’lanmaktadir). Parametrenin
bulundugu context (baglam) ise html context oldugundan encode’lama ilgili context’e

(baglama) uygundur. Dolayisiyla xss a¢ikligi meydana gelmeyecektir.
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Java - Glvensiz Hal:

void doGet(HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {

response.setContentType("text/html;charset=UTF-8");

PrintWriter out = response.getWriter();

Java - Guvenli Hal:

void doGet(HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {

response.setContentType("text/html;charset=UTF-8");

PrintWriter out = response.getWriter();

Java kodu yorumlayacak olursak “Java - Guvensiz Hal” kod blogunda GET location
parametresi loc nesnesine ¢ekiliyor ve loc nesnesi denetime tabi tutulmadan dénen
html yanitta génderiliyor. Bu denetimsizlik xss acikligini meydana getirecektir. “Java -
Guvenli Hal” kod blogunda ise GET location parametresi yine loc nesnesine gekiliyor,
fakat loc nesnesi yanit olarak html yanitta déndudrilmeden énce htmlEscaper() ve
escape() metotlari ile encode’laniyor (dizenleniyor). Bu dizenleme sonrasi yanit
olarak dondurilecek html yanitta génderiliyor. Dolayisiyla bu denetim uygulamasi xss

acikhgini dnleyecektir.
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PHP - Glvensiz Hal (l):

if (isset($_GET['name'])) {

}

PHP kodu yorumlayacak olursak “PHP - Glvensiz hal (1)’ kod blogunda GET name
parametresi higbir denetime tabi olmadan dogrudan html yanitta donduraldagiunden

xss meydana gelecektir.

PHP - Guvensiz Hal (ll):

if (isset($_GET['name'])) {

“PHP - Glvensiz hal (II)” kod blogunda GET name parametresi html encode’lama

yapan (html 6zel karakterlerini etkisiz hale getiren) htmispecialchars() fonksiyonuna
girmektedir. Fakat htmispecialchars() fonksiyonunda givenli herhangi bir flag (bayrak)
kullaniimamaktadir. Bu haliyle htmlspecialchars() fonksiyonu sadece c¢ift tirnak
karakterini filtrelemektedir, fakat tek tirnak karakterlerini filtrelememektedir.

Dolayisiyla mevcut javascript context’'inde (baglamda) GET name parametresine

'; alert(l); //

payload’'u girildiginde htmispecialchars() fonksiyonu payload’daki tek tirnagi
filtrelemeyecegdinden enjeksiyon basarili olacaktir ve alert(1) popup’i gelecektir. Yani

xss acikligi meydana gelecektir.

PHP - Guvensiz Hal (lll):
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if (isset($_GET['name'])) {

“PHP - Glvensiz hal (II)” kod blogunda GET name parametresi html encode’lama
yapan (html 6zel karakterlerini etkisiz hale getiren) htmlspecialchars() fonksiyonuna
girmektedir. htmlspecialchars() fonksiyonu glvenli ENT_QUOTES bayragini
kullanmaktadir. ENT_QUOTES bayragi cift tirnak (") ve tek tirnak (') karakterlerini
encode’lar (etkisiz hale getirir). Fakat htmlspecialchars() fonksiyonu mevcut javascript
context'indeki (baglamindaki) konumu geregi ENT_QUOTES bayragina ragmen
glvensiz durumdadir. Clinkl mevcut javascript context'inde (baglaminda) GET name

parametresine

Y; alert(l); //

backtick'li payload girildiginde htmispecialchars() fonksiyonunun ENT_QUOTES
bayradi payload’daki backtick’i filtrelemeyecektir, enjeksiyon basarili olacaktir ve

alert(1) popup’i gelecektir. Yani xss acikligi meydana gelecektir.

PHP - Giivenli Hal (I):

if (isset($_GET['name'])) {

“‘PHP - Guvenli Hal ()’ kod blogunda GET name parametresi html encode’lama
yapan (html 6zel karakterlerini etkisiz hale getiren) htmispecialchars() fonksiyonuna
girmektedir. htmlispecialchars() fonksiyonunda guivenli ENT_QUOTES bayragi
kullaniimaktadir. Tekrar edilecek olursa ENT_QUOTES bayrag: cift tirnak (") ve tek
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tirnak (') karakterlerini encode’lar (etkisiz hale getirir). Bu érnekte htmlspecialchars()
glvenli durumdadir. Clinku htmlispecialchars() fonksiyonunun ENT_QUOTES bayragi
mevcut javascript context’iyle (baglamiyla) uyumludur. Mevcut javascript context’inde
(baglaminda) GET name parametresi tek tirnak arasinda kullanildigindan ve tek
tirnaklar filtrelendiginden xss icin ENT_QUOTES encode’lamasini atlatacak uygun bir

payload bulunamaz. Dolayisiyla xss meydana gelmez.

PHP - Glvensiz Hal (IV):

if (isset($_GET['name'])) {

“PHP - Guvensiz hal (IV)” kod blogunda GET name parametresi html encode’lama
yapan (html 6zel karakterlerini etkisiz hale getiren) htmlispecialchars() fonksiyonuna
girmektedir. htmispecialchars() fonksiyonunda ENT_COMPAT adli bir bayrak
kullaniimaktadir. Bu bayrak fonksiyonun varsayilan bayragidir. Sadece cift tirnaklari
(") encode’lar (etkisizlestirir). htmlspecialchars() fonksiyonu mevcut javascript
context'inde (baglaminda) bu bayrak ile glivensiz haldedir. Clinki mevcut javascript
contexti (baglami) ENT_COMPAT bayragini bypass’lama imkani sunmaktadir.

Mevcut javascript context'inde (baglaminda) GET name parametresine

'; alert(l); //

tek tirnakli payload girildiginde htmlspecialchars() fonksiyonunun ENT_COMPAT
bayradi tek tirnak karakterini filtrelemeyeceginden enjeksiyon basarili olacaktir ve

alert(1) popup’i gelecektir. Yani yine xss meydana gelecektir.

PHP - Guvenli Hal (l1):
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if (isset($_GET['name'])) {

“‘PHP - Gulvenli Hal (ll)” kod blogunda GET name parametresi html encode’lama
yapan (html 6zel karakterlerini etkisiz hale getiren) htmlispecialchars() fonksiyonuna
girmektedir. htmlspecialchars() fonksiyonunda ENT_COMPAT adli  bayrak
kullaniimaktadir. Bu 6rnekte htmlspecialchars() foksiyonu mevcut javascript
context'inde (baglaminda) glvenli durumdadir. Clinkih ENT_COMPAT cift tirnak (")
karakterini filtreler ve mevcut javascript contextinde (baglaminda) GET name
parametresi ¢ift tirnak arasinda eklenir durumdadir. Dolayisiyla html 6zel karakteri gift
tirnak etkisizlestirildiginden bu bdlgeye enjekte islemi icin uygun xss payload’u

bulunamayacaktir ve xss meydana gelmeyecektir.

Ruby - Glvensiz Hal:

class PagesController < ApplicationController
def home
@greeting = "<hl>Welcome, new user!</h1>"
if params[:name]

end

Ruby - Glvenli Hal:
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class PagesController < ApplicationController
def home
@greeting = "<hl>Welcome, new user!</h1>"
if params[:name]

end

Ruby on Rails framework’iine ait ruby kodu yorumlayacak olursak “Ruby - Glivensiz
Hal” kod blogunda Controllerda @greeting dediskenine bir string atanmaktadir.
Sonra bir if kontrolu ile eger istemciden name parametresi gonderilmisse @greeting
degiskenine name parametresi degeri atanmaktadir. istemciden name parametresi
geldigi durumu ele alacak olursak @greeting degiskenine name parametresi degeri
atanacaktir ve view katmaninda @greeting degiskeni html yanit olarak
dondulrulecektir. @greeting degiskeni ham sekilde (oldugu gibi) html yanitta
gonderildiginden xss agikligi meydana gelecektir. “Ruby - Glvenli Hal” kod blogunda
ise @greetings degiskeni html encode (kodlama) edilmis halde html yanit olarak

dondurdldiginden xss acikligi meydana gelmeyecektir.

Kurum web uygulamada XSS acikhigi tespit edilmistir:

Acikligin Onlemi:

e Kaynaga bakilmaksizin tim istemci girdileri ¢iktiya gomulmeden oOnce

encode’lanmalidir (kodlanmalidir / etkisizlestiriimelidir).

e Encode’lama (kodlama / etkisizlestirme) islemi icerige / badlama (context’e) uygun
olmalidir. Ornegin HTML context’i (baglami) igin HTML encode’lamasi (kodlamasi),
sunucu tarafindan Uretilen Javascript contexti (baglami) igin Javascript
encode’lamasi (kodlamasi) gibi. Eger icerige / contexte (baglama) uygun

encode’lama (kodlama) yapilmazsa encode’lama arzu edilen XSS 6nlemini sunamaz.
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o OWASP ESAPI kutliphanelerinin kullanilmasi ya da ASP.NET'in eski strimleri igin

AntiXSS kitiphanesinin kullaniimasi énerilmektedir.

Ornegin eski bir ASP.NET web uygulamasi HttpResponse olusturmak icin "Referer

alan dizesini kullaniyor olsun.

ReflectedXssAllClients {
foo(HttpRequest Request, HttpResponse Response)

Bu dizeyi guvenli hale getirmek icin AntiXSS kitlphanesi kullanilir.

ReflectedXssAllClientsFixed

{
foo(HttpRequest Request, HttpResponse Response,

AntiXss.AntiXssEncoder encoder)

Bdylece bu kod blogunda XSS 6nlenir.

e XSS acikliklari giktiginda derinlikli defans (defense-in-depth) prensibi geregi ¢erez
calinmasini énlemek adina Set-Cookie http yanit bashgi icin “httpOnly” bayraginin

yapilandirma dosyalarinda “true” olarak tanimlanmasi énerilmektedir.

e Content Security Policy (CSP) http yanit bashgdi eklenmelidir ve whitelist denetimi
olarak sadece uygulamaya has kaynaklar (js dosyalari) acik¢a calistirilabilir sekilde

tanimlanmalidir.

e Encoding (kodlama / etkisizlestirme) yaninda ilaveten whitelist olarak girdi dogrulama
uygulanmalidir. Girdi dogrulama beklenen veriler geliyorsa isleme sokulmasi,
beklenen veriler gelmiyorsa isleme sokulmamasi seklinde whitelist mantigiyla

calismalidir. Girdi dogrulama beklenen veriler geliyorsa isleme sokulmamasi,
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beklenen veriler gelmiyorsa isleme sokulmasi seklinde blacklist mantigiyla
calismamaldir.

Referanslar

https://www.owasp.org/index.php/Cross-site Scripting (XSS)

https://www.w3schools.com/php/func_string htmlentities.asp

https://www.php.net/manual/en/function.htmlentities.php

P bd =

https://cwe.mitre.org/data/definitions/79.html
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