1.1.1  Private Diziye Atanmis Public Veri (Public Data Assigned to Private Array) (CWE-496)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Dizi iceriginin kapsam disindan modifiye edilebilmesi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Harici bir varhgin bir nesnenin private Uye degiskeni ile etkilesmesi uygulamanin akis
kontroline, dahili bilgi sizdirmalarina ve daha fazlasina etki edebilir. Bu sekildeki

kullanimlara “Private Diziye Atanmis Public Veri (CWE-496)” aciklidi adi verilir.
Ornegin bu agikliga sahip Java kod blogu verilmistir:

Java - Guvensiz Kod Blogu:

Person {

= {"New York", "California", "Colorado"};

void setVisited( )

Bu oOrnekte setVisited() metodu public olarak kontrol edilebilen bir diziyi private Uye
degiskene atamigtir. Bu ise Java’da diziler mutable (degisebilir) olduklarindan cagirici
metoda private diziyi dogrudan modifiye etme izni vermistir. Private bir dizi dediskenine setter

metodu ile public bir veri atama glivensiz kabul edilmektedir.

Java - Guvenli Kod Blogu:



= {"New York", "California", "Colorado"};

void setVisited( M

Bu ornekte ise private dizi degiskeni public setter metodu ile bir public referansi dogrudan
almamaktadir. Bunun yerine public referansin goésterdigi veri icin ara bir klon nesne
olusturulmaktadir ve bu ara nesneye kopyalanan veriler ile private dizi degiskenine veri

atamasi yapilmaktadir. Bu katmanli kullanim gtivenli olan yol olarak kabul edilmektedir.

Kurum uygulamada "Private Diziye Atanmis Public Veri (CWE-496)" acikhgi tespit edilmistir:

Agikhgin Onlemi:

¢ Nesnelerin bir sinifin private Uye degiskenlerini modifiye etmesine izin vermeyin.
o Public nesneden degerleri private Uye dediskene kopyalamak icin ara bir klon nesne

olusturun.
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