1.1.1  Gizlilik ihlali (Privacy Violation) (CWE-359) (CWE-200)
Aciklik Onem Derecesi: Orta

Acikhigin Etkisi: Kisisel kullanici bilgilerinin yetkisiz akttrlerce gorintilenebilmesi

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikligin Agiklamasi:

Uygulamalar tasarimlarina goére kullanicilarina ait kisisel veriler toplayabilirler, isleyebilirler,
depolayabilirler veya farkl bir noktaya gonderebilirler. Bu kisisel verilerin topluca adina Pl
(Personel Identifiable Information) adi verilir. Pll genel hatlariyla bir bireyi dogrudan
tanimlayan (6rn; bir pasaport numarasi, tc kimlik numarasi, telefon numarasi, eposta adresi,
hesap bilgisi, parola, kredi kart numarasi) veya dolay! yoldan ve daha yakindan tanimlayan
(6rn; dogum tarihi, cinsiyet ve ikametgah) veri kimesidir. Daha genel manada tanimlanacak
olursa PII saglik verileri, korunakli yasal kayitlar ve dahasini icereren bir veri kimesidir. Bu
verilerin agiktan sergilenmesi bireylere oldukca buyuk zarar verebilir, ¢iinki bu veriler kimlik
hirsizliginda, kigileri taklit etmede, gaspta ve kisiye fiziki zararlar vermede kullanilabilir. PlI
verileri gesitli sekillerde iglenir ve tek bir global standardi yoktur. Fakat PIl verileri iletim
halinde korunmalidir, mimkin oldugunca az aciktan sergilenir olmalidir ve nadiren harici

varliklarla paylagiimalidir (Not: Hedeflenen sahip ile paylasilabilir).

Uygulamalar PII verilerini uygulamanin disina génderdiklerinde (6rn; bir yerel dosyaya, bir
log’a veya harici bir web servise) veya PIl verileri uygulamanin hata mesajlarinda (6rn;
kullaniciya doénulen hata mesajlarinda, hypervisor veya docker gibi yonetimsel yazilimlar
tarafindan gdézlemlenebilen terminal v.b. alanlara doénulen hata mesajlarinda veya log’lara
dénulen hata mesajlarinda) yer aldiginda sakincali olarak ele alinir. Bu duruma Gizlilik ihlali
(CWE-359) (CWE-200) acikhgi adi verilir.

Log’lari ele alacak olursak uygulama PIlI verilerini log dosyalarina degistiriimeden
yazdirmamalidir. Log’larin gifrelenmedigi, periyodik olarak silinmedigi ve erisimi uygun
sekilde kisitlanmadidi senaryolarda PII verileri yetkilendiriimemis bir aktdre (6rn; kotu niyetli
bir gelistiriciye veya bir saldirgana) ifsa olabilir. Kéta niyetli bir gelistiriciye 2004 yilinda bir
AOL firmasi c¢alisaninin 92 milyon musteriye ait 6zel eposta adreslerini kumar web sitesine

satmasi ornek olarak verilebilir.



Json Web Token’lari (JWT) ele alacak olursak uygulama PII verilerini Json Web Token’lara
eklememelidir. Clunku istemciye donuilen Json Web Token’lar istemci tarafta decode edilerek

icerigi baskalarinca elde edilebilir ve PII verileri baskalarina ifsa olabilir.

URL'leri ele alacak olursak uygulama PIl verilerini URL’lere eklememelidir. Clnki URL
bilgileri

¢ son kullanici bilgisayarindaki web tarayici 6nbelledinde (cache’inde),

e son kullanici yerel agindaki proxy sunucusunda (veya WAF’ta),

o hedef web uygulama sunucusundaki access log’larinda (erisim log’larinda) ve

o hedef web uygulama eger dis (external) linklere sahipse Referrer http bashgi yoluyla

diger web uygulamalarin sunucularindaki access log’larinda (erisim log’larinda)
yer alir. Bu ise bu konumlarda baskalarina PII verilerinin ifsa olmasi anlamina gelir.

Dosyalari ele alacak olursak PIl verileri dosyalara oldugu gibi yazdiriimamalidir. Gunku PlI

verileri dosyaya erisen kotl niyetli bir gelistiriciye veya bir saldirgana ifsa olabilir.

Ozetle bir kullanicinin  kigisel verileri (PIl) yetkilendirilmemis bir aktor tarafindan
g6zlemlenememelidir. Bu acgikligi somutlastirmak icin gesitli teknolojilerde bazi érneklere yer
verilmigtir.

Java - Glvensiz Kod Ornegi:

void doPost (HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {
PrintWriter out = response.getWriter();
HttpSession session = request.getSession();
boolean isAuthenticated = session.getAttribute("isAuthenticated");
if (isAuthenticated) {

byte[] password = request.getParameter("password").getBytes();
updatePassword(session, password);

} else {
out.println("Authentication Failed");




Guvesiz Java 6rneginde kullanici parolasi kullaniciya geri génderilmektedir. Bu sakincali bir
kullanimdir.

C# - Glvensiz Kod Ornegi (1):

PrivacyViolation

CreateUser( username, password)

AddUser(username, password);

Gulvensiz C# 6rneginde kullanici parolasi kullaniciya geri gdnderilmektedir. Bu sakincali bir
kullanimdir.

C# - Glivensiz Kod Ornegi (2):

User user = LoginUser(username, password);

if (user != ) {

myLog.Debug(String.Format("Successful Login: {1}:{2}", username,
password);

}

else {

Guvensiz C# orneginde kullanici parolasi log’'lanmaktadir. Bu sakincali bir kullanimdir.

PHP - Givensiz Kod Ornegi:



if (isset($ POST['email']) && isset($ POST[ 'password'])) {
$email = $ POST['email'];
$password = $ POST[ 'password'];
$loginSuccess = authenticate($email, $password);

if ($loginSuccess) {

header("Location: /account");

}

else {

header("Location: /login");

}
die();

Gulvensiz PHP 06rneginde kullanici hesap bilgileri log dosyasina yazdiriimaktadir. Bu

sakincali bir kullanimdir.

VbNET - Givensiz Kod Ornegi:



Protected WriteToLog(msg As String, user As String, pass As String)

strFile As String = "PATH_TO_LogFile\log.txt"
fileExists As Boolean = File.Exists(strFile)

Using sw As StreamWriter(File.Open(strFile, FileMode.OpenOrCreate))

sw.WriteLine(DateTime.Now + + msg)

End Using

Guvensiz VBNET 6rneginde kullanici hesap bilgileri log dosyasina yazdirilmaktadir. Bu

sakincali bir kullanimdir.

Javascript - Glivensiz Kod Ornegi (1):

app.post('profile/tcNo/update’, (req, res)
{ tc_no } = req.body;
user = getCurrentUser(req);

if (validateSSN(tc no)) {

Guvensiz Javascript kod o6rneginde tc no PIlI verisi kullaniciya hata mesajinda geri

donduridlmektedir. Bu sakincali bir kullanimdir.

Javascript - Guivenli Kod Ornegi (1):



app.post('profile/tcNo/update’, (req, res)
{ tc_no } = req.body;

user = getCurrentUser(req);
if (validateSSN(tc _no)) {

Gulvenli Javascript kod 6rneginde tc no PIlI verisi kullaniclya hata mesajinda geri

dondurilmemektedir. Bu givenli kullanimdir.

Javascript - Glivensiz Kod Ornegi (2):

getUserInfo(user) {
first _name = user.first_name;
last_name = user.last_name;

fetch(url).then(

)2

Guvensiz Javascript o6rneginde tc no PIl verisi URL'de GET parametresi

gonderilmektedir. Pl verisinin istemciye geri génderilmesi sakincalidir.

Javascript - Guvensiz Kod Ornegi (3):



getUserInfo(user) {

data = JSON.stringify({
first_name: user.first_name,
last_name: user.last_name,

})s

options = {
hostname: API HOST,
path: '/api/get_info',

req = https.request(options, (response)
1

req.write(data);
reg.end();

Guvensiz Javascript 6rneginde tc no PIl verisi hitp paketlerinin gévdesinde (body’de) POST

parametresi olarak gonderilmektedir. PII verisinin istemciye geri gonderilmesi sakincalidir.

Javascript - Guivensiz Kod Ornegi (4):

generateToken = (user, privatekey, options)
token = jwt.sign({
name : user.name,
role : user.role,

} , privatekey, options);
return token;

}s

Glvensiz Javascript 6rneginde adres PIll verisi Json Web Token basligi igerisinde geri

gonderilmektedir. PIl verisinin istemciye geri gonderilmesi sakincalidir.

Javascript - Guvensiz Kod Ornegi (5):



app.post('profile/new', (req, res) {
{ fname, lname, email, address } = req.body;

Guvensiz Javascript 6rneginde eposta ve adres PII verileri bir dosyaya yazdiriimaktadir. PlI

verilerini dosyalara oldugu gibi yazdirmak sakincalidir.

Ruby - Glivensiz Kod Ornegi:

pass = get password()

Yine ayni sekilde guvensiz Ruby 6rneginde parola PIl verisi log dosyasina ¢iktilanmaktadir.

PII verilerini log dosyalarina ¢iktilamak sakincalidir.

Kurum uygulamada Gizlilik ihlali (CWE-359) (CWE-200) acikligi tespit edilmistir.

Acikligin Onlemi:
Bu acikligin istismarini 6nlemek maksadiyla tavsiyeler su sekildedir:

e Pll verileri log’lara veya diger dosyalara yazdirilmadan énce silinmelidir.

e Pll verileri (veya herhangi bir tirde hassas veri) kaydetmekten kaginiimalidir.

e Pll verileri hata mesajlarinin igerisine yazdiriimamaldir.

e Pll verileri iletim sirasinda (in transit) ve depolama sirasinda (at rest) sifrelenmelidir.

e Zorunluluk degilse PII verilerini log’larda, URL’lerde, hata mesajlarinda, v.b. yerlerde
aciktan sergilenir yapmaktan sakiniimahdir.

e Zorunluluk varsa PII verileri yetkisiz durumlarda yalnizca kismi gdsterilecek sekilde

ayarlanmalidir. Ornegin PII verileri yalnizca ilk birkag karakteri ile son birkag karakteri



gorulecek sekilde, fakat ayni zamanda hatanin da anlagilmasina yardimci olacak
sekilde maskelenebilir.

Pll verilerinin uzak web servislerine génderilmesinin gerekliligi ve gerekcesi tekrardan
incelenmelidir ve sadece zorunluysa uygulanmalidir.

Pll verilerinin hakl bir is gereksinimi olmadan ve uygun sifreleme kullaniimadan uzak
sunuculara gonderilmesinden kaginiimalidir.

Json Web Token icerisinde PlII verilerine yer verilmemelidir. Clnku PII hassas verileri

istemciye dénulen Json Web Token’a erisebilen herkese ifsa olmus olacaktir.

Referanslar:

TN

https://cwe.mitre.org/data/definitions/359.html
https://cwe.mitre.org/data/definitions/200.html
https://vulncat.fortify.com/en/detail?category=Privacy%20Violation
https://www.theregister.com/2005/02/07/aol_email_theft/



