1.1.1  Eski Web Tarayicilar igin Clickjacking Onlemi Eksikligi (Potential Clickjacking on Legacy Browsers)
(CWE-693)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Kullanici Fark etmeden Kullaniciya islem Yaptirma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Bir web sayfada kullanicinin fare tikinin ¢alinmasina clickjacking saldirisi adi verilir. Bu
saldirida web sayfa gériinmez olarak <iframe>’lenir ve sahte/korsan bir web sayfanin Uzerine
bindirilir veya web sayfa gérinmez olarak <frame>lenir ve aciklikli web sayfanin Gzerine
bindirilir. Kullanici ilgili sayfada tik islemi yaptiginda (6rn; bir linke veya butona tikladiginda)
kullanicinin fare tiki aslinda gériinmez olan aciklikli web sayfasinda calisir. Bu durum
kullanicinin agikli web sayfada beklemedigi, arzu etmedigi eylemleri gerceklestirmesine yol
acabilir. Ornegin kullanici ayarlarini  degistirme, kullanici  kayitlarini  silme, kullanici

webcam’ini aktiflestirme (enable etme),... gibi.

Bu agiklik saldirganin 6zel hazirlanmis Ust katman olusturmasina izin verir. Agikhgin temel
sebebi ise web uygulamanin web sayfalarinin bir baska web uygulamasina veya ayni web

uygulamaya frame olarak yiklenebilir olmasindandir.

Web uygulama bir web sayfasinin frame igerisinde ylklenebilmesini 6nleyen uygun bir
frame-busting script 6nlemi uygulamalidir. Modern web tarayicilar s6z konusu iken
uygulamalar bu acikhdr uygun bir Content-Security-Policy veya X-Frame-Options yanit
basliklar ile kapatabilirler. Ancak birgok eski web tarayicida bu yanit basliklari (bu 6zellik)
desteklenmemektedir. Bu nedenle bu acikhgi Javascript ile giderecek daha manuel bir
yaklasima ihtiya¢ vardir. Sonug¢ olarak eski web tarayicilarda clickjacking saldirilarini

onlemek icin frame-busting script’i kullaniimalidir.

Frame-Busting o6nlemi barindirmayan Clickjacking aciklikh web sayfalari “Eski Web
Tarayicilar icin Clickjacking Onlemi Eksikligi” (CWE-693) acikhdi seklinde isaretlenirler. Bu
aciklig orneklemek maksadiyla “Eski Web Tarayicilar igin Clickjacking Onlemi Eksikligi”

acikhgi barindiran bir web sayfasi 6rnek olarak verilmisgtir.



Aciklikli X Web Sayfasi:

<button onclick="clicked();">

Click here if you love ducks
</button>

Piyasada bu acikligi kapamaya doénik cok cesitli Frame-busting 6nerileri vardir ve ¢ogu
glvensizdir. Bu web sayfasina guvensiz (guvenligi atlatilabilir) frame-busting dnlem kodu

konuldugu hale su sekilde bir 6rnek verilebilir.
Glvensiz (Glvenligi Atlatilabilir) Frame-Busting Onlemli X Web Sayfasi:
<html>

<head>
<script>

</head>

<body>
<button onclick="clicked();">
Click here if you love ducks
</button>

Bu 6nlem frame’lenen sayfa icin frame html etiketine konulacak sandbox attribute’u (6zelligi)
ile atlatilabilir (bypass’lanabilir) ve clickjacking saldirisi frame-busting 6nlemine ragmen
basarili olabilir. Bu nedenle glvenli Frame-Busting kodu kullaniimalidir. Web sayfanin

guvenli frame-busting 6nlemli hali su sekilde olacaktir:

Glvenli Frame-Busting Onlemli X Web Sayfast:



<html>
<head>

</head>

<body>
<button onclick="clicked();">
Click here if you love ducks
</button>

Kurum web uygulamasinda eski web tarayicilar icin clickjacking saldirilarina kargl 6énlem

uygulanmadigi tespit edilmistir. Bu durum Sekil XXX. ABCDEF’de gdsterilmistir.

Agikhgin Onlemi:
Onlemler icin genel olarak takip edilmesi gereken adimlar su sekildedir:

e Sunucu tarafta frame-ancestors direktifi CSP yanit bashgi tanimlanmaldir ve

uygulanmahdir. CSP yanit bashgi tim ilgili web sayfalarda yanit paketinde gelmelidir.

o Eger belirli web sayfalarin bir frame’e ylklenmesi gerekliyse bu durumda ilgili URL’ler

beyaz liste olarak tanimlanmalidir.

e Alternatif olarak tum yanit paketlerinde X-Frame-Options yanit baghidi kullanilabilir.
Eger belirli web sayfalarin bir frame’e yuklenmesine izin vermek gerekiyorsa ilgili

URL'’ler beyaz liste olarak tanimlanmalidir.

o Eski web tarayicilar igin Javascript ve CSS ile frame-busting énlemi uygulanmaldir.
Bu 6nlem ile eger bir web sayfa frame’lenirse hi¢ gdsteriimez ve frame’lenen sayfaya
yonlendirme tetiklenir. Eger yonlendirme basarisiz olursa web sayfa
gosterilmediginden etkilesimli olmayacaktir ve clickjacking saldirisi basarisiz

olacaktir.



Onlemler igin spesifik tavsiyeler su sekildedir:

e [stemcide frame-busting atlatma saldirilarina karsi zafiyetli olmayan uygun bir frame-

busting script’i kullaniimalidir.

Frame-Busting kodu ilk olarak araylizi (User Interface’i (Ul')) deaktif
etmelidir. Oyle ki sayet frame-busting atlatilabiliyor olsa bile arayiiz
(User Interface (Ul)) tiklanamazdir. Bu <body> veya <html>
etiketlerinin display o6zelligi (attribute) degerini "none" seklinde
ayarlayarak yapilabilir. Bu <body> veya <html> icin display="none"
islemi yapiimalidir, c¢linki eger bir frame (parent) ana sayfayi
yonlendirmeye tesebbils ettiinde ve parent (ana sayfa) olmaya
calistiginda zararli parent (ana sayfa) halen cesitli teknikler ile
yonlendirmeyi Onleyebilir ve bu durumda clickjacking meydana

gelebilir. Fakat display="none" ile bunun dniine gegilir.

Frame-Busting kodu daha sonra self === top kiyaslamasi yaparak web
sayfada frame’leme olup olmadigini saptamalidir. Eger kiyaslama
sonucu true ise bu durumda araylz (User Interface (Ul)) aktif edilebilir.
Egder kiyaslama sonucu false ise top.location 6zelligi (attribute’u)
self.location (attribute) degerini alarak frame'i kullanan sayfadan uzak

bir yere (frame’lenen sayfaya) yonlendirme tesebblsi uygulanmalidir.

Onerilerden hareketle giivenli Frame-Busting dnlemi su sekildedir:

<html>
<head>

Referanslar:




1. https://cwe.mitre.org/data/definitions/693.html




