1.1.1  Asiri izinli Content Security Policy (Overly Permissive Content Security Policy) (CWE-346)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: XSS saldirilarina maruz kalma, Clickjacking saldirilarina maruz kalma,

icerik Sahteciligi saldirilarina maruz kalma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Content-Security-Policy bashigi mevcut web sayfasindaki bir script, bir gémuli child (alt)
frame, bir gdmullu parent (Gst) frame veya bir resmin icerik kaynaginin givenli ve izinli
olmasini denetler ve zorlar. Eger bir web sayfasi icerisinde icerigin kaynagi kati Content-
Security-Policy politikasina bagl kalmiyorsa bu icerik web tarayici tarafindan reddedilir. Kati
Content Security Policy politikasindaki bir kusur web uygulama kullanicilarini XSS,

Clickjacking, Content Forgery (icerik Sahteciligi) ve dahasi saldirilara maruz birakabilir.

Ornegin Content-Security-Policy basligi su degerle doldurulursa

style-src * 'unsafe-inline'; script-src * 'unsafe-inline'; img-src *; connect-
src *; frame-src *; object-src: *; font-src: *; media-src: *

tim dis sunuculardan kurum web uygulamasina kaynak gelebilir ve g¢alisabilir izni verilmis
olur. Bu olduk¢a esnek kurala Javascript dosyalarinin digaridaki google sunucularindan
gelisine izin ver, baska higbir sunucuya izin verme kisiti konulmak istenirse CSP basligi su

sekilde guncellenir:

style-src * 'unsafe-inline';
img-src *; connect-src *; frame-src *; object-src: *; font-src: *;
media-src: *




Kurum web uygulama icerisinde script etiketleri ve style etiketleri aralarinda javascript ve css
kodlari olacak sekilde kullanim halindelerse 'unsafe-inline'lar ile onlarin galisirhgi izni
strdUrdimis olacaktir, ancak 'unsafe-inline' halen kurum web uygulamasini giivensiz
kilmaktadir. Bu nedenle kurum web uygulamasini glivende tutacak metot uygulamadaki tim
<script>...</script> ve <style>...</style> bloklarinin html <head etiketleri arasinda dosya.css
ve dosya.js seklinde dosya dahil etme yontemiyle kullaniimasidir, yani 'unsafe-inline'larin

kaldirilmasidir.

style-src *; img-src *; connect-src *;
frame-src *; object-src: *; font-src: *; media-src: *

Eger uygulamada script ve style’lari dosya halinde toparlamada teknik zorluklar yaganacaksa
bu durumda yine 'unsafe-inline'lar kaldiriimalidir ve uygulamadaki <script>...</script> ve
<style>...</style> etiketleri iceriklerinin hash (6zet) hali 6rnedin sha256 algoritmasiyla alinip
hash (6zet) degderi base64 ile kodlanarak CSP bashgdindaki script-src ve style-src'a
verilmelidir. Bodylece uygulamadaki satir arasi olan bu <script>...</script> ve
<style>...</style> bloklari CSP bashgdinca tanimli olacaklardir ve saldiri sonrasi ilave
gelebilecek tanimsiz bloklara (<script>...</script> ve <style>...</style>’lara) karsi engelleme

onlemi stirmis olacaktir.

style-src *;

img-src *; connect-src *;
frame-src *; object-src: *; font-src: *; media-src: *

Content-Security-Policy modern web tarayicilar tarafindan glvenilir medya, resim, script,
frame ve dahasi igeriklerin bir gostergesi olarak kullanilir. Eder bu politika cok genis
tanimlanirsa giivensiz igerigin engellenmesinde etkisiz kalir. Bu duruma “Asiri izinli Content
Security Policy (CWE-346)" acikligi adi verilir.

Kurum web uygulamada Content-Security-Policy’nin asiri genis izinde tanimlandigi tespit

edilmigtir.



Acikligin Onlemi:

Content-Security-Policy web uygulamalarda

back-end (arka-ug) kaynak kodlarinda,
konfiglrasyon dosyalarinda veya

front-end (6n-ug) html sayfalarin <head> bélimindeki <meta> etiketlerinde

tanimlanabilir.

Tavsiyeler ise su sekildedir:

CSP basligindaki style-src, script-src, img-src, connect-src, frame-src, object-src,
font-src, media-src ayarlari uygulama hangi uzak sunucu baglantilarina ihtiyac
duymaktaysa onlari gésterecek adreslerle ayarlanmalidir.

* (wildcard), unsafe-inline ve unsafe-eval kullanimlarindan sakinilmalidir.

Ayrica web sayfalardaki ayri mustakil dosya olarak toparlanamamis satir arasi
<script>...</script> ve <style>...</style> kod bloklarinin CSP politikasina dahil
edilebilmesi icin hash (6zet) hallerinin alinmasi ve base64 ile kodlanarak o sekilde

csp politikasina eklenmesi gerekmektedir.

Bu sekilde kurum web uygulamasi ¢alisirhgi bozulmamis olacaktir ve ayni zamanda web

uygulama guvenli olacaktir.

Referanslar:
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https://cwe.mitre.org/data/definitions/346
https://www.invicti.com/web-vulnerability-scanner/vulnerabilities/an-unsafe-content-
security-policy-csp-directive-in-use/
https://www.invicti.com/web-vulnerability-scanner/vulnerabilities/wildcard-detected-in-
domain-portion-of-content-security-policy-csp-directive/
https://www.invicti.com/web-vulnerability-scanner/vulnerabilities/wildcard-detected-in-
scheme-portion-of-content-security-policy-csp-directive/
https://www.invicti.com/web-vulnerability-scanner/vulnerabilities/wildcard-detected-in-
port-portion-of-content-security-policy-csp-directive/
https://vulncat.fortify.com/en/detail?category=HTML5&subcategory=0verly%20Permi
ssive%20Content%20Security%20Policy#Java%2fJSP



