1.1.1  Guvenli Olmayan Log Alma Nesnesi (Not Static Final Logger) (CWE-398)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Log verisi sizintisi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Nesne yobnelimli programlamada "private" belirteci Uyelerin (field'larin, metotlarin veya
constructor'larin) yalnizca deklare edildikleri ayni class'da kullanilabilecegi kisitini koyar. Bu
belirte¢ genellikle encapsulation't uygulamak ve diger class'lardan yetkisiz erisimleri dnlemek

icin kullanilir.

Nesne yonelimli programlamada - daha spesifik ifadeyle Java dilinde - "final" belirteci
dyelerin (field'larin, metotlarin veya class'larin) modifiye edilemeyecedi ve extend

edilemeyecedi kisitini koyar.

Nesne yoénelimli programlamada "static" belirteci bir class'tan tanimlanan tim nesneler
(instance'lar) igin her birine bellekte ayri Uyeler (field'lar veya metot) tahsis etme yerine
bellekte ortak Uyeler (field’lar veya metotlar) tahsis etme kisiti koyar. Bu nedenle static
dyeleri kullanmak igin nesne tanimlamasi gerekmez. Ortak olduklarindan dogrudan class ile

cagirilabilirler.

Log alma nesneleri bu U¢ unsur ile tanimlanmazlarsa guvensiz log'lama mekanizmasi vardir

denir.
e Log alma nesnelerinde "private" belirtecinin 6nemi:

Log alma nesnesi ve verisinin deklare edildigi class harici diger class'larca
calinmasini 6nler. Deklare edildikleri class sinirlari dahilinde gizliligi ve glvenligi

saglanir.
¢ Log alma nesnelerinde "static" belirtecinin 6nemi:

Bir class'in tim instance'larinda yalnizca bir adet log alma nesnesine ihtiyag
vardir. Bu nedenle en az ayricalik prensibi (principle of least privilege) geregi

static kullaniimalidir.



¢ Log alma nesnelerinde "final" belirtecinin dnemi:

Bir class'in yasam 6mriU boyunca log alma nesnesinin degismesine gerek yoktur.
Bu nedenle en az ayricalik prensibi (principle of least privilege) geregi final

kullaniimalidir.

Ornegin glvensiz ve giivenli tanimlanmis log alma nesnelerine java teknolojisinden érnekler

verilmigtir:

Java - Guvensiz Kod Blogu:

Logger logger = Logger.getlLogger(MyClass.class);

Java - Glvenli Kod Blogu:

logger = Logger.getLogger(MyClass.class);

Gulvensiz kod blogu 6rneginde gizlilik private belirteci ile ve degismezlik final belirteci ile
saglanmaktadir, fakat static tanimlama mevcut degildir. Bu durum en az ayricalik prensibine
(principle of least privilege) aykiridir. Guvenli kod blogunda ise 3 anahtar unsurun da tanima

dahil edildigi gorulmektedir.

Tek bir (static) log alici nesne kullanmak, gizli (private) yapmak ve sabit (final) tanimlamak iyi
bir programlama pratigidir. Bu pratide uyulmadidinda olasi olumsuz durumlarda log

verilerinin sizintis1 yaganabilir.

Kurum uygulamada glivensiz log mekanizmasi tespit edilmistir:

Agikhgin Onlemi:

Log alici nesneler static, final ve private tanimlanmalidir.



Uyari:

intiyac dogrultusunda private yerine protected tanimlama da uygulanabilir, fakat public asla

tanimlanmamalidir.
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