1.1.1  Eski Web Tarayicilarda Betik Kodlarini Pasiflestirme Saldirilarina Karsi Koruma Eksikligi (Missing
or Insecure X-XSS-Protection Header) (CWE-16)
Aciklik Onem Derecesi: Disik

Acikhgin Etkisi: Hassas bilgilere yetkisiz erigsim, Uzaktan kod calistirma, Javascript Kod

Pasiflestirme

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhgin Agiklamasi: X-XSS-Protection yanit basligi eski web tarayicilarda tarayicinin XSS
Denetleyiciyi (XSS Auditor) mekanizmasini aktiflestiren ve XSS saldirilarini énleyen bir http
guvenlik bashgidir. Bu http guvenlik basligi web tarayicilarinin  gorantuledigi web
uygulamalarda xss zararlisi gelirse bu xss zararlisinin web tarayicida ¢alismasini énler ve
son kullanicinin given icinde web uygulamada gezinmesini saglar. Gunimuzde daha
kapsamli olan Content-Security-Policy'ye yerini birakmistir. Fakat eski isletim sistemleri
kullanan ve dolayisiyla eski web tarayicilar kullanan kullanicilari web uygulamalarda XSS

saldirilarindan korumak igin bu http glvenlik basligi kullaniimaktadir.

Bu baslik birgok web tarayicinin eski strimlerinde tanimhdir. Ancak 6érnegin Firefox web

tarayicilarin higbir sirimunde tanimh bir baslik olmamistir.

headers HTTP header: X-XSS-Protection
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Sekil XXX. X-XSS-Protection Onlemini Destekleyen Web Tarayicilar

Bu baglik ile eski web tarayicilarda XSS 6nlenmektedir. Ancak XSS saldirilarindan sadece
Reflected XSS saldirilari 6nlenmektedir. Bu baglik ile 6rnegin Stored XSS saldirisi

onlenememektedir.

Bir Diizeltme



Bu zamana kadar bir web uygulamaya eski web tarayicidan erigen kullanicilari ve web
uygulamanin kendisini Reflected XSS saldirilarindan korumak icin "bir http gtvenlik bashgi
olan X-XSS-Protection basligi yanit paketlerine eklenmelidir ve degeri 1; mode=block
seklinde doldurulmalidir' denmekteydi. Fakat artik bir dizeltmeye gidilmesi gerekmektedir.
Zaman icerisinde bu http glvenlik bashdinin web uygulamaya 6nlem olarak eklenmesi
sonrasi ayri bir aciklik dogdugu kesfedilmistir. Yani guvenlik énlemi uygulandiginda web
uygulamaya ilave bir acgiklik eklenmektedir. X-XSS-Protection http givenlik bashgi

kullanildiginda dogan / ortaya ¢ikan acikhidr anlamak icin séyle bir 6érnek verilebilir;
<script>guvenlikKontrolCagir()</script>

Sekil XXX. Web Uygulamamin Kullandig1 Bir Giivenlik Kontrolii Javascript Fonksiyonu

Sekil XXX'de gdsterilen javascript kod blogu Frame Busting islemi yapiyor olsun. Frame
Busting web sayfanin bir iframe igerisinde ylklenip ylklenmedigini kontrol eden ve web
sayfanin render'lanmasini buna goére belirleyen / dnleyen bir javascript kod pargasidir. Sekil
XXX'deki javascript kodu web uygulamanin gelistiricisi tarafindan web uygulamaya konulmus
javascript kodudur. Glvenlik kontroll islemi uygulamaktadir. Saldirgan web uygulamanin
glvenlik kontroli uygulayan bu javascript fonksiyonunun galismamasi / pasiflesmesi igin

soyle bir 6zel URL hazirlayabilir ve kurbanlara erismesi igin bu url'i paylagabilir.

0zel Hazirlanmis URL:

https://www.webuygulama.gov.tr/webSayfa?herhangiBirParametre=<script>guvenlikKontrolCagir()</script>

Sekil XXX. Saldirgamn Hazirladigi Saldir1 Linki

Dikkat edilirse 6zel hazirlanmis url'de herhangi bir parametreye web uygulamanin "kendine
ait" bir javascript kodu girilmistir. Bu URL'e gidildiginde web tarayicidaki XSS Auditor énce
parametre Uzerinden gonderilen javascript kodunu gérecektir, sonra karsiliginda gelen http
yanit paketinde ayni javascript kodunu (yani bu sefer web uygulamanin kendine ait olan ayni
javascipt kodunu) goérecektir. Bunun Uzerine ayni javascript kodlari gidip geldiginden
Reflected XSS acikhidi vardir diyecektir ve XSS Auditor web uygulamanin kendine ait
javascript kodunu zararli zannedecektir. Bunun sonucunda web tarayicidaki XSS Auditor
web uygulamanin kendine ait glvenlik fonksiyonu javascript kodunun calismasini
engelleyecektir. Boylece web gelistiricisinin uygulamak istedigi javascript glivenlik kontroll
uygulanamamis olacaktir. Yani kurbanin web tarayicisinda web uygulamaya ait bir javascript
kodu pasifize edilmis halde kalacaktir. X-XSS-Protection glvenlik énleminin aktif olarak
kullanilmasi bu sekilde bir agiklik dogurmaktadir. Yani saldirgan web uygulamadaki istedigi
bir javascript kodunu pasiflestirerek kurbanlara web sayfalari ziyaret ettirebilir. Bu acikliga

javascript kodunu pasiflestirme acikligi denilebilir.



Web tarayicilardaki XSS Auditor'lari aktiflestirme yapan X-XSS-Protection glivenlik bashgi o
halde kullanilmamalidir mi denecek olursa cevap hayir olacaktir. Guvenlik bashginin halen
kullaniilmasi gerekmektedir. Clnkli eski web tarayicilarda XSS Auditor mekanizmalari
varsayllan olarak acik gelmektedir. Yani X-XSS-Protection var ve web tarayicidaki XSS
onlem mekanizmasini aktiflestiriyormus gibi bu mekanizmalar agik gelmektedir. Bu ise yine
ayni acgikliga goéturmektedir. Dolayisiyla saldirgan web uygulamadaki istedigi javascript
blogunun calismasini kurban ekraninda pasiflestirebilecektir. Bu nedenle eski web
tarayicilardan web uygulamayi kullanan kullanicilari ve web uygulamayi yeni kesfedilen
javascript kodunu pasiflestirme acikligindan korumak icin X-XSS-Protection http glvenlik
bashgi kullaniimalidir, fakat degeri 0 seklinde birakilarak kullaniimalidir. Bu sayede eski web
tarayicilarda XSS Auditor mekanizmalari agiksa kapatilsin denmektedir. Bunun neticesinde
web uygulamaya eski web tarayicilardan erigen kullanicilar igin yeni kesfedilen javascript kod
pasiflestirme acgikhd1 kapatilmis olacaktir ve eski web tarayicilardan kullanicilar web

uygulamay glvenle kullanabilecektir.

Ornegin Google web uygulamasi eski web tarayicidan kendisini kullanan kullanicilari igin bu

sekilde bir uygulamada bulunmaktadir.

File Edit View Search Terminal Help
:~$ curl -1 -X HEAD https://www.google.com.tr
Warning: Setting custom HTTP method to HEAD.with. . . X/« t.may not work the
Warning: way you want. Consider using -I/--head instead.
HTTP/2 200
content-type: text/html; charset=IS0-8859-9
cross-origin-opener-policy-report-only: same-origin-allow-popups; report-to="gws"
report-to: {"group":"gws",6"max_age":2592000,"endpoints”:[{"url”:"https://csp.withgoogle.co
: CP="This is not a P3P policy! See g.co/p3phelp for more info."
: Tue, 13 Dec 2022 13:26:44 GMT

0
% f pt SAMEORIGIN
expires: Tue, 13 Dec 2022 13:26:44 GMT
cache-control: private
set-cookie: 1P_JAR=2022-12-13-13; expires=Thu, 12-Jan-2023 13:26:44 GMT; path=/; domain=.g
set-cookie: AEC=AakniGMdUiAW9ubcUsM7yYC4hK070dSP8M800tI41Igxc_3Z12H_uUnhh2k; expires=Sun,
set-cookie: NID=511=10aMtbl9S1D41VpsOII94pIOMryAL19C41IY-0jBrOXUYtixbTq3I2IQcIgppxMGwteeQcl
14-Jun-2023 13:26:44 GMT; path=/; domain=.google.com.tr; HttpOnly
alt-svc: h3=":443"; ma=2592000,h3-29=":443"; ma=2592000,h3-Q050=":443"; ma=2592000,h3-Q046

Sekil XXX. Google'in X-XSS-Protection Bashgim Kapahh Modda Kullandigini Gosterir Ekran Alintist

Ornegin facebook web uygulamasi eski web tarayicilardan kendisini kullanan kullanicilart igin

bu sekilde bir uygulamada bulunmaktadir.



:$ curl -i -X HEAD https://www.facebook.com
Warning: Setting custom HTTP method to HEAD with -X/--request may not work the
Warning: way you want. Consider using -I/--head instead.
HTTP/2 200
vary: Accept-Encoding
set-cookie: fr=0z6HvS1IaPVg532eo..BmHMdK. .AAA.0.0.BmHMdK.AWUYCLa0700; expires=Sun, 14-Jul-2024 06:20:58 GMT; Max-Age=7776000)
set-cookie: sb=SscczZgT2KQ3S533xShPnxNcL; expires=Tue, 20-May-2025 06:20:58 GMT; Max-Age=34560000; path=/; domain=.facebook.c|
reporting-endpoints: coop_report="https://www.facebook.com/browser_reporting/coop/?minimize=0", coep_report="https://www.fac|
jax/browser_error_reports/?device_level=unknown", permissions_policy="https://www.facebook.com/ajax/browser_error_reports/"
report-to: {"max_age":2592000,"endpoints":[{"url":"https:\/\/www.facebook.com\/browser_reporting\/coop\/?minimize=0"}],"grou|
"https:\/\/www.facebook.com\/browser_reporting\/coep\/?minimize=0"}],"group": "coep_report"}, {"max_age":259200,"endpoints"
121600, "endpoints":[{"url":"https:\/\/www.facebook.com\/ajax\/browser_error_reports\/"}],"group":
content-security-policy: default-src data: blob: 'self' https://*.fbsbx.com 'unsafe-inline' *.facebook.com *.fbcdn.net 'unsj
inline' blob: data: 'self' connect.facebook.net 'unsafe-eval' https://*.google-analytics.com *.google.com;style-src *.fbcdn.
* . facebook.com facebook.com *.fbcdn.net *.facebook.net wss://*.facebook.com:* wss://*.whatsapp.com:* wss://*.fbcdn.net attac|
3103 wss://gateway.facebook.com wss://edge-chat.facebook.com wss://snaptu-d.facebook.com wss://kaios-d.facebook.com/ v.whats|
ook.com *.fbcdn.net *.fbsbx.com https://fonts.gstatic.com;img-src *.fbcdn.net *.facebook.com data: https://*.fbsbx.com faceb
1.info blob: android-webview-video-poster: *.whatsapp.net *.fb.com *.oculuscdn.com *.tenor.co *.tenor.com *.giphy.com https:
https://googleads.g.doubleclick.net https://*.google-analytics.com;media-src *.cdninstagram.com blob: *.fbcdn.net *.fbsbx.c|
m;frame-src *.facebook.com *.fbsbx.com fbsbx.com data: www.instagram.com *.fbcdn.net https://paywithmybank.com/ https://*.p3
://www.google.com https://td.doubleclick.net *.google.com *.doubleclick.net;worker-src blob: *.facebook.com data:

document-policy: force-load-at-top

permissions-policy: accelerometer=(), attribution-reporting=(self), autoplay=(), bluetooth=(), camera=(self), ch-device-memo
-bitness=(), clipboard-read=(self), clipboard te=(self), display-capture=(self), encrypted-media=(self), fullscreen=(self]
d-map=(), local-fonts=(), magnetometer=(), m i ), otp-credentials=(), payment=(), picture-in-picture=(s|
ndow-management=(), xr-spatial-tracking=(self);report-to="permissions_policy"

cross-origin-resource-policy: same-origin

cross-origin-embedder-policy-report-only: require-corp;report-to="coep_report"

cross-origin-opener-policy: unsafe-none;report-to="coop_repo

, no-cache, no-store, must-revalidate
: Sat, 01 Jan 2000 00:00:00 GMT
tions: nosniff
x-Xxss-protection:
x-frame-options: DENY
strict-transport-security: max-age=15552000; preload
content-type: text/html; charset="utf-8"
x-fb-debug: y4mlw9591yjcnU2Ww6SmFALCXjPditakVMomfe9StVI5SVVQhwBDpg5YLcKz+r8toWCKUABVSq9U1KNmHa8ReoA==
date: Mon, 15 Apr 2024 06:20:58 GMT
x-fb-connection-quality: EXCELLENT; q=0.9, rtt=13, rtx=0, c=10, mss=1380, tbw=3532, tp=-1, tpl=-1, uplat=291, ullat=0
alt-svc: h3=":443"; ma=86400

R |

Sekil XXX. Facebook’un X-XSS-Protection Bashgim Kapah Modda Kullandigim Gésterir Ekran Alintisi

Ornegin youtube web uygulamasi eski web tarayicidan kendisini kullanan kullanicilari igin bu

sekilde bir uygulamada bulunmaktadir.

B2 Windows PowerShell

PS ' w#e> curl.exe HEAD ' https://www.youtube.com
Warning: Setting custom HTTP method to HEAD With =X/--request may not work the
Warning: way you want. Consider using -I/-——head instead.
HTTP/1.1 200 OK
Content-Type: text/html; charset=utf-8
X-Content-Type-Options: nosniff
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache
Expires: Mon, 01 Jan 1990 00:00:00 GMT
Date: Fri, 07 Jun 2024 18:25:25 GMT
Content-Length: 499473
X-Frame-Option SAMEORIGIN
Strict-Transport-Security: max-age=31536000
{"group": "youtube_main", "max_age" :2592000, "endpoints": [{"url": "https://csp.withgoogle.com/csp/report-to/youtu

Permissions-Policy: ch-ua-arch=*, ch-ua-bitness=*, ch-ua—full-version=*, ch-ua—full-version-list=*, ch-ua-model=*, ch-ua

-wowbl=*  ch-ua—form—factor=*, ch-ua-platform=*, ch-ua-platform-version=x

Cross-Origin-Opener-Policy: same-origin-allow-popups; report-to="youtube_main"

Origin-Trial: AmhMBR6zCLzDDxpW+HfpP67BqwIknWnyMOX0QGFzYswFmJe+fgal6XZgAzcxOrzNtP7hEDsOoljdjFnVr2IdxQUAAABUeyJvemlnaWdioi
JodHRwczovL31vdXR1YmUuY29t03jQOMyIsImZLYXR1cmUi0iIXZWIWaWV3WFIlcXV1c3R1ZFdpdGhEZXByZWNhdGlvbiIsImVUcGlyeSI6MTc10DA2NZESOS
wiaXNTdwWJkb21haWdiOnRydwvo

P3P: CP="This is not a P3P policy! See http://support.google.com/accounts/answer/151657?hl=tr for more info."

Server: ESF

youtube.com; Expires=Fri, 07-Jun-2024 18:55:25 GMT; Pat! ; Secure; HttpOnly
Set-Cookie: YSC=iKUY7DEwSz®; Domain=.youtube.com; Path=/; Secure; HttpOnly; SameSite=none
Set-Cookie: VISITOR_INFOl_LIVE=bwVpc7yTHSU; Domain=.youtube.com; Expires=Wed, OU-Dec-2024 18:25:25 GMT; Path=/; Secure;
HttpOnly; SameSite=none
Set-Cookie: VISITOR_PRIVACY_METADATA=CgJUUhIEGgAgHA%3D%3D; Domain=.youtube.com; Expires=Wed, ©U4-Dec-2024 18:25:25 GMT; P
at . HttpOnly; SameSit
: ; ma=2592000,h3-2 ; ma=2592000

Sekil XXX. Youtube’un X-XSS-Protection Bashgim Kapali Modda Kullandigim Gosterir Ekran Alintist

Web uygulama guvenligi dinyasinda bir otorite olan OWASP kurulusunun da tavsiyesi bu
sekilde kullaniimasi yonundedir. Kurum web uygulamasinda eski web tarayici kullanan
kullanicilarin ve kurum web uygulamasinin kendisinin eski web tarayicilarda varsayilanda
gelen xss filtreleme mekanizmasi nedeniyle dodan yeni aciklida karsi korunmadigi, yani

“eksik (veya guvensiz) X-XSS-Protection bashgi (CWE-346)" acikhigi tespit edilmistir.



Acikligin Onlemi:
a) lIS Web Sunucular

IS sunucularda konfiglrasyon dosyasi Web.config agilmahdir ve httpprotocol etiketi

icerisindeki customheaders etiketi icerisine gdsterilen satir eklenmelidir.

version="1.0" encoding="utf-8"

b) Apache Web Sunucular

Debian / Ubuntu tabanli linux isletim sistemlerinde yer alan apache web sunucularda
apache2.conf, RedHat / Centos tabanli linux isletim sistemlerinde yer alan apache web
sunucularda httpd.conf dosyasi acilmalidir ve dosya igeriginin en altina belirtilen satir

eklenmelidir.

c) Nginx Web Sunucular

Nginx web sunucularda nginx.conf konfigirasyon dosyasi agilmalidir ve dosya igerigindeki

http { ... } blodu icerisine belirtilen satir eklenmelidir.




Sonug

En nihayetinde yapilandirma dosyasinda yapilan degisiklik sonrasi web sunucusu yazilimi
yeniden baslatiimalidir. Béylelikle kullanicilarin génderdigi http / https taleplerine karsilik web
sunucudan donen http / https yanitlarinda eski tarayicilardaki xss filtreleme mekanizmasi

kapatilsin direktifi yer alir duruma gelecektir.
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