1.1.1  Clickjacking Saldirilarina Karsi Koruma Eksikligi (Missing X-Frame-Options Header) (CWE-1021)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Kullanicilara fark ettirmeden istemedigi eylemleri gerceklestirtme

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Aciklamasi:

Clickjacking web site ziyaretgilerinin farkina varmadan farkli bir web sayfa 6gesine tiklamalari
sonucu yasanan saldirilara denir. Birgok clickjacking saldiri tirl vardir. Bunlar arasindan
cogu metot olarak html iframe’lerle alakali somurd (exploitation) yolunu takip ederler ve bu

saldirilara karsi1 dnlemler de sayfa frame’leme Uzerine yogunlasir.

Clickjacking saldiri tirlerinden birini ifade edecek olursak érnedin bir saldirganin tiklanabilir
bir nesnenin (6rn; butonun veya linkin) Uzerinde transparan (seffaf / gériinmez) bir iframe
koymasi bir clickjacking saldirisi tlradar. Bu clickjacking saldirisinda sadece tiklanabilir
nesne sayfada gorindr, fakat bu tiklanabilir nesnenin Uzerinde seffaf / gériinmez bir iframe
vardir. Dolayisiyla bir kullanici tiklanabilir nesneye tikladiginda tiklanabilir nesne yerine
Uzerindeki seffaf / gériinmez iframe’e tiklamis olur. Bdylece kullanici istemedigi bir eylemi

gerceklestirebilir.

Clickjacking icin bahsedilen saldiri tlriine dair bir senaryo érnegi vermek gerekirse érnegin
bir ziyaretci zararli bir web sitesinde bir formu kapamak icin butona tiklamak ister. Ziyaretgi
butona tikladiginda butona tikladigini disundr, fakat bunun yerine Uzerindeki seffaf iframe’e
tiklar ve bir truva ati indirir, veya banka hesabina para transfer eder, veya bilgisayarindaki
yerlesik mikrofonunu ve webcam’ini agar. Bu 6rnek 6zelinde zararli web sitesi bilinen bir legal
web sitesinin sahte kopyasi olabilir. Bu clickjacking saldirisi tlirinl yapabilmek i¢in saldirgan
zararli web sitesini internette eposta yoluyla veya benzer farkl yollarla paylasabilir. Daha
sonra kullanicilar sitedeki kapat butonuna tikladiklarinda iframe’e tiklamis olurlar ve bdylece

saldirganin istedigi eylemi gergeklestirmis olurlar.

Ayni saldiri tirtine dair bir baska senaryo drnegi vermek gerekirse legal bir web site icerikleri
zararll bir web sitesinde iframe’lenerek kullanilabilir. Ornegin legal Facebook sitesinin like ve

share butonlari zararli bir web sitesinde tiklanabilir bir nesnenin (zerine seffaf olarak



konulabilir. Béylece kullanicilar zararli web sitesinde tiklanabilir nesneye tikladiklarinda
aslinda zararli web sitesindeki igerik icin Like veya Share butonlarindan birine basmis olurlar.
Kullanicilarin bu begenme veya paylasma islemi kullanici facebook profillerine yansir, bu
sekilde supheli icerik yayilabilir. Zararlh web site sahibi like veya share kasarak zararli web
sitesine daha fazla kullanici ve potansiyel kurban c¢ekebilir. Bu clickjacking saldiri
senaryosunda onceki senaryoya nazaran dogrudan legal bir web sitenin suistimal edilmesi

sOz konusudur.

Clickjacking tek tip bir saldiri degildir. Genis bir gesitlilikte atak vektériine ve teknigine sahip
bir saldiridir. Genellikle "Ul redress" saldirisi (kullanici araytzi yerine koyma saldirisi) olarak
adlandirilir. Saldinlar Ust Uste binen igerigin kullanimina bagl olarak genel itibariyle ikKi
kategoriye ayrilabilir. Overlay-based (kaplama bazli) saldirilar, ki bu en popdleridir, bir de
seffaf / goérinmez iframe’lerde sayfalari gémme, ki bu en yaygin kullanilan teknik
yaklagimdir. Overlay-based (kaplama bazh) clickjacking’de birkag adet ana kategori

mevcuttur.

+ Tamamen transparan kaplama: Bu metotta transparan legal bir web sayfasi 6zenle
hazirlanmig zararl bir web sitesinde nesnelerin tizerine yerlestirilir. Legal web sayfasi
gorinmez bir iframe igerisinde zararli web sitesinde yuUklenir ve z-index’i ylksek

degerde tutularak goériinen zararli web site sayfasinin Gzerinde konumlandirilir.

* Kirpma: Bu saldiri tirinde saldirgan goérinen zararli web site sayfasi lUzerindeki
transparan frame sayfasinin sadece belirli pargalarini kaplama olarak kullanir.
Saldirinin amacina bagl olarak bu 6rnegin butonlarin 6nliine goériinmez linkler

konulmasi olabilir. Béylece umulandan farkl bir eylem gercgeklestirilir.

* Gizli kaplama: Bu saldirida saldirgan 1 px x 1 px ebatlarinda zararl bir icerik iceren
iframe olusturur ve fare imlecinin katmansal olarak hemen altina yerlestirir. iframe
fare imlecini takip eder. Herhangi bir tiklamada bu tik zararli web sayfasinda

igleyecektir.

* Tiklama Eventinin Dlismesi: Zararl bir web sitesinde sayfanin énine zararli web
sayfasini tamamen kapatacak sekilde legal bir web sayfasi iframe’i koyulur.
Saldirgan, fare imleci css event 6zelligini iframe’de gdsterilen (Ustte gdsterilen) sayfa

icin none yapar.
CSS:

... { pointer-events: none; }



Boylece tiklamalar Ustte gérinen sayfada ¢alismaz ve tiklama geldiginde bu tiklama
legal web sayfa kaplamasinin altindaki zararh web sayfasina diser. Zararli web
sayfasindaki nesneler icin herhangi bir pointer-events tanimlamalari olmayacagdindan
varsayllan olarak tiklamalar zararli web sayfasi igeriginde c¢alisir olacaktir ve
saldirgan On yuzdeki gorinen legal web sayfasinda tiklanacak yerlerin konumsal
olarak altina zararli unsurlar koyarak tiklamalarin arkadaki zararli web sayfa

iceriginde islemesi ile zararli faaliyetler yurUtebilir.
*+ v.b.

Clickjacking saldirilarinda zararh bir web sitede saldirgana ait zararli kisisel iframe’ler ile
faaliyetler yUratilmesi yolu vardir, zararli bir web sitede legal bir web sitenin iframe’lenerek
kullaniimasi / suistimal edilmesi yolu vardir, ve legal bir web sitenin hack’lenmesi (ele
gecirilmesi) sonucu legal web siteye clickjacking yapan iframe’ler yerlestirimesiyle yine legal
web sitesinin kullaniimasi / suistimal edilmesi yolu vardir. Legal web siteleri clickjacking’e
karsi koruma sagladiklarinda iframe’ler yoluyla yabanci baska web uygulama adreslerinde
veya - sayet legal web uygulamaya sizilmigsa - iframe’ler yoluyla legal web uygulama
adresinin kendisinde iceriklerinin kullanilmasi / suistimal edilmesi (exploit edilmesi) yolu
onlenir, ve legal web uygulama sahipleri ile legal web uygulama kullanicilari clickjacking

saldirilarina karsi korunur.

Legal web uygulama sahipleri web uygulamalarinin clickjacking adi verilen saldirilarla
suistimal edilmemesi igin dnlem uyguladiklarinda saldirganlar legal web uygulamada kar elde
edemezler, legal web uygulamayi zarara ugratamazlar ve legal web uygulamadaki diger
kullanicilari zarara ugratamazlar. Kisaca web uygulamalarinin clickjacking saldirilarinda

kullanilmasina mani olmus olurlar.

Kurum web uygulamasinda “clickjacking saldirilarina karsi énlem alinmamasi (cwe-346)”

acikhgi tespit edilmistir:

Agikhgin Onlemi:

Legal web sitelerini iframe’leyerek kullanan saldirganlara karsi legal web siteleri ve
kullanicilari clickjacking saldirilarindan x-frame-options yanit baslhigi ile korunabilirler. Bu
guvenlik bashidr genel manasiyla su sekilde korur: Web tarayici ekranlarina yiklenen web
sayfalarinda kullanilan iframe’ler igeriklerini almak igin ilaveten bir web sitesine talep
yaparlar. Gelen yanit paketinde X-Frame-Options bashdi yer alirsa web tarayicilarin iframe’i

ekrana yukleyip yuklememesi gelen paketteki X-Frame-Options ayarina gére yapilr.



iframe’lerin yaptigi taleplere yanit olarak gelen paketlerde X-Frame- Options yanit baslgi
istemci tarafta web tarayicilara direktif verir ve iframe’in iceriginin web tarayici ekranina
yuklenip ylUklenmeyecegini belirtir. Aldigi G¢ farkli konfiglirasyonla bunu yapar: DENY,
SAMEORIGIN ve ALLOW-FROM. X-Frame-Options ile bu konfigirasyonlardan birini
kullanan legal bir web uygulama iceriklerinin iframe’lenerek c¢esitli zararli lokasyonlarda (web
uygulamalarda) kullaniimasi durumlarinda igeriklerinin o yerlerde goérintilenmesi sirasi
geldiginde web tarayici tarafindan gérintilenmemesi gerektigini veya sadece belirli yerlerde
goruntulebilecegini kisit olarak koyabilir. Bu sayede legal web uygulama sahipleri,
iceriklerinin keyfi olarak herhangi bir yerde iframe’lenmesini Onler ve uygulamalarinin

clickjacking saldirilarina karsi kullanimini / suistimalini engeller.
-  DENY

Bir web uygulama DENY ayarini kullandiginda hicbir adreste (kendi adresi dahil)

iceriklerinin iframe olarak sunulmasina izin vermez.

x-frame-options: DENY

Eger tesebbls edilirse igerigini iframe’e yanit olarak verdigi zaman X-Frame- Options
basligi da geleceginden web tarayici gelen igerigi yiklemez. Bdylece olasi tglnci
taraf web siteleri Uzerinden veya kendi olasi hacklenmis web sitesi Uzerinden
gelebilecek clickjacking saldirilarina karsi web tarayicilara sayfa ylkletmeme ile

koruma saglar.
- SAMEORIGIN

Bir web uygulama SAMEORIGIN kullandiginda sadece kendi adresinde iceriklerinin
iframe olarak sunulmasina izin verir. Diger hicbir adres altinda igeriklerinin iframe

olarak sunulmasina izin vermez.

x-frame-options: SAMEORIGIN

Eger Uglncu taraf web adreslerde tesebbls edilirse igerigini iframe’e yanit olarak
verdigi zaman X-Frame-Options baslhgl da gelecedinden web tarayici gelen igerigi
ylklemez. Bdylece olasi Uglincl taraf web siteleri (izerinden gelebilecek clickjacking

saldirilarina karsi web tarayicilara sayfalarini yikletmeme ile koruma saglar.



- ALLOW-FROM

Bir web uygulama ALLOW-FROM kullandi§inda belirttigi Gglincl taraf web adresinde
iceriklerinin iframe olarak kullaniimasina izin verir. Diger higbir Gglincu taraf adreste

ise iceriklerinin iframe olarak sunulmasina izin vermez.

x-frame-options: ALLOW-FROM https://www.domain.com

Eger belirtilenin digindaki Gglncl taraf web adreslerde tesebbus edilirse igerigini
iframe’e yanit olarak verdigi zaman X-Frame-Options bagsligi da geleceginden web

tarayici diger tanimlanmamig Gglncu taraf web adreslerde gelen icerigi yuklemez

X-Frame-Options DENY, SAMEORIGIN ve ALLOW-FROM degerlerini alir. Bunlar arasindan
DENY en saglam konfigirasyondur. SAMEORIGIN ile halen clickjacking saldirisi yapilabilir.
Gunka zafiyetli web uygulamaya sizilabilir ve zafiyetli web uygulamada bir igerik iframe
olarak zafiyetli uygulamanin bir bagka yerine yansitilabilir. Ornegin yansitildi§i yerde iframe
opak olacagi icin gérmeyen kullanicilar arkasindaki gértiinen nesneye tiklamak istediklerinde
iframe’e tiklayabilirler ve zafiyetli web uygulamada farkli bir eylem gerceklestirebilirler.
SAMEORIGIN bu noktada fayda etmeyecektir ve clickjacking’e bu sekilde kullanicilar maruz
kalabilecektir. Dolayisiyla en garanti ¢ozim DENY’dir. Fakat eger web uygulamanin bazi
icerikleri iframe olarak yine web uygulamanin farkli yerlerinde kullaniliyorsa en disik
mertebe olarak SAMEORIGIN kullanilabilir. Bu optimal deger ile hem web uygulama
calisirh@i strdaridlmas olur hem de belli kademe glivenlik saglanmis olur. Eger Gglncu taraf
bir bilinen web sunucuda web uygulama icerigi iframe olarak kullanilacaksa ALLOW-FROM
ile sadece o Ucglncu taraf adreslere izin verilebilir ve boylece web uygulama igerigi belirtilen
Uclincu taraf web adreslerde iframe olarak kullanilabilir. Yine ALLOW-FROM optimal degeri
ile hem web uygulama ve bilesenleri ¢alisirhdi strdirilmis olur hem de belli kademe
glvenlik saglanmis olur. X-Frame-Options aldigi G¢ ayar ile clickjacking’e karsi belli

kademelerde guvenlik saglar.
[*] Bilgi:

Legal web siteler hack’lenirlerse (ele gegcirilirlerse) clickjacking saldirisi yapan
iframe’ler legal web sitelere de yerlestirilebilir. Bu durumda X-Frame-Options legal
web sitelerini hem ayni originden (adresten) hem de farkl originlerden (web
adreslerden) gelecek clickjacking saldirilarina  karsi  koruyacak  sekilde

yapilandirilabilir. X-Frame-Options: DENY bu ise yarar.



['] Uyan:

X-Frame-Options’da ALLOW-FROM direktifi artk modern web tarayicilarda
calismamaktadir. Sadece DENY ve SAMEORIGIN direktifleri ¢alismaktadir. Bu
nedenle ALLOW-FROM kullanildiginda dikkatli olunmalidir. Diger tarli X-Frame-
Options  glvenlik  6nlemi bazi  web tarayicilarda beklenen korumayi
gerceklestirmeyebilir. Bu durum igin X-Frame-Options bashgi Content-Security-Policy
baslgi ile birlikte kullanilabilir. Content-Security-Policy ile de clickjacking guvenligi

saglanabilmektedir.

Clickjacking saldirilarindan kurum web uygulama kullanicilarini ve kurum web uygulamayi

korumak icin bir http gtivenlik basligi olan X-Frame-Options yanit bashgi kullaniimalhdir:
a) lIS Web Sunucular

IIS web sunucularda konfiglirasyon dosyasi Web.config agiimalidir ve httpprotocol etiketi

icerisindeki customheaders etiketi icerisine gdsterilen satir eklenmelidir.

version="1.0" encoding="utf-8"

b) Apache Web Sunucular

Debian / Ubuntu tabanli linux isletim sistemlerinde yer alan apache web sunucularda
apache2.conf, RedHat / Centos tabanli linux isletim sistemlerinde yer alan apache web
sunucularda httpd.conf dosyasi acilmalidir ve dosya igeriginin en altina belirtilen satir

eklenmelidir.




c) Nginx Web Sunucular

Nginx web sunucularda nginx.conf konfiglirasyon dosyasi acilmalidir ve dosya igerigindeki

http { ... } blogu icerisine belirtilen satir eklenmelidir

d) Tomcat v.b. Java Web Sunucular

Tomcat gibi hafif java uygulamalarini tasiyabilen serviet container'larda ya da GlashFish,
JBoss, WebLogic gibi kompleks java uygulamalarini tagiyabilen servlet container'larda spring
framework'Unu kullanan web uygulamalarinin src/main/java/hello/ dizininde
WebSecurityConfig.java adli bir dosyasisi bulunur. Bu java dosyasinda gosterilen java kod
bloguna "Eklenecek Kodlar Bagliyor" yorum satiri ile "Eklenecek Kodlar Bitti" yorum satiri

arasindaki satirlar eklenmelidir:

WebSecurityConfig WebSecurityConfigurerAdapter {
@Override
void configure(HttpSecurity http) Exception {

['] Uyarn:

X-Frame-Options basligi SAMEORIGIN degerini aldigi durumda kurum web
uygulamasindaki sayfalari / igerikleri sunan iframe'ler sadece yine kurum web

uygulamasinda gosteriliyorsa c¢alisir durumda olacaktir.

Kurum web uygulamasindaki sayfalari / igerikleri sunan iframe'ler disaridan bir web
uygulamasi tarafindan igerik olarak sunulmaya c¢alisilirsa disardaki bu web
uygulamasinin  kurum web uygulamasina ait sayfalari / igerikleri sunmasi
engellenecektir. Eger belirli web uygulamalarinin kurum web uygulamasi sayfalarini /

iceriklerini iframe olarak sunabilmesine izin vermek istenirse (6rn; farkli bir kurum web



uygulamasina) X-Frame-Options basligi farkli web sunucular icin belirtilen satirlardaki

gibi kullaniimalidir.

1S web sunucular;

version="1.0" encoding="utf-8"

Apache web sunucular

Nginx web sunucular;

Sonug¢

En nihayetinde yapilandirma dosyasinda yapilan degisiklik sonrasi web sunucusu yazilimi
yeniden baglatiimalidir. Boylelikle kullanicilarin génderdigi http / https taleplerine karsilik web

sunucudan donen http / https yanitlarinda Referrer-Policy énlemi yer alir duruma gelecektir.
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