1.1.1 Link ve Parametre Gizliliginin Saglanmamasi (Missing Referrer-Policy Header) (CWE-16)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Bilgi ifsasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Aciklamasi:

Kurum web uygulamasi arayuzindeki bir linkten farkli bir web uygulama sunucusuna
gidildiginde kullanicinin mevcut kurum web uygulamasindaki link ve paremetreleri farkli web
uygulama sunucusuna Referrer basligi ile gonderilmektedir. Bu durum Kisisel Verileri
Koruma Kanunu'na (KVKK'ya) aykiri bir durum teskil etmektedir. Clnkl kullanicinin gizli
kalmasi gereken kurum web uygulama bilgileri farkli bir web uygulama sunucusuna

gitmektedir ve ifsa olmaktadir.

Kurum web uygulamasinda kullanicilarin link ve parametre gizliliginin korunmadigi (cwe-346)

acikhgi tespit edilmistir.

Agikhgin Onlemi:
a) IIS Web Sunucular

IS sunucularda konfigirasyon dosyasi Web.config aciimalidir ve httpprotocol etiketi

icerisindeki customheaders etiketi icerisine gdsterilen satir eklenmelidir.



version="1.0" encoding="utf-8"

b) Apache Web Sunucular

Debian / Ubuntu tabanli linux isletim sistemlerinde yer alan apache web sunucularda
apache2.conf, RedHat / Centos tabanli linux isletim sistemlerinde yer alan apache web
sunucularda httpd.conf dosyasi acilmalidir ve dosya igeriginin en altina belirtilen satir

eklenmelidir.

c) Nginx Web Sunucular

Nginx web sunucularda nginx.conf konfigirasyon dosyasi aciimaldir ve dosya icerigindeki

http { ... } blogu icerisine belirtilen satir eklenmelidir

d) Tomcat v.b. Java Web Sunucular

Tomcat gibi hafif java uygulamalarini tasiyabilen serviet container'larda ya da GlashFish,
JBoss, WebLogic gibi kompleks java uygulamalarini tagiyabilen servlet container'larda spring
framework'Unu kullanan web uygulamalarinin src/main/java/hello/ dizininde
WebSecurityConfig.java adli bir dosyasisi bulunur. Bu java dosyasinda gosterilen java kod
bloguna "Eklenecek Kodlar Bagliyor" yorum satiri ile "Eklenecek Kodlar Bitti" yorum satiri

arasindaki satirlar eklenmelidir:



WebSecurityConfig WebSecurityConfigurerAdapter {
@Override
void configure(HttpSecurity http) Exception {

Sonug

En nihayetinde yapilandirma dosyasinda yapilan degisiklik sonrasi web sunucusu yazilimi
yeniden basglatiimalidir. Béylelikle kullanicilarin génderdigi http / https taleplerine karsilik web

sunucudan doénen http / https yanitlarinda Referrer-Policy 6énlemi yer alir duruma gelecektir.
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