1.1.1  Jailbreak Kontrol Eksikligi (Missing Jailbreak Check) (CWE-693)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Uygulamaya dair son kullanici bilgilerinin saldirganlarca elde edilebilmesi,

uygulama sunucusuna kurban son kullanici Gzerinden saldirilar yapilabilmesi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Jailbreak iOS mobil cihazlarin sistem glvenlik kilidinin kullanicisi tarafindan kirilarak telefona
her yonlyle hikmetme saldirisina denir. Bu saldirida zararl islem uygulayan programlar
kullanildigi icin ve son kullaniciy1 disaridan gelecek tehditlere karsi koruyacak glvenlik
katmanlarinin kaldiriimasi dolayisiyla cihaz ele gegiriime girisimlerine karsi korunaksiz
olmaktadir. Eger bir iOS uygulama bdylesi bir mobil cihazda ¢alisirsa ilgili iOS uygulamadaki
kritik veriler saldirganlarin eline gegebilir. Ornegin bir bankacilik uygulamasi jailbreak’li bir
mobil cihazda c¢aligirsa kullanicinin bankacilik bilgileri ele gecebilir. Bu v.b. tehditler
dolayisiyla mobil uygulamalar tasarlanirlarken cihaz jailbreak’li mi kontroli uygulamalhdir ve

jailbreak’li degilse ¢alismalidir, jailbreak’liyse ¢alismayi durdurmahdir.

Kurum mobil iOS uygulamada cihaza karsi jailbreak kontroll yapilmadigi tespit edilmistir.

Agikhgin Onlemi:

iOS uygulamalarda (Objective C veya Swift uygulamalarda) cihazi test edici jailbreak kontrol

metodu tanimlanmalidir. Ornegdin Objective C igin bu su sekilde yapilabilir:

Objective C:



BOOL hasBeenJailBroken()

{

if (
[[NSFileManager defaultManager] fileExistsAtPath:@"/Applications/Cydia.app"]
[[NSFileManager defaultManager]
fileExistsAtPath:@"/Library/MobileSubstrate/MobileSubstrate.dylib"] ||
[[NSFileManager defaultManager] fileExistsAtPath:@"/bin/bash"] ||
[[NSFileManager defaultManager] fileExistsAtPath:@"/usr/sbin/sshd"] ||

[[NSFileManager defaultManager] fileExistsAtPath:@"/etc/apt"] ||

[[NSFileManager defaultManager] fileExistsAtPath:@"/private/var/lib/apt/"]

) {
return YES;

if (
[[UIApplication sharedApplication] canOpenURL:[NSURL
URLWithString:@"cydia://package/com.example.package"]]

) {
return YES;

NSError *error;

NSString *stringToBeWritten = @"Eger basarili sekilde yazdirilirsa cihaz jailbreak’lidir.";

[stringToBeWritten writeToFile:@"/private/WriteTestJailbreak.txt" atomically:YES
encoding:NSUTF8StringEncoding error:&error];

[[NSFileManager defaultManager] removeItemAtPath:@"/private/WriteTestJailbreak.txt" error:nil];

if(error == nil)
{
return YES;

}

return NO;

Ardindan tanimlanan jailbreak kontrol metodu AppDelegate.m dosyasinin

didFinishLaunchingWithOptions metodunda ¢agiriimalidir.

Objective C:



if ( hasBeenJailBroken() ) {

} else {

Ornegin Swift uygulamalarda bu metot soyle tanimlanabilir:

Swift:

func hasBeenJailBroken() Bool {
let fileManager = FileManager.default

if fileManager.fileExists(atPath: "/Applications/Cydia.app") ||
fileManager.fileExists(atPath: "/Library/MobileSubstrate/MobileSubstrate.dylib") ||
fileManager.fileExists(atPath: "/bin/bash") ||
fileManager.fileExists(atPath: "/usr/sbin/sshd") ||
fileManager.fileExists(atPath: "/etc/apt") {

return

if UIApplication.shared.canOpenURL(URL(string: "cydia://package/com.example.package")!)

return

let stringToWrite = "Eger basarili sekilde yazdirilirsa cihaz jailbreak’lidir."
do {
try stringToWrite.write(toFile: "/private/JailbreakTest.txt", atomically:

encoding: String.Encoding.utf8)

return
} catch {

return

return

Ardindan tanimlanan jailbreak kontrol metodu AppDelegate class’inin

didFinishLaunchingWithOptions metodunda ¢agiriimalidir.

Swift:



func application(_ application: UIApplication, didFinishLaunchingWithOptions
launchOptions: [UIApplication.LaunchOptionsKey: Any]?) Bool {
if hasBeenJailBroken() {

} else {

}

return

Bdylece objective-c veya swift uygulama jailbreak’li bir mobil cihazda c¢aligtirimaya
calisildiginda if() bloguna girilecektir, jailbreak’li olmayan bir mobil cihazda calistiriimaya
calisildiginda else bloguna girilecektir. if() bloguna girildiginde 6rnegin “Jailbreak’li cihaz
kullaniyorsunuz, bu guvenlik riskleri olugturdugundan bu uygulama kullanilamayacaktir”
seklinde bir toast mesaji ekrana verilebilir ve uygulamanin kullanilirhdr durdurulabilir. Else
blogunda ise cihaz jailbreak kontrolinu atlattigindan uygulama normal akisinda devam

edecek gekilde ayarlanabilir.
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