1.1.1  Switch ifadesinde Default Durumun Olmamasi (Missing Default Case in Switch Statement (CWE-
478)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Glvenligin strddrtlebilirliginin azalmasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Programlama dillerinde switch ifadesi bir ifadeyi belirli sayida duruma karsi eslesme
kiyaslamasina tabi tutma ve ilk eslesmede eslesilen duruma dallanma, sonra da break
komutu ile dallanmayi sonlandirma iglemini yapar. Eger switch ifadelerinde default eslesme
durumu bulunmazsa bu durum “Switch ifadesinde Default Durumun Olmamasi (CWE-478)"
acikhgi olarak ele alinir. Uygulama kodlamasinda switch ifadesinde default duruma yer

verilmesi bir “defansif programlama” drnegidir.
Bu acikligi gostermek adina java drneklerine yer verilmistir:

Java

switch (param) {
case @:
doSomething();

break;

case 1:
doSomethingElse();
break;

Bu drnekte switch ifadesi default durum icermediginden guvensizdir.

Java:



case O:
doSomething();
break;

case 1:
doSomethingElse();
break;

Bu oOrnekte ise default durum eslesme durumlari arasinda en basta yer aldigindan

guvensizdir. Default durum eslesme durumlari arasinda en sona yerlestirilmelidir.

Java:

switch (param) {
case O:
doSomething();
break;

case 1:
doSomethingElse();
break;

Bu drnekte glvenli kullanim goésterilmistir.

Bir istisna olarak bazi durumlarda switch ifadesinde olasi tum durumlar konulabilir ve switch
ifadesine default durumu koymak gerekmeyebilir. Bu durumda default durumu koymama
sadece switch ifadesinde %100 kesinlikte baska eslesme durumunun meydana gelmeyecegi

belli oldugu zaman gecgerli olur.

Kurum uygulamasinda “Switch ifadesinde Default Durumun Olmamasi” agikligi tespit

edilmistir:



Acikligin Onlemi:
Kurum uygulamada kullanilan switch ifadelerine default eslesme durumu ilave edilmelidir.
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