1.1.1  Gerez igeriginin Korunaksiz Olmasi (Insecure Cookie) (CWE-614)
Aciklik Onem Derecesi: Orta

Acikhgin Etkisi: Oturum Bilgisinin Ele Gegirilmesi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Web uygulamalarinin kullanicilara dagittiklari ¢erezlerde mutlaka HttpOnly bayragdi yer
almalidir. Bu bayrak web uygulamalarinda istemci tarafindaki javascript kodlarinin kullanici
cerezlerine erisimini engellemektedir. Boylece web uygulamalarinda ileride g¢ikabilecek olasi
XSS zafiyetlerine karsi kullanici ¢erezlerinin  Gglncl taraf konumlara (saldirganlarin

sunucularina) gidisinin 6ni kesilmis olur.

Web uygulamalarinin kullanicilara dagittiklari ¢erezlerde ikinci olarak eger uygulama
SSL/TLS lzerinden c¢alisiyor ise "Secure" bayragi yer almalidir. Bu bayrak ¢erezin sadece
SSL/TLS ile sifrelenmis taleplerin icerisinde gitmesini saglar. Ornegin kullanici arp zehirleme
gibi araya giren adam saldirilarina maruz kalirsa uygulama trafigi https yerine http Gzerinden
aktigi siralarda araya girme saldirisi yapan saldirganlar kullanicinin gerezini agik bir sekilde
okuyabilirler. Fakat web uygulamasinda cerezlerde "Secure" bayragi kullanilirsa kullanici
uygulama trafigi http Gzerinden akti§i siralarda c¢erezini web sunucusuna sadece https
Uzerinden trafik akarken géndereceginden géndermeyecektir ve aradaki adam (saldirgan) bu
sebeple cerezi elde edemeyecektir. Boylece kullanici c¢erezleri araya giren adam

saldirilarindan korunmus olacaktir.

Web uygulamalarinin kullanicilara dagittiklari ¢erezlerde Uglincl olarak "SameSite" bayragi
yer almalidir. Bu bayrak kullanicilarin Siteler Arasi Talep Sahtekarligi saldirilarina maruz
kaldigi vak'alar meydana geldiginde fark etmeden web uygulama Uzerinde iglemler
gerceklestirmelerini 6nler. Yani c¢erezin saldirganlarca sunulan sahte taleplerde (yan

sekmelerden) kullanimini engeller.
Not:

CSRF (Siteler Arasi Talep Sahtekarligi) saldirilarina énlem olarak sunulan CSRF
jetonlari SameSite bayragi 6nleminin bir alternatifi konumunda degildirler. Ayri bir

kademede glvenlik 6nlemidir. Dolayisiyla her iki ayri kademede yer alan 6nlemi



uygulamak en glvenli kullanimdir.

Kurum web uygulamasinda [[[[[[[[[[[[[{[l HttpOnly I ve [ Secure TN ve
[[[[SameSite 111111] bayraklarinin kullaniimadigi tespit edilmistir:

Acikligin Onlemi:
a) Apache Sunucularda Cerezlere HttpOnly, Secure ve SameSite Ekleme

Apache sunucularda gerezlere HttpOnly, Secure ve SameSite bayraklarini eklemek igin

sistem tUrline gore httpd.conf ya da apache2.conf yapilandirma dosyasi agilmalidir:

Terminal:

> sudo su

> nano /etc/apache2/apache2.conf

Ardindan yapilandirma dosyasinin en altina asagidaki satir eklenmelidir:

Header edit Set-Cookie ~(.*)$ "$1; HttpOnly; Secure; SameSite=Strict"

Son olarak yapilandirma dosyasi kaydedilmelidir ve apache servisi yeniden baslatiimalidir:

Terminal:

> service apache2 restart

b) IS Sunucularda Cerezlere HttpOnly, Secure ve SameSite Ekleme

IIS sunucularda ise web.config adli yapilandirma dosyasi agiimalidir ve system.web etiketi

icerisindeki httpCookies etiketi 6zellikleri "true" yapiimahdir.

<httpCookies httpOnlyCookies="true" requireSSL="true">

IIS sunucularda SameSite bayragi icin sistemin 1IS 7 ve Uzeri olmasi, ASP.NET rolinin aktif

(enable) olmasi ve ayrica "Url Rewrite" modulinin (tool'unun) sistemde yUkli olmasi



gerekmektedir. Bu kosullar saglandigi takdirde web.config dosyasi aciimalidir ve system.web

etiketi icerisine su kod satirlari eklenmelidir.

name="Add SameSite" preCondition="No SameSite"
serverVariable="RESPONSE Set Cookie" pattern=".*"

negate="false"
type="Rewrite" value="{R:0}; SameSite=strict"

name="No SameSite"
input="{RESPONSE_Set Cookie}" pattern=".*"
input="{RESPONSE_Set Cookie}" pattern="; SameSite=strict"
negate="true"

IIS ardindan servisi yeniden baslatiimalidir.
c) Nginx Sunucularda Cerezlere HttpOnly, Secure ve SameSite Ekleme

Nginx sunucularda ayni islemi yapmak igin ise ssl.conf ya da default.conf dosyasi agiimalidir

ve dosyada yer alan proxy_cookie_path satirina bayraklar asagidaki gibi eklenmelidir:

proxy_cookie path / "/; HttpOnly; secure; SameSite=Strict";

Ardindan nginx servisi yeniden baslatiimahdir.

Not:



Egder uygulama SSL/TLS kullanmiyorsa sadece HttpOnly ve SameSite bayraklarini eklemek
igin

Apache sunucularda belirtilen satir

Header edit Set-Cookie ~(.*)$ "$1; HttpOnly; SameSite=Strict"

I1S sunucularda belirtilen satir

<httpCookies httpOnlyCookies="true" requireSSL="false">

ve SamesSite igin 1IS rewrite kurali web.config'de ayni sekilde,

Nginx sunucularda ise belirtilen satir

proxy_cookie_path / "/; HttpOnly; SameSite=Strict";

kullaniimalidir.
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