1.1.1  Dogrulanmamis Yol Girdisi (Input Path Not Canonicalized) (CWE-73) (CWE-36) (CWE-23) (CWE-
22)
Agiklik Onem Derecesi: Orta

Acikhgin Etkisi: Hassas Dosyalarin Calinmasi, SSRF saldirisi diizenlenmesi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Uygulamalar tasarimi geregi bazen kullanici girdisi ile bir dosya yolu bilgisi alabilmektedirler.
Uygulamalar bu sekilde uygulama sunucusunun yerel diskindeki dosyalara erisim imkani
sunabilmektedirler. Saldirganlar bu tarz web uygulamalarda bu igleyisleri eger girdiler kontrol
edilmiyorsa koéti yonde kullanabilirler. Saldirganlar 6zel hazirlanmis dosya yollari
uygulamaya girerek uygulamanin kullanicilarina hizmet olarak sundugu uygulama
sunucusunun yerel diskindeki dosyalarla birlikte ayrica uygulamanin kullanicilarina hizmet
olarak sunmadigi uygulama sunucusunun yerel diskindeki dosyalara da erisim imkani elde
edebilirler. Bu ise geligtiricileri ciddi bilgi ifsalariyla veya teknik problemlerle basbasa
birakabilir.

Saldirganlar uygulamanin kullanmasi adina keyfi (rastgele) dosya yolu girdisi girerek;

e Uygulama sunucusunun yerel diskindeki hassas dosyalari calabilirler (6rn;
konfiglrasyon dosyalarini veya sistem dosyalarini)

o Uygulama sunucusunun yerel diskindeki dosyalarin tzerine yazma yapabilirler (érn;
program binary’leri, konfiglirasyon dosyalari veya sistem dosyalari v.b. lizerine)

¢ Uygulama sunucusunun yerel diskindeki kritik dosyalari silebilirler ve bdylece DoS

saldirisi gerceklestirebilirler.

Uygulamalar kullanici girdisi olarak dosya yolu aldiklarinda ve bu girdi denetlenmeden /
filtrelenmeden uygulamada kullanildiinda buna “Dogrulanmamis Yol Girdisi (CWE-73)
(CWE-36)" acikligi adi verilir.

Acikhigr somutlastirmak adina bazi teknolojilerde érnekler verilmistir:

Java - Guvensiz Kod Blogu (1):



String getFileContents(HttpServletRequest request) throws
ServletException, FileNotFoundException, IOException {
String filename = request.getParameter("filename");

Path path = Paths.get(SERVED FILES DIR + filename);

byte[] fileContentBytes = Files.readAllBytes(path);

String fileContents = new String(fileContentBytes,
FILE CONTENT_ENCODING STRING);

return fileContents;

Java - Guvensiz Kod Blogu (2):

String getFileContents(HttpServletRequest request) throws
ServletException, FileNotFoundException, IOException {
String filename = request.getParameter("filename");

Path path = Paths.get(filename);

byte[] fileContentBytes = Files.readAllBytes(path);

String fileContents = new String(fileContentBytes,
FILE_CONTENT_ENCODING_STRING);

return fileContents;

Java - Glvenli Kod Blogu:



String sanitizePathTraversal(String filename) {
Path p = Paths.get(filename);
return p.getFileName().toString();

String getFileContents fixed(HttpServletRequest request) throws
ServletException, FileNotFoundException, IOException {
String filename = sanitizePathTraversal(request.getParameter("filename"));

Path path = Paths.get(SERVED_FILES DIR + filename);

byte[] fileContentBytes = Files.readAllBytes(path);

String fileContents = new String(fileContentBytes,
FILE CONTENT_ENCODING STRING);

return fileContents;

}

Java glvensiz kod blogu (1)yde istemci tarafli “filename” parametresi ile bir dosya yolu
alinmaktadir. Ardindan sunucu tarafli SERVED_FILES DIR degiskenin tuttugu bir dosya
yolunun sonuna istemci girdisi (goreceli dosya yolu) eklenmektedir. Bu sekilde olusan nihai
dosya yolundaki dosyanin icerigi okumasi yapilmaktadir ve icerik dondurilmektedir. Bu
ornek bir “dogrulanmamis dosya yolu” zafiyeti, bu 6rnek 6zelinde daha spesifik adiyla
“géreceli yol gezinme” zafiyeti 6rnegidir. istemci tarafli girdi “filename” denetlenmedigi igin ve

oldugu gibi dosya okumasi isleyisinde kullanildigi i¢in suistimale agiktir.

Java glvensiz kod blogu (2)’de istemci tarafli “filename” parametresi ile yine bir dosya yolu
alinmaktadir. Ardindan bu dosya yolu butin haliyle okunacak dosyanin belirlenmesi ve
okunmasi adina kullaniimaktadir. Bu 6rnek bir “dogrulanmamis dosya yolu” zafiyeti, bu
drnek 6zelinde daha spesifik adiyla “mutlak yol gezinme” zafiyeti drnegidir. istemci tarafli
girdi “filename” denetlenmedigi icin ve oldugu gibi dosya okumasi igleyisinde kullanildidi icin

suistimale agiktir.

Java glvenli kod blogunda ise istemci tarafli “flename” parametresi ile bir dosya yolu
alinmaktadir, fakat bu sefer bu dosya yolu dosya okumasinda kullaniimadan once filtreleme
isleminden (sanitizePathTraversal() metodundan) gegmektedir. Bu sayede istemci tarafin

girecegi kural digi karakterler elimine olacaktir ve suistimal yolu kapatiimis olacaktir.

C# - Guvensiz Kod Blogu (1):



string GetFile()

string filename = Request.Params["filename"];
string path = filename;

StreamReader sr = new StreamReader(path);
return sr.ReadToEnd();

C# - Guvensiz Kod Blogu (2):

string GetFile()

string filename = Request.Params["filename"];
string path = DIRECTORY_TO_SERVE + filename;
StreamReader sr = new StreamReader(path);
return sr.ReadToEnd();

C# - Guvenli Kod Blogu:

string GetFileByNumber ()

string filename = Path.GetFileName(Request.Params["filename"]);
string path = DIRECTORY_TO_SERVE + filename;

StreamReader sr = new StreamReader(path);

return sr.ReadToEnd();

C# guvensiz kod blogu (1)de istemci tarafli “filename” parametresi ile bir dosya yolu
alinmaktadir. Ardindan StreamReader ile dosyanin igerigi okumasi yapiimaktadir. Bu érnek
bir “dogrulanmamis dosya yolu” zafiyeti, bu 6érnek 6zelinde daha spesifik adiyla “mutlak yol
gezinme” zafiyeti drnegidir. istemci tarafli girdi “filename” denetlenmedigi icin ve oldugu gibi
dosya okumasi igleyisinde kullanildid1 igin suistimale agiktir.



C# guvensiz kod blogu (2)'de istemci tarafli “filename” parametresi ile yine bir dosya yolu
alinmaktadir. Ardindan sunucu tarafli DIRECTORY_TO_SERVE degiskenin tuttugu bir dosya
yolunun sonuna istemci girdisi (goreceli dosya yolu) eklenmektedir. Bu sekilde olugan nihai
dosya yolundaki dosyanin icerigi okumasi yapilmaktadir. Bu érnek bir “dogrulanmamis dosya
yolu” zafiyeti, bu érnek 6zelinde daha spesifik adiyla “géreceli yol gezinme” zafiyeti 6rnegidir.
istemci tarafli girdi “filename” denetlenmedigi icin ve oldugu gibi dosya okumasi isleyisinde

kullanildidi i¢in suistimale agiktir.

C# guvenli kod blogunda ise istemci tarafli “filename” parametresi ile bir dosya yolu
alinmaktadir, fakat bu sefer bu dosya yolu dosya okumasinda kullaniimadan o6nce illegal
karakterlerin kirpildigi islemden (Path.GetFileName() metodundan) gegmektedir. Bu sayede
istemci tarafin girecegi kural disi karakterler elimine olacaktir ve suistimal yolu kapatiimis
olacaktir.

PHP - Glvensiz Kod Blogu (1):

if (isset($ _GET['filename'])) {
$filename = $ GET['filename'];
if (is_readable($filename)) {
$fp = fopen($filename, 'rb');
fpassthru ($fp);

}

else {

PHP - Glvensiz Kod Blogu (2):



if (isset($ GET['filename'])) {
$filename = "public files/".$ GET['filename'];
if (is_readable($filename)) {
$fp = fopen($filename, 'rb');

fpassthru ($fp);

}

else {

PHP - Glvensiz Kod Blogu (3):



if(isset($ GET["filename"])) {

$content = file get contents($ GET["filename"]);

PHP - Glvenli Kod Blogu:



if (isset($ GET['filename'])) {
$filename = "public files/".basename($ GET['filename']);
if (is_readable($filename)) {
$fp = fopen($filename, 'rb');

fpassthru ($fp);

}

else {

PHP glvensiz kod blogu (1)de istemci tarafli “flename” parametresi ile bir dosya yolu
alinmaktadir. Ardindan fopen() ile dosyanin icerigi okumasi yapilmaktadir. Bu érnek bir
“‘dogrulanmamis dosya yolu” zafiyeti, bu 6rnek 6zelinde daha spesifik adiyla “mutlak yol
gezinme” zafiyeti érnegidir. istemci tarafli girdi “filename” denetlenmedigi icin ve oldugu gibi

dosya okumasi isleyisinde kullanildigi igin suistimale agiktir.

PHP glivensiz kod blogu (2)'de istemci tarafli “flename” parametresi ile yine bir dosya yolu
alinmaktadir. Ardindan sunucu tarafli “public_files/” dosya yolunun sonuna istemci girdisi
(goreceli dosya yolu) eklenmektedir. Bu sekilde olusan nihai dosya yolundaki dosyanin icerigi
okumasi yapilmaktadir. Bu érnek bir “dogrulanmamis dosya yolu” zafiyeti, bu érnek 6zelinde
daha spesifik adiyla “goreceli yol gezinme” zafiyeti dérnegidir. istemci tarafli girdi “filename”
denetlenmedigi igin ve oldugu gibi dosya okumasi igleyisinde kullanildigi i¢in suistimale

aciktir.

PHP glvensiz kod blogu (3)'de istemci tarafli “filename” parametresi ile tekrardan bir dosya
yolu alinmaktadir. Ardindan file_get contents() ile dosyanin icerigi okumasi yapilmaktadir.
file_get contents() metodu argliman olarak yerel dosya yollari alabilecegi gibi uzak dosya
yollari (http://fexample.com v.b.) da alabilmektedir. Dolayisiyla istemci tarafli “filename”
parametresine http:// 6n eki girilebilir ve SSRF saldirisi dizenlenebilir. Bu &6rnek bir
“‘dogrulanmamis dosya yolu” zafiyetidir ve suistimale agiktir. Diger dogrulanmamis dosya

yolu zafiyetlerine kiyasla SSRF saldirisina da ilaveten olanak vermektedir.



PHP guvenli kod blogunda ise istemci tarafli “filename” parametresi ile bir dosya yolu
alinmaktadir, fakat bu sefer bu dosya yolu dosya okumasinda kullaniimadan once illegal
karakterlerin kirpildigi islemden (basename() metodundan) gegmektedir. Bu sayede istemci

tarafin girecegi kural disi karakterler elimine olacaktir ve suistimal yolu kapatiimis olacaktir.

Ruby - Givensiz Kod Blogu (1):

def getFile
if params[:filename]
filename = params[:filename]

if File.file?(filename) and File.readable?(filename)
send file filename
end
end
end

Ruby - Givensiz Kod Blogu (2):

def getFile
if params[:filename]
filename = "public files/" + params[:filename]

if File.file?(filename) and File.readable?(filename)
send file filename

end
end

end

Ruby - Glvenli Kod Blogu:



def getFile fixed
if params[:filename]

filename = "public files/" + File.basename(params[:filename])
if File.file?(filename) and File.readable?(filename)
send file filename
end
end

end

Ruby glivensiz kod blogu (1)'de istemci tarafli “filename” parametresi params[:filename] ile
bir dosya yolu filename nesnesine alinmaktadir. Ardindan send_file ile dosyanin icerigi
okumasi yapilmaktadir ve istemciye dondurilmektedir. Bu 6rnek bir “dogrulanmamis dosya
yolu” zafiyeti, bu 6rnek 6zelinde daha spesifik adiyla “mutlak yol gezinme” zafiyeti drnegidir.
istemci tarafli girdi “filename” denetlenmedigi icin ve oldugu gibi dosya okumasi isleyisinde

kullanildigi igin suistimale agiktir.

Ruby glvensiz kod blogu (2)'de istemci tarafli “filename” parametresi params[:filename] ile
yine bir dosya yolu filename nesnesine alinmaktadir. Ardindan sunucu tarafli “public_files/”
dosya yolunun sonuna istemci girdisi (goreceli dosya yolu) eklenmektedir. Bu sekilde olusan
nihai dosya yolundaki dosyanin igerigi okumasi yapilmaktadir ve istemciye dénulmektedir.
Bu 6rnek bir “dogrulanmamis dosya yolu” zafiyeti, bu érnek 6zelinde daha spesifik adiyla
“géreceli yol gezinme” zafiyeti 6rnegidir. istemci tarafli girdi “flename” denetlenmedigi icin ve

oldugu gibi dosya okumasi igleyisinde kullanildigi i¢in suistimale agiktir.

Ruby glvenli kod blogunda ise istemci tarafli “filename” parametresi params|:filename] ile bir
dosya yolu alinmaktadir, fakat bu sefer bu dosya yolu dosya okumasinda kullaniimadan énce
illegal karakterlerin kirpildigi islemden (File.basename() metodundan) geg¢mektedir. Bu
sayede istemci tarafin girecegi kural digi karakterler elimine olacaktir ve suistimal yolu

kapatilmis olacaktir.

Kurum web uygulamada “Dogrulanmamis Yol Girdisi (CWE-73) (CWE-36) (CWE-23) (CWE-
22)” acikhigi tespit edilmistir.

Agikhgin Onlemi:

Tavsiyeler su sekildedir:



Tdm girdiler kaynagi neresi olursa olsun dogrulamadan gecirilmelidir. Bu dogrulama
belirli yapidaki girdileri reddetme iglemi yerine sadece belirli yapiya uyanlarin kabul
edildigi seklinde olmalidir. Yani whitelist (beyaz liste) kullaniimalidir. Siyah liste
(blacklist) 6nlemi kullanilmamalidir. Bir girdiyi dogrulamada sunlar kontrol edilebilir:
o Veri turu (int, string, float, byte, ... v.b. tipte mi geliyor kontroli)
o Boyutu (x KB, y MB,...v.b. boyutta mi geliyor kontrolu)
o Arahdi (Veri 6lgulebilir bir sayisal degerse aralik sinirlarini agiyor mu kontrolu)
o Formati (¢6zimlenebilir sifreli, tek yonlu sifreli, agcik metin, ... v.b. bigcimde mi
geliyor kontroll)
o Beklenen Degerlerden Biri Olup Olmadigi (Whitelist'te tanimli desenlerden biri
mi geliyor kontrolii)
Dosya yolunun dogrulandigindan (canonicalized edildiginden) emin olunmalidir.
Uygulama “uygulamalar binary klasori”’nden ayri olan tasarlanmis bir klasori
kullanacak sekilde sinirlandiriimalidir.
Uygulamanin galistigi igletim sistemi kullanicisinin ayricaliklari gerekli dosyalar ve
klasorler igin kisitlanmahdir. Uygulama “uygulama binary klaséri’ne yazma
yapamiyor olmalidir ve uygulama dosya ve veri klasorleri disindaki herhangi bir seyi

okumamalidir.

Referanslar:

aobrwn=

https://cwe.mitre.org/data/definitions/73

https://cwe.mitre.org/data/definitions/36
https://cwe.mitre.org/data/definitions/23.html
https://cwe.mitre.org/data/definitions/22.html
https://bhartee-tech-ror.medium.com/send-data-and-send-file-methods-in-ruby-on-
rails-61ed94923ba6



