1.1.1  X-ile Baslayan Basliklar Yoluyla Bilgi ifsasi (Information Exposure via X- Headers) (CWE-200)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Bilgi ifsasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Aciklamasi:

isimler ve versiyon numaralari siklikla belirli bir teknoloji parcasinin yasam déngiisiindeki
belirli bir noktayi goésterir. Belirli teknolojilerin isimlerinin ve versiyon numaralarinin harici
kimselere ifsa edilmesi saldirganlarin bilinen glvenlik acikliklar ve mevcut zararlilar
(exploit’ler) kullanarak sunucuyu nasil daha iyi hedef tahtasina koyabilecegini 6grenmesine
neden olabilir, saldirganlarin bu belirli teknolojileri arastirabilmelerine ve arzu edilen hedefe
uygun yeni exploitler gelistirebilmelerine neden olabilir veya saldirganlarin bu belirli
teknolojileri belirli bir konumda not altina alma ve aninda saldirmak igin bu belirli
teknolojilerde yeni bir glvenlik agiginin duyurulmasini beklemesi ile sonuglanabilir. Bu v.b.
nedenlerle olusan riskleri yok etmek igin dahili bilgiler ve sistem bilgilerinin ifsasinin

azaltiimasi tavsiye edilmektedir.

Bir uygulama yanit basliklarinda (response headers) sistem bilgisi ifsa edecek sekilde X- ile
baslayan basliklarda yapilandirma ayarina sahip oldugunda “X- ile Baslayan Basliklar
Yoluyla Bilgi ifsasi (CWE-200)" acikligina sahiptir denir. Saldirganlar bu aciklik yoluyla

sistem hakkinda kendi agilarindan degerli bilgiler elde edebilirler. X- bagliklarina drnek olarak
o X-Powered-By,
o X-AspNetMvc-Version,
o X-AspNet-Version,...
e Vv.bh.

verilebilir.



Kurum uygulamada “X- ile Baslayan Basliklar Yoluyla Bilgi ifsasi (CWE-200)” acikhidi oldugu
tespit edilmistir:

Agikhgin Onlemi:
Bu acikhigin kapatilabilmesi igin tavsiye edilen dneriler su sekildedir:

e Ortamlarin ilgili yazihm, isletim sistemi ve diger kullanilan teknolojilerle ilgili bilgi — érn;
isimlerini, versiyonlarini, ayarlarini, ... - sizdirmadigindan daima emin olun.

e Ozellikle 1IS ve .NET sunuculardaki baglklar séz konusu oldugunda web.config
dosyasi elzemdir. Eger bir web.config dosyasi yoksa sirf bu amag igin olusturulmak

zorundadir.
a) lIS Web Sunucular

IIS sunucularda x-powered-by basligi su web.config yapilandirmasi ile kaldirilabilir:

version="1.0" encoding="utf-8"

IIS sunucularda X-AspNetMvc-Version ve X-AspNet-Version basliklari Global.asax.cs

dosyasindaki Application_Start() event’ine su satir eklenerek kaldirilabilir.

b) Apache Web Sunucular

Apache PHP web sunucularda X-Powered-By basligini kaldirmak i¢in php.ini dosyasi

acilmalidir ve agilan konfiglirasyon dosyasindaki expose_php satiri Off yapiimahdir. Ornegin;



> sudo su
> gedit /etc/php5/apache2/php.ini

Cikta:

> service apache2 restart

Referanslar:
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https://cwe.mitre.org/data/definitions/200.html
2. https://bilisim.io/2018/10/19/nedir-bu-kestrel-web-sunucusu-artisi-eksisi-ve-daha-
fazlasi/

3. https://www.zaproxy.org/docs/alerts/10061/

4. https://blogs.msdn.microsoft.com/varunm/2013/04/23/remove-unwanted-http-
response-headers/

5. https://stackoverflow.com/questions/3418557/how-to-remove-asp-net-mvec-default-

http-headers
https://ict.ken.be/removing-x-powered-by-aspnet-and-other-version-headers

http://ask.xmodulo.com/turn-off-server-signature-apache-web-server.html
https://scotthelme.co.uk/hardening-your-http-response-headers/
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