1.1.1 Uygunsuz Kaynak Kapatma veya Serbest Birakma (Improper Resource Shutdown
or Release) (CWE-404)
Agiklik Onem Derecesi: Diisik

Acikhigin Etkisi: Servis digi kalma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Uygulamalar kaynak kodlarindaki kodlamalara gére bellekten alanlar ayirirlar. Ornegin kaynak
kodda

e bir eposta baglantisi agiliyordur
e bir veri tabani baglantisi aciliyordur
e bir dosya aciliyordur

e Vv.b.

ve bunun igin bellekten bir alan ayrilir. Bu kaynaklar nesnelere atanirlar ve bu nesneler isleri
bittiklerinde kapatiimalidirlar. Yani verilen drneklere gdre eposta baglantisinin, veri tabani
baglantisinin veya dosyanin kapatilarak kaynaklarin bellekte isgal ettigi alanlarin serbest
birakilmasi gerekmektedir. Eger kaynaklarin bellekte isgal ettikleri alanlar serbest
birakilmazlarsa ve uygulama akigina o sekilde devam edilirse bellekte gereksizce yer isgal

edilmis olur. Bu duruma kaynak sizintisi (resource leak) adi verilir.

Bir uygulamada kaynak sizintisi meydana geliyorsa ve saldirganlarca bu bir tekrara
bindirilebilirse uygulama bellekteki tim alanlari tiketebilir ve hizmet disi kalabilir. Bellekte alan
tuketimi ile gelecekte olasi hizmet kesintileriyle karsilasmamak icin kaynak sizintisi acikhgi

simdiden 6nlenmelidir. Bunun i¢in acilan her bir kaynak isi bittigi zaman kapatiimalidir.
Acikligr anlamak adina ilgili agikliga sahip bir kod blogu 6rnek olarak verilmistir:

Java:



MyObject getDataFromDb(int id) {
MyObject data = 8
Connection con = ;
try {
Connection con = DriverManager.getConnection(CONN_STRING);
data = queryDb(con, id);
}
catch ( SQLException e ) {
handleError(e);

Bu ornekte try blodu icerisinde getConnection() ile bir veritabani baglantisi baslatiimistir ve

metot icerisinde veritabani baglantisi sonlandiriimamistir. Bu guvensiz kodun guvenli hale

donusturtilmuas haline ise iki ayri érnek verilebilir. Bunlardan ilki su sekildedir:

Java:

MyObject getDataFromDb(int id) {

MyObject data =
Connection con =

try {
Connection con = DriverManager.getConnection(CONN_STRING);
data = queryDb(con, id);
}
catch ( SQLException e ) {
handleError(e);

}
finally {

if ((con != ) & (!con.isClosed())) {
con.close();




Bu guvenli kodlama 6érneginde try’dan sonra mutlaka ugranilacak durak olan finally duragina
gelindiginde daha 6nce baslatilan veritabani baglantisinin kapatildigini gérmekteyiz. Bu
guvenli kodlamada veritabani baglantisi agik bir sekilde (explicitly) kapatiimaktadir. Bunu Ustu

kapali (implicitly) olarak da yapabiliriz.

Java:

MyObject getDataFromDb(int id) {

MyObject data =
Connection con =

try (Connection con = DriverManager.getConnection(CONN_STRING)) {
data = queryDb(con, id);

}
catch ( SQLException e ) {

handleError(e);

}

Bu &rnekte try-with-resources yapisi kullanilmistir. Try-with-resources yapisi kaynak
olusturmaya yarar ve olusturulan kaynagi program try blogunu tamamladiginda otomatik
olarak serbest birakir. Bu guvenli kodlama 6rneginde kaynak otomatik olarak bellekte serbest
birakilmaktadir. Kaynaklarin olusturulup sonra serbest birakiimadigi durumda gercgeklesen

glvensiz kodlamaya “Uygunsuz Kaynak Kapatma veya Serbest Birakma” acikligi adi verilir.

Kurum uygulamasinda kaynak sizintisi agikliklari tespit edilmistir. Sekil XXX. ABCDEF’de bu

durum gosterilmistir:

Agikligin Onlemi:

Nesnelere atanan acilan kaynaklar nesneler (zerinden kapatiimalidir. ilave eklenecek
kodlama satirlar ile kaynaklar kapatilarak bellekte gereksiz kaynak tuketiminin o6nune

gecilmelidir ve boéylece uygulamanin servis disi kalmasi riski ortadan kaldiriimalidir.
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