1.1.1  Yigin Denetimi (Heap Inspection) (CWE-244)
Agiklik Onem Derecesi: Diisik

Acikh@in Etkisi: Hassas Bilgilere Yetkisiz Erisim, Gizlilik ihlali

Aciklhigin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Uygulamalar tarafindan bellekte sifrelenmeden depolanan tim degiskenler / nesneler kéti
niyetli kullanicilarca erisim saglanarak elde edilebilir. Ornegin yetkili bir kot niyetli sorumlu
veya bir saldirgan ¢alisan process’e (isleme) bir debugger (hata ayiklayici) baglayabilir ya da
swapfile dosyasi / crash dump dosyasindan process’in (islemin) bellek dékimini elde
edebilir. Bu yollarla bellekteki kullanici parolalarini bulabilir ve bu bilgileri kolaylikla bir

kullanici profiline girmek icin sistemde kullanabilir.

String degiskenleri / nesneleri immutable’dirlar. Yani degismezdirler. Diger bir deyisle bir
string degiskeni / nesnesi tanimlandi mi1 bu degiskenin / nesnenin degeri degistirilemez veya
silinemezdir. Bu nedenle bu string’ler garbage collector (¢dp toplayici) tarafindan silinene
kadar belirsiz bir sure boyunca bellekte - muhtemel birden fazla konumda - yer alirlar. Bu
string’ler ile tanimlanan hassas veriler (6rn; parolalar, sifreleme anahtarlari, api anahtarlari,
...) yasam doénguleri boyunca kontrolstiz bir sekilde bellekte plaintext (agik metin / sifresiz
metin) olarak sergilenir kalirlar. Bu ise bellege erisim hakki kazanmis saldirganlarin bellekteki
hassas verileri goruntuleyerek bu hassas verileri ele gecirmelerine sebep olabilir.
Uygulamalar hassas verileri bellekte degistiriliemez tuttuklarinda heap inspection (yigin

denetimi) agikhidi vardir denir.

Heap Inspection acgikligini somutlastirmak adina ¢esitli dillerde heap inspection zafiyetli kod

bloklari ve guvenli halleri verilmigtir:



C++ Givensiz Kod Blogu:

int i=0;
char ch;
ssize t k;
while(k = read(STDIN_FILENO, &ch, 1) > 0)
{
if ((ch == '\n") || (i >= 255))
{
password[i]="\0";
break;
}
else {
password[i++]=ch;

free(password);

C++ Gulvenli Kod Blogu:



read(STDIN_FILENO, &ch, 1) > 9)

if ((ch == '\n') || (i >= 255))
{
password[i]="\0";
break;
¥
else {
password[i++]=ch;
fflush(stdin);

while (i <= 255) {
password[i++] = ©;

void*)password);

C++ orneginde gorildigu gibi hassas bir veri (bu Ornekte parola verisi) immutable
(degismez) bir nesne olarak tanimlanmistir. Hassas veriler mutable (degisebilir)
tanimlanmalidir. Bunun igin C++ uygulamalarda hassas verileri tutacak nesneler volatile

seklinde tanimlanabilir. Bu sekilde aciklik kapanacaktir.

C# Guvensiz Kod Blogu:



Heap_Inspection

get;
set;

void setPassword(string newPassword)

password = newPassword;

string getPassword()

return password;

C# Gulvenli Kod Blogu:

Heap Inspection Fixed

get;
set;

void setPassword(SecureString newPassword)

password = newPassword;

SecureString getPassword()

return password;

C# 6rneginde goruldugu gibi hassas bir veri (bu drnekte parola verisi) immutable (degismez)
bir nesne olarak tanimlanmistir. Hassas veriler mutable (degisebilir) tanimlanmahdir. Bunun
icin C# uygulamalarda hassas verileri tutacak nesneler SecureString seklinde tanimlanabilir.
Bu sekilde aciklik kapanacaktir.



Java Glvensiz Kod Blogu:

Heap_Inspection

void setPassword(String password)

.password = password;

Java Giuvenli Kod Blogu:

Heap Inspection Fixed

void setPassword(Character[] input)

Key key = getKeyFromConfiguration();

Cipher c = Cipher.getInstance(CIPHER_ NAME);
c.init(Cipher.ENCRYPT_MODE, key);

List<Character> characterList = Arrays.asList(input);
password = new SealedObject((Serializable) characterList, c);

Arrays.fill(input, '\0');

Java 0drneginde goéruldaga gibi hassas bir veri (bu 6rnekte parola verisi) immutable
(degismez) bir nesne olarak tanimlanmistir. Hassas veriler mutable (degisebilir)
tanimlanmalidir. Bunun icin Java uygulamalarda hassas verileri tutacak nesneler

SealedObiject seklinde tanimlanabilir. Bu sekilde agiklik kapanacaktir.

Ornegin glincel hayattan bu agikhdin minimize edilmesine bir masaistii uygulamasi olan
Kaspersky Password Manager ornek olarak verilebilir. Bu uygulama bir parola saklama
uygulamasidir. Ne zaman kullanici bir parolasina uygulamada bakmaya c¢alistiyinda parola

sabit diskten bellege aktarilir, parolayi sabit diskten bellege (panoya) kopyaladiktan yaklagik



1 dakika igerisinde ise parola bellekten (panodan) silindi mesaji ufak balon halinde ekrana

yansir. Yani parola bellekte bilgisayar kapanana kadar sabit kalmaz.

Kurum uygulamada heap inspection agikhgi tespit edilmistir:

Sekil XXX. Bellekte Sifrelenmemis Parola Bulunmasi

Acikhgin Onlemi:
Uygulanmasi 6nerilen gavenlik énlemleri genel manada su sekildedir:

e Kisa bir sureligine dahi olsa plain-text (acik metin / sifresiz) bir sekilde bellekte hassas
veri (6rn; parolalar, sifreleme anahtarlari, api anahtarlari, v.b.) depolamayin.

o Bellege sifrelenmis veri depolayan &zellestiriimis siniflari kullanmay: tercih edin ki
bellekten bulup ¢ikarilamasin. Ornegin Java'da SealedObject sinifi gibi.

o Hassas verilerin bellekte plain-text (agik metin / sifresiz) bicimde tutulmasi
gerektiginde bellekteki okunurlugunu azaltmak icin gecici / mutable (degisebilir) veri
tirinde depolayin (6rn; byte dizileri halinde). Ardindan hemen akabinde bu verilerin
bellekteyken sergilenme suresini azaltmak igin bellekteki konumlarina sifir yazdirin.

e Yukaridaki onlemler uygulansa bile bellek dékimlerinin glvenilmez taraflarla
(untrusted parties’le) degis tokus edilmediginden emin olunmalidir. Clnku sifreli veya
degisebilir degiskenlere / nesnelere tersine muihendislik yapmak veya bellekten

hassas veri byte’larini gcikarmak halen mimkun olabilir.

Heap Inspection 6nlemi icin immutable (dedismez) veri turl yerine temizlenen mutable
(degisebilir) veri tird kullanilsa bile veya bir sifre ¢ozme anahtari ile bellekten hassas verileri
sifresini ¢dzerek getirsek bile heap inspection saldirilari neticesinde bellekten veriyi elde
etmek halen mimkin olabilir. Bahsedilen hassas veri katmanlama o6nlemi saldirganlarin
yapmasi icap eden eforlarin miktarini arttirmaya doénutktur. Bu 6nlem ile bellekten hassas
verilerin getirtilisi zorlagir, bellekteki hassas verilerin sergilenisi ve miktari azalir. Boylece
glvenlik ¢itasini yukarida tutarak saldirganlarin degerli veri elde etmesi yolundaki basarisi

Onemli dlgide dasirdlar.

Bir uygulamanin bellek dokimune veya bellegine herhangi bir erisim verildiginde
saldirganlara hassas bir veri ifsa etmek “her daim” mimkundur. Bahsedilen guivenlik énlemi
bellekteki hassas verilerin sergilenmesi ve yasam omrinde 6nemli bir azaltma saglar. Yani
bahsedilen onlem saldirganlar uygulama sistem bellegine basarili okuma erigimi
sagladidinda hassas verilerin korunmasi noktasinda defense-in-depth (derinlikli defans)

prensibinin bir pargasi olarak kullanilir. Ancak neticede su bir gercgektir ki saldirganlara yeterli



zaman, g¢aba ve bellege sinirsiz erisim verildiginde uygulama tarafindan kullanilan hassas
verileri korumada yalnizca bir yere kadar gidilebilir. Heap Inspection acikhidinin Utstesinden
gelmenin tek yolu hassas verilerin bellekte sergilenmesini azaltmak, minimize etmek ve
mudmkin olan bellegin her yerinde bu hassas verileri karartmak, yani saldirganlarin

harcamasi gereken eforu arttirmaktir.
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