1.1.1  Acik Tam Dosya Yolu Kullanilmasi (Hardcoded Absolute Path) (CWE-426)
Aciklik Onem Derecesi: Diisik

Acikhigin Etkisi: Uygulama givenliginin surdurUlebilirligini azaltma

Acikligin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikligin Agiklamasi:

Acik tam dosya yolu kullaniimasi uygulamalari kirilgan yapar. Ornegin thick client (masaustu)
uygulamalar farkh farkli istemcilere (sistemlere/ortamlara) indirilip kuruldugunda
uygulamadaki tam dosya yollari gecgersiz olacagindan uygun calismaz. Ayni sekilde thick
client (masaustl) uygulamalarin kurulduklari sistemlerde/ortamlarda farkli sistem dilleri
olabilir ve igletim sistemi mimarilerindeki sistem klasorleri farkli isimde olabilir. Ornegin;
ispanyol windows makinelerde "C:\Program Files\" dosya yolunun "C:\Archivoc de programa

(x86)" seklinde olmasi gibi. Tam dosya yolu kullaniimasi bu durumlarda uygunsuz olacaktir.

Aclk tam dosya yolu kullaniimasi ayni zamanda sunucu tarafli uygulamalar icin de uygun
degildir. Ornegin sunucu tarafli uygulama farkli bir sunucuya (sisteme/ortama) tasindiginda -
ki bu durum her daim bir ihtimal / olasilik olarak vardir - uygulamalardaki tam dosya yollari
gecgersiz olacagindan uygun calismaz. Dolayisiyla bu kullanim esnek dedgildir. Ayrica thick
client (masausti) veya sunucu tarafli uygulamalarin tasarimi veya gereksinimleri degisirse
gelecekte uygulamanin yeni sidrimlerinde agilk tam dosya yolu kullaniimasi bakim
problemlerine yol agar. Sonug olarak tam dosya yolu kullaniimasi bir kod kalitesi bulgusu
olarak gelecekte komplikasyonlara (karmasikliga) sebep olacagindan givenlik noktasinda bir

negatiflik olusturur ve uygulamanin genel glivenlik seviyesini ideale seviyeye gore dusurdr.

Acik tam dosya yolu kullaniimasinin givenlige dokunan diger yanlarina deginecek olursak
eger uygulama acik tam dosya yolu kullaniyorsa bu durum gizliligin ihlaline yol agabilir.
Gizliligin ihlali ile kastedilen sunucuya sizan bir saldirganin uygulama dosyalarinda gezinip
dosyalari incelerken kaynak kodlardaki acgik tam dosya yollarini (6rn; c:\, d:\ veya
Ivar/lwww/html v.b. ile baslayan yollari) goérerek isletim sistemi teknolojisi turuna
anlayabilmesidir. BOylece gizlilik saldirganin belli 6lgtde iceri girmesiyle zaten ihlal olmugken

bir kademe daha ihlal edilmis olur.



Acik tam dosya yolu kullaniimasinin guvenlige dokunan bir diger yani eger uygulama agik
tam dosya yolu kullaniyorsa ve ayrica acgik tam dosya yolunu veri okuma ve yazma igin
kullaniyorsa saldirganlar farkl acikliklar yoluyla agik tam dosya yolundaki programin
beklenen fonksiyonelliginin UGzerine yazma islemi (override islemi) yapabilirler, uygulamayi
calistiran kullanicilar ise agik tam dosya yolundaki programi c¢alistirirken esasinda agik tam
dosya yolundaki saldirganca enfekte olmus programi calistirabilirler. Bu da keyfi komut

calistirma ile sonuglanabilir.

Ayrica windows sistemlerde sistem klasorlerinin ve kullanici profil klasérlerinin haricindeki
tum klasdrlerde yetkili herhangi bir kullanicinin varsayilan olarak ful okuma ve yazma izni var
oldugundan uygulama eger acik tam dosya yolu ile bu dizinlerdeki bir programi kullaniyorsa
yetkisiz/k6tl  niyetli bir kullanict bu korunmayan klasdrlerdeki varolan  yuklu
uygulamalarin/programlarin Uzerine farkh acikliklar Gzerinden yazma yapabilir (zararh kod
ekleyebilir/bulastirabilir). Bdylece kurban bu enfekte olmus acik tam dosya yolundaki
programi calistirdiginda zararli kod tetiklenebilir ve saldirgan sistemin icinde derinlere

inebilir.

Kurum uygulamanin gelecekte farkl bir sunucuya / platforma tasinabilecedi olasiligini
dikkate alarak kurum uygulamanin surdirilebilirligini temin etmek adina (6rn; gelecekteki
kendinize veya gelecekteki yeni geligtiricilere uygulamayi gelistirmede surekliligi saglama
noktasinda kolaylik sunmak adina), gizliligi saglamak adina ve keyfi komut calistiriimasini
Oonlemek adina kaynak kodda acik tam dosya yolu kullaniimamaldir. Ag¢ik tam dosya yolu

kullanimi ile;

e Uygulama kirilgan olur ve surdurilebilirligi azalir,
e Gizlilik bir kademe ihlal olur,

o Farkl zafiyetler s6z konusu oldugunda keyfi komut ¢alistirma ile sonuglanabilir.

Uygulamalar kaynak kodlarinda agik tam dosya yolu kullandiklarinda "A¢ik Tam Dosya Yolu
(CWE-426)" acikhdi var olarak isaretlenirler. Bu acikligi drneklemek maksadiyla java dilinde

bir 6rnek verilmigtir:

Java

public File getlLogFile() {
String filename = "

File logFile = new File(filename);
return logFile;




Java:

File getLogFile() {
Properties props = .Properties;
String filename =

File logFile = new File(filename);
return logFile;

ilk kod blogunda tam dosya yolu yer aldigindan kod blogu giivensizdir. ikinci kod blogunda

tam dosya yolu konfigurasyon dosyasindan ¢ekilerek kullanildigindan kod blodu gtvenlidir.

Kurum uygulamada "Ag¢ik Tam Dosya Yolu Kullaniimasi (CWE-426)" acikligi tespit edilmigtir:

Sekil XXX. Kirilgan Uygulama

Acikhgin Onlemi:

- Hangi tir uygulama kullaniliyorsa kullanilsin uygulamaya acik tam dosya yolu (hardcoded

absolute path) eklemeyin.

- Bunun yerine her sistemde/ortamda gerek duyuldugunda modifiye edilebilecek bir harici

konfigurasyon dosyasi kullanin ve bu dosyaya tam dosya yollarini depolayin.

- Alternatif olarak eger dosya yolu eklenecek olan dosya uygulamanin kok dizini altinda yer
aliyorsa tam dosya yolu (absolute file path) kullanmak yerine goreceli dosya yolu (relative file

path) kullanilabilir.

- Tim calistirilabilir dosyalari korunakli program dizininde (Windows'larda varsayilan olarak

C:\Program Files\ dizini altinda) depolamay! tercih edin.

- Linux'da veya farkh igletim sistemlerinde bir "system jail" (6rn; chroot) kullanin ve tim

programlari ve dosyalari orada depolayin.
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