1.1.1 Dizin Goérlntlleme (Directory Browse) (CWE-548)
Aciklik Onem Derecesi: Diisiik

Agikhgin Etkisi: Hassas Dosyalarin ifsasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Bir web uygulama dizin listelemeye izin verdiginde bu durum kullanicilara uygulama
icerisindeki listelenen klasorleri ve dosyalari denetleme imkani verir. Dizin listelemeyi
aktiflestirmek gelistirici ortaminda kabul edilebilir olsa da prod ortamda c¢ogunlukla kabul
edilebilir degildir. CUnkl dizin listeleme sunucuda depolanan veriler veya kaynak kodlar gibi

hassas bilgileri icerebilen klasdrleri, dosyalari ve dosya adlarini ifsa eder.

Dizin listeleme ifsasi ifsa edilen dizinlere gore cesitli tirlerde saldirilara déniisebilir. Ornegin
uygulama yedekleme islevi veritabani yedeklerini uygulama kok dizini altinda depoluyorsa
saldirganlar dizin listeleme ile yedek sql dosysini gérintlleyebilirler, yedek dosyadan web
uygulama parolasini elde edebilirler ve web uygulamayi ele gecirerek defacement (“Hacked
by Hackers” seklinde arayiiz tahrifi) uygulayabilirler. ifsa edilen klasér ve dosyalara gére bu

v.b. cesitli sayida saldir1 gerceklestirilebilir.
Bu aciklik ASP.NET web uygulamalar ile 6érneklenmigtir.

ASP.NET - Web.Config - Guvensiz Kod:

version="1.0" encoding="utf-8"

ASP.NET - Web.Config - Guvenli Kod:



version="1.0" encoding="utf-8"

Kurum web uygulamada “Dizin Goruntileme (CWE-548)” acikligi tespit edilmigtir.

Acikligin Onlemi:
Eger dizin listeleme gerekli degilse kullanimindan daima kag¢iniimalidir.
Referanslar:

1. http://cwe.mitre.org/data/definitions/548.html



