1.1.1 Denetlenmemis Verinin Tersine Serilestirilmesi (Deserialization of Untrusted Data) (CWE-502)

Aciklik Onem Derecesi: Yiiksek
Acikhgin Etkisi: Uzaktan kod calistirma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Aciklamasi:

Uygulamalar ihtiyaca goére serilestirme (serialization) ve deserilestirme (deserialization)
islemini kullanabilmekteler. Uygulama kaynak kodlarindaki bir veri yapisinin veya nesnenin
sonradan ag Uzerinden baska bir platforma iletiimek veya sonradan kullanilmak amaciyla
donustirilerek bir dosyaya veya veritabanina depolanmasi islemine serilestirme adi verilir.
Serilestirme ile uygulama kaynak kodlarindaki bir veri yapisi veya nesne JSON, XML veya
binary ( byte[] ) veri formatlarinda dosyaya veya BLOB veri formatinda veritabanina kaydolur.
Uygulama kaynak kodlarindaki bir veri yapisinin ve nesnenin serilestirme islemi ile olusan
formunu tersine alarak tekrar uygulama kaynak kodlarinda denk bir veri yapisi veya nesne

olusturmaya ise deserilestirme ad1 verilir.
Ornegin serilestirmeye python’dan érnek verilmistir:

Python:

class Person:
def __init_ (self, name, age):

self.name = name
self.age = age

Person nesnesi uygulamada bir serilestirme fonksiyonu kullanilarak aldi§i degerler ile

beraber su sekilde JSON formata dénusturulip depolanabilir.

JSON Dosyasi:



Ornegin deserilestirmeye yine python’dan bir érnek verilmistir:

JSON Dosyasi:

{"name": "John", "age": 25}

json_veri = '{"name": "John", "age": 25}’
person_nesne = json.loads(json data)

Bir person’in JSON temsili verisi alinarak ve json.loads() ile deserilestirme uygulayarak

tekrardan kaynak kodda Person nesnesi elde edilir.

Deserilestirme sirasinda eger kaynak JSON, XML, Binary temsili verileri denetlenmeden
kaynak kodda denk bir veri yapisi ve nesneye donudstirilirse bu durum keyfi komut
calistirma veya igletim sistemi komutlari ¢alistirma ile sonuglanabilir. Saldirganlar bu sonuca
deserilestirme islemi sirasinda nesnede mevcut olan olasi siniflari ve metotlari ¢agirarak
ulasabilirler. Dolayisiyla denetlenmemis veri deserilestirmeye tabi tutulursa bu bir glvenlik
acikhgi olarak ele alinir. Cesitli teknolojilerde bu acikhdin varligini ve kapatiima yéntemini

gosteren bazi kod bloklarina yer verilmistir:

C# - Guvensiz Kod Blogu:



objString = Request.Form["object"];

Newtonsoft.Json.JsonSerializerSettings settings =

Newtonsoft.Json.JsonSerializerSettings {
TypeNameHandling = TypeNameHandling.All

Newtonsoft.Json.JsonConvert.DeserializeObject(objString, settings);

C# - Guvenli Kod Blogu - S6z Dizimi (Syntax) (1):

objString = Request.Form["object"];

TrustedObject oo
Newtonsoft.Json.JsonConvert.DeserializeObject (objString);

C# - Guvenli Kod Blogu - S6z Dizimi (Syntax) (2):



using Newtonsoft.Json;
using Newtonsoft.Json.Converters;

objString = Request.Form["object"];

TrustedObject oo = JsonConvert.DeserializeObject (objString);

C# glvensiz kod blogu o6rneginde kullanici girdisinden gelen json veri denetlenmeden
deserilestirmeye tabi tutuluyor. Kullanici, girdisini maniplle ederek deserilestirme sonrasi
kaynak kodda bu vaziyette keyfi komut galistirabilir. C# guvenli kod blogu 6rneklerinde ise
kullanici  girdisinden gelen json veri igerigi kendi veri tipinde deserilestirmeye
<TrustedObject> ile zorlaniyor. Yani kendi veri tipinde deserilestirmeye zorlanarak kullanici
taraftan gelen json veri icerisinde var olabilecek komut niteligindeki kodlarin kaynak kodda

calistiriimasi 6nleniyor.

PHP - Gilvensiz Kod Blogu:

$attributes = $ GET[ 'user_attributes'];
$user = unserialize($attributes);

PHP - Glvenli Kod Blogu:



$user_params = json_decode($_GET[ 'user_attributes']);

$name = $user params[ 'Name'];
$email = $user_params[ 'Email'];
$phone = $user params['Phone’];

$user = User($name, $email, $phone);

PHP guvensiz kod blogu 6rneginde kullanici girdisinden gelen json veri denetlenmeden
deserilestirmeye tabi tutuluyor. Kullanici, girdisini maniplle ederek deserilestirme sonrasi
kaynak kodda bu vaziyette keyfi komut g¢alistirabilir. PHP gtvenli kod blogu 6rneginde ise
kullanici  girdisinden gelen json veri igeri§i dogrudan deserilestirme ile nesneye
dénustirulmiyor. Kullanici girdisi 6nce json formatta ayiklanarak cekiliyor. Ardindan
aylklanmig json formattaki veride yer alan json parametreler teker teker degiskenlere “string”
olarak ataniyor. En sonunda bu string formattaki degiskenler yeni bir User nesnesi igin deger
olarak aktariliyor ve $user nesnesi olusturuluyor. Yani kullanici girdisi ayiklanarak ve
string’lestirilerek gelen json veri igerisinde var olabilecek komut niteligindeki kodlarin kaynak

kodda c¢alistiriimasi énleniyor.

JAVA - Glvensiz Kod Blogu:

ServletInputStream sis = request.getInputStream();
ObjectInputStream ois = new ObjectInputStream(sis);
Object obj = ois.readObject();

JAVA - Guvenli Kod Blogu:



SafeObjectInputStream ObjectInputStream {
@Override
Class<?> resolveClass(ObjectStreamClass desc)
IOException, ClassNotFoundException {

if (!desc.getName().equals(TrustedObject.class.getName()))

{
throw new ClassNotFoundException("Unsupported Class: ",
desc.getName());

}

return .resolveClass(desc);

ServletInputStream sis = request.getInputStream();
ObjectInputStream ois = new SafeObjectInputStream(sis);
TrustedObject obj = (TrustedObject)ois.readObject();

JAVA givensiz kod blogu 6rneginde kullanici girdisinden gelen json veri denetlenmeden
ObjectinputStream.readObject() ile deserilestirmeye tabi tutuluyor. Kullanici, girdisini
manipule ederek deserilestirme sonrasi kaynak kodda bu vaziyette keyfi komut calistirabilir.
JAVA guvenli kod blogu érneginde ise kullanici girdisinden gelen json veri igerigi dogrudan
deserilestirme ile nesneye doénistirilmiyor. Once deserilestirme class’indan kalitim yoluyla
guivenli bir deserilestirme class’i olusturuluyor. Ardindan glvenli deserilestirme class’i ile
deserilestirme uygulanarak ve ilgili TrustedObject nesnesi ile (givenli oldugu varsayiliyor)
casting islemi uygulanarak nesne olusturuluyor. Yani kullanici girdisi glvenli bir sekilde
deserilegtirilerek gelen json veri igerisinde var olabilecek komut niteligindeki kodlarin kaynak

kodda galistiriimasi énleniyor.



Egder bir uygulamada denetlenmemis bir veri dogrudan deserilestirmeye tabi tutuluyorsa

“Denetlenmemis Verinin Tersine Serilestiriimesi (CWE-502)" agikhgi vardir denir. Kurum

uygulamada bu aciklik tespit edilmistir:

Acikligin Onlemi:

Bu acikhgin giderilmesi icin tavsiyeler su sekildedir:

MUmkin oldugunca serilestiriimis nesneyi uzak platformlar arasinda iletmeyin. Bunun
yerine platformlar arasinda primitive (temel) degerleri iletmeyi ve bu degerleri yeni
platformda olusturulmus nesnenin 6zelliklerine (instance variable’larina / field’'larina)
atamayi (set etmeyi) degerlendirin.

Eger gerekiyorsa iletilen nesneler igin whitelist dnlemi kullanin. Daima iletilen
nesnenin bilinen, glivenilen ve beklenilen nesne oldugundan emin olun. Herhangi bir
kaynaktan dinamik olarak bir nesne olusturmayin. Yalnizca nesne onaylanmissa,
glivenilen ve bilinen bir tlrdeyse ve icerisinde guvensiz nesneler icermedigi
dustntliyorsa herhangi bir kaynaktan dinamik olarak nesne olusturulabilir.

Bir serilestirme yontemi secerken serilestirme yonteminin defans edilebilir, glvenli
yapilandirilabilir oldugundan ve olasi tehlikeli herhangi bir nesneye izin
vermediginden emin olmak adina daima serilestirme kutiphanesi dagiticisinin
dokimantasyonuna, best practice’lerine ve hatta bilinen sizma tekniklerine

basvurulmasi gerekir.
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