1.1.1  Asiri Genis Catch Blogu (Overly Broad Catch) (CWE-396)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Glvenli yazilim altyapi eksikligi, Hata yonetimlerinden dogru geri besleme

ve verim alamama

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Programlama dillerinde cesitli istisnalar meydana geldiginde bu istisnalari yakalayan ve
tanimlanacak islemlerin uygulanmasini saglayan catch adl bloklar vardir. Bu catch bloklarini
asirl genis istisnalar yakalayacak sekilde kullanmak gelecekte karmasik hata yonetimlerine
(error handling’e) neden olur ve bu durum glvenlik zafiyetleri dogurmasi muhtemel bir yola

sevk ededbilir.

Uygulamalarda catch bloklari programlama dilindeki en genis istisna siniflarini yakalayacak
sekilde kullanildiginda “Asiri Genis Catch Blodu” (CWE-396) seklinde bulgu olarak
isaretlenirler. Bu bulguyu gdstermek adina asagida glvensiz bir catch kullanimi (diger bir

ifadeyle glivensiz bir hata yonetimi) 6érnegdi verilmistir:

Java:

try {
doExchange();

}
catch ( ) {

logger.error("doExchange failed", e);

}

Bu uygulamada en basta uygulama gelistirilirken doExchange()’in firlatacag istisna turleri
bellidir ve bu nedenle catch blogunda genis istisna yakalamasi yapilsa da bu belli istisnalara
gore islemler catch icerisinde kodlanir. Uygulamayi gelistirmeye devam ederken daha ileri bir
zamanda doExchange() metodunda yapilacak bir glincelleme sonucu doExchange() metodu

yeni bir istisna taru firlatabilir hale gelebilir. Bu durumda buradaki catch blogu bu yeni tir



istisnay! yine yakalayacaktir, ama bu yaniltici olacaktir. Cinkli mevcut catch blogu yeni
istisna tlrine 6zglu davranigi ve muameleyi sunmayacaktir. catch blogu icerisindeki kod
satirlari daha 6nce belirlenen satirlardan olugsmaktadir. Bu da gelecekte yasanacak siber
saldirilara karsi dogru hata ayiklamanin yapilmasini, sorunun kaynaginin ¢ézimlenmesini
guglestirecektir. Catch blogunun glvensiz kullanimina karsilik givenli kullanimina su 6rnek

verilebilir:

Java:

try {
doExchange();

}
catch (IOException e) {

logger.error("doExchange failed", e);

}

catch (InvocationTargetException e) {
logger.error("doExchange failed", e);

}

catch (SQLException e) {
logger.error("doExchange failed", e);

}

Birden fazla catch blogu kullanmak ¢irkin gortnebilir ve tekrar tekrar ayni is yapiliyormus gibi
gorunebilir. Fakat Exception gibi yiksek seviyeli sinif yakalayan yogun catch bloklari
kullanmak 6zel muameleyi hak eden istisnalarin atlanilmasina sebebiyet verebilir. Uygulama
buyudukge asiri genig catch blogu kullaniimasi ile yeni tur istisnalar yakalandiginda bu yeni
istisnalar mevcut catch blogu tanimina gére ayri bir muamele géremeyeceginden gelecekte

guvenlik noktasinda dogru geri besleme alinamamasina sebebiyet verebilir.

Sonug olarak iyi kodda gdésterildigi gibi ayri ayri catch tanimi girilmelidir. Gelecekte try
blogunda farkli bir istisna tiru firladiginda bu durumda yeni catch tanimi girerek uygulamada
glivenlik noktasinda daha dogru bir geri besleme alinabilir. Ozel muamele gosterimesi

gereken catch bloklari ise pratik olarak bu sekilde daha dogru uygulanabilir hale gelebilir.

Kurum uygulamasinda gilvensiz catch blogu kullanildi§i tespit edilmistir. Bu durum Sekil
XXX. ABCDEF’de gdsterilmistir.

Agikhgin Onlemi:



Asiri genis istisna ile catch kullanmak yerine spesifik istisnalar ile birden fazla catch

kullanmak tercih edilmelidir.
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