1.1.1  Baglanti Cimlecigi Enjeksiyonu (Connection String Injection) (CWE-99)
Aciklik Onem Derecesi: Yiiksek

Acikhgin Etkisi: Servis Disi Birakma, a

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Aciklamasi:

Uygulamalar bir veritabani veya harici bir sunucu (6rn; Active Directory) ile iletisim kurmak
icin dinamik baglanti cUmlecikleri (connection strings) olusturabilirler. Dinamik baglanti
cumlecikleri girdilerin baglanti cimleciklerine eklenmesiyle olusan baglanti cimleciklerine
denir. Uygulamalar dinamik baglanti cimleciklerine istemci taraftan gelen girdileri dahil
edebilirler. Bdylesi bir durumda glvensiz girdiler kisittanmadigi icin veya uygun sekilde
filtrelenmedigi icin baglanti ciimlecigini zararli bir sekilde manipile edebilir. Bu acikhda

“Baglanti Cimlecigi Enjeksiyonu (CWE-99)” adi verilir.

Bir saldirgan eger uygulamanin veri tabani sunucusuyla iletisim halinde olan baglanti
cimlecigini manipile edebilir durumdaysa bu aciklik yoluyla baslica su saldirilar

dizenleyebilir:

¢ Uygulama performansina zarar verme (MIN POOL SIZE degerini arttirarak)

e Ag baglantisini kurcalama (6rn; TRUSTED CONNECTION uzerinden)

o Uygulamayi saldirganin sahte veri tabanina yonlendirme

o Veri tabani Gzerindeki sistem hesabinin parolasini kesfetme (Brute-Force saldirisi ile)
Acikhigin izah edilebilmesi noktasinda cesitli teknolojilerde kod érneklerine yer verilmigtir:

C# - Guvensiz Kod Blogu:



DbConnection OpenConnection_Unsafe(HttpRequest request)

SglConnection conn = 5
dbServer = request.Form["Server"];
dbName = request.Form["Database"];

userUrl = String.Format(CONN_STRING_TEMPLATE, dbServer, dbName);

conn = SqlConnection(userurl);
conn.Open();

}

catch (Exception ex)

{

HandleExceptions(ex);

}

return conn;

C# - Glvenli Kod Blogu



DbConnection OpenConnection_SafeSelection(HttpRequest request)

SglConnection conn
appIld Int32.Parse(request.Form

J

userUrl;
switch(appId) {
case APP_ID1:
userUrl=ConfigurationManager
onnectionString;
break;
case APP_ID2:
userUrl=ConfigurationManager
onnectionString;
break;
case APP_ID3:
userUrl=ConfigurationManager
onnectionString;
break;
default:
userUrl=ConfigurationManager
].ConnectionString;

}

try
{

conn
conn.Open();

}

catch (Exception ex)

{

HandleExceptions(ex);

}

return conn;

C# - Guvenli Kod Blogu - Alternatif Yontem

["AppId"]);

.ConnectionStrings[CONN_STRING _APP1].C

.ConnectionStrings[CONN_STRING_APP2].C

.ConnectionStrings[CONN_STRING_APP3].C

.ConnectionStrings[CONN_STRING DEFAULT

SglConnection(userUrl);




DbConnection OpenConnection WithBuilder(HttpRequest request)

SglConnection conn = g
dbName = request.Form["Database"];

SglConnectionStringBuilder builder = SglConnectionStringBuilder();
builder.DataSource = DB_SERVER;

builder.InitialCatalog = SanitizeForConnString(dbName);
builder.IntegratedSecurity = g

try
{

conn = SqlConnection(builder.ToString());
conn.Open();

}

catch (Exception ex)

{

HandleExceptions(ex);

}

return conn;

C# guvensiz kod blogunda dbServer ve dbName nesneleri kullanici taraftan gelen girdileri
almaktadir ve bu iki nesne baglanti cimlecigine eklenerek baglanti cimlecigi dinamik olarak
olusturulmaktadir. Ardindan olusan baglantt cumlecigi ile veri tabani baglantisi
baslatiimaktadir. Bu kullanim guvensizdir, ¢unki kullanici girdileri baglanti cumlecigine
denetlenmeden eklenmektedir. Bu ise baglanti cimleciginin kullanici tarafinca enjeksiyon
yoluyla kurcalanarak servis digi birakma, baglanti trafigini kurcalama, uygulamayi sahte veri

tabanina yénlendirme ve kaba kuvvet saldirilarina imkan verebilir.

C# guvenli kod blogunda switch-case ile kullanicilarin segimi dogrultusunda 6n tanimli
baglanti cimleciklerinden birinin kullaniimasi yapisi vardir. Bu kullanim yari dinamik baglanti
cimlecigi olusturma olarak ele alinabilir. On tanimli baglanti ciimlecikleri kullaniimasi

dolayisiyla givenli kabul edilir.

C# guvenli kod blogu alternatif yontemde ise yuzde ylz dinamik bir baglanti cimlecigi
olusturmak gerekiyorsa, yani kullanici girdilerinin kesinlikle dinamik olarak baglanti
cumleciklerine eklenmesi gerekiyorsa bu durumda platformun olanaklarindan yararlanarak

guvenli baglanti cimlecigi olusturma siniflarindan  yararlanilabilir. Bu  Ornekte



SqlConnectionStringBuilder sinifi ile dinamik olarak baglanti cimlecigi olusturulmaktadir.
SQL kod ve veri (girdi) sinirlari ayri ayri tanimh oldugundan bu kullanimda enjeksiyon imkani

yoktur. Dolayisiyla bu 6rnek de guvenli kabul edilir.

Java - Glvensiz Kod Blogu

DbConnection OpenConnection_Unsafe(HttpRequest request)

SglConnection conn = g
string dbServer = request.Form["Server"];
string dbName = request.Form["Database"];

string userUrl = String.Format(CONN_STRING_TEMPLATE, dbServer, dbName);

try

{
conn = new SqlConnection(userurl);
conn.Open();

}

catch (Exception ex)

{

HandleExceptions(ex);

}

return conn;

Java - Glvenli Kod Blogu



Connection openConnection_SafeSelection(HttpServletRequest
throws ServletException, SQLException {

Connection conn = 5

int appId = Integer.parselnt(request.getParameter("AppId"));

String useruUrl;
switch(appId) {
case APP_ID1:
userUrl = JIDBC_URL_APP1;
break;
case APP_ID2:
userUrl = JIDBC_URL_APP2;
break;
case APP_ID3:
userUrl = JDBC_URL_APP3;
break;
default:
userUrl = IDBC_URL_DEFAULT;

try {

conn = DriverManager.getConnection(userUrl, DB_USER, DB_PASSWORD);
} catch (Exception ex) {

handleExceptions(ex);

}

return conn;

Java guvensiz kod blogunda dbServer ve dbName nesneleri kullanici taraftan gelen girdileri
almaktadir ve bu iki nesne baglanti cimlecigine eklenerek baglanti cimlecigi dinamik olarak
olusturulmaktadir. Ardindan olusan baglantt cumlecigi ile veri tabani baglantisi
baslatiimaktadir. Bu kullanim guvensizdir, ¢cunku kullanici girdileri baglanti cimlecigine yine
denetlenmeden eklenmektedir. Bu ise baglanti cimleciginin kullanici tarafinca enjeksiyon
yoluyla kurcalanarak servis digi birakma, baglanti trafigini kurcalama, uygulamayi sahte veri

tabanina yénlendirme ve kaba kuvvet saldirilarina imkan verebilir.

Java guvenli kod blogunda switch-case ile kullanicilarin se¢imi dogrultusunda 6n tanimh
baglanti cimleciklerinden birinin kullaniimasi yapisi vardir. Bu kullanim yari dinamik baglanti
cimlecigi olusturma olarak ele alinabilir. On tanimli baglanti ciimlecikleri kullaniimasi

dolayisiyla glvenli kabul edilir.



VisualBasic.NET - Guvensiz Kod Blogu

OpenConnection_Unsafe(request As HttpRequest) As DbConnection
conn As SglConnection =

dbServer As String = request.Form("Server")

dbName As String = request.Form("Database")

userConnString As String = String.Format(CONN_STRING_TEMPLATE,

dbServer, dbName)

Try
conn = SqlConnection(userConnString)
conn.Open()

Catch ex As Exception
HandleExceptions(ex)

End Try

Return conn

VisualBasic.NET - Guvenli Kod Blogu



OpenConnection_SafeSelection(request As HttpRequest) As DbConnection
conn As SglConnection =
appId as Integer = Int32.Parse(request.Form("AppId"))

userConnString As String
Select Case appld
Case APP_ID1
userConnString=ConfigurationManager.ConnectionStrings(CONN_STRING
APP1).ConnectionString
Case APP_ID2
userConnString=ConfigurationManager.ConnectionStrings(CONN_STRING
APP2).ConnectionString
Case APP_ID3
userConnString=ConfigurationManager.ConnectionStrings(CONN_STRING
APP3).ConnectionString
Case Else
userConnString=ConfigurationManager.ConnectionStrings(CONN_STRING
DEFAULT) .ConnectionString
End Select

Try

conn = SglConnection(userConnString)
conn.Open()

Catch ex As Exception
HandleExceptions(ex)

End Try

Return conn

VisualBasic.NET - Guvenli Kod Blogu - Alternatif Yontem



OpenConnection WithBuilder(request As HttpRequest) As DbConnection
conn As SglConnection =
dbName As String = request.Form("Database")

builder As SqlConnectionStringBuilder =
SglConnectionStringBuilder()
builder.DataSource = DB_SERVER

builder.InitialCatalog = SanitizeForConnString(dbName)
builder.IntegratedSecurity =

Try
conn = SglConnection(builder.ToString())
conn.Open()

Catch ex As Exception
HandleExceptions(ex)

End Try

Return conn

Vb.net givensiz kod blogunda dbServer ve dbName nesneleri kullanici taraftan gelen
girdileri almaktadir ve bu iki nesne baglanti cimlecigine eklenerek baglanti cimlecigi dinamik
olarak olusturulmaktadir. Ardindan olusan baglanti cumlecigi ile veri tabani baglantisi
baslatiimaktadir. Bu kullanim guvensizdir, ¢cunku kullanici girdileri baglanti cimlecigine yine
denetlenmeden eklenmektedir. Bu ise baglanti cimleciginin kullanici tarafinca enjeksiyon
yoluyla kurcalanarak servis digi birakma, baglanti trafigini kurcalama, uygulamayi sahte veri

tabanina yonlendirme ve kaba kuvvet saldirilarina imkan verebilir.

Vb.net guvenli kod blojunda switch-case ile kullanicilarin se¢imi dogrultusunda 6n tanimli
baglanti cimleciklerinden birinin kullaniimasi yapisi vardir. Bu kullanim yari dinamik baglanti
clmlecigi olusturma olarak ele alinabilir. On tanimli baglanti ciimlecikleri kullaniimasi

dolayisiyla glivenli kabul edilir.

Vb.net givenli kod blogu alternatif yontemde ise ylzde yliz dinamik bir baglanti cimlecigi
olusturmak gerekiyorsa, yani kullanici girdilerinin kesinlikle dinamik olarak baglanti
cumleciklerine eklenmesi gerekiyorsa bu durumda platformun olanaklarindan yararlanarak
guvenli baglanti cimlecigi olusturma siniflarindan  yararlanilabilir. Bu  Ornekte

SqlConnectionStringBuilder sinifi ile dinamik olarak baglanti cimlecidi olusturulmaktadir.



SQL kod ve veri (girdi) sinirlari ayri ayri tanimh oldugundan bu kullanimda enjeksiyon imkani

yoktur. Dolayisiyla bu 6rnek de guvenli kabul edilir.

Kurum web uygulamasinda “Baglanti Clmlecigi Enjeksiyonu (CWE-99)" acikligi tespit

edilmistir:

Agikhgin Onlemi:
Bu acikhgi gidermek icin tavsiye edilen énlemler su sekildedir:

e TuUm girdiler kaynagi neresi olursa olsun dogrulamadan gegirilmelidir. Bu dogrulama
belirli yapidaki girdileri reddetme islemi yerine sadece belirli yapiya uyanlarin kabul
edildigi seklinde olmalidir. Yani whitelist (beyaz liste) kullaniimalidir. Siyah liste
(blacklist) 6nlemi kullaniimamalidir. Bir girdiyi dogrulamada sunlar kontrol edilebilir:

o Veri turu (int, string, float, byte, ... v.b. tipte mi geliyor kontrol()

o Boyutu (x KB, y MB,...v.b. boyutta mi geliyor kontrolu)

o Arahdi (Veri olgulebilir bir sayisal degerse aralik sinirlarini agiyor mu kontrolu)

o Formati (¢6zimlenebilir sifreli, tek yonlu sifreli, agik metin, ... v.b. bigcimde mi
geliyor kontroll)

o Beklenen Degerlerden Biri Olup Olmadigi (Whitelist'te tanimli desenlerden biri
mi geliyor kontroli)

o Kullanicilara veri tabani baglanti cimleciklerinin kontrolu igin izin verilmemelidir.
Glvensiz bir veri (6zellikle kullanici girdileri) temel alinarak dinamik baglanti
cumlecikleri olusturmaktan sakiniimalidir.

e TUm baglanti cimlecikleri uygun bir konfigiirasyon mekanizmasinda depolanmalidir.
Egder uygulamanin ¢alismasi aninda (runtime’da) dinamik olarak bir baglanti cimlecigi
olusturulmasi gerekiyorsa glivensiz veriler dogrudan baglanti climleciklerine dahil
edilmemelidir. Bunun yerine kullanicilara éntanimli baglanti cimleciklerinden birini
secme izni tanimlanabilir.

e Eger uygulamanin calismasi aninda kesinlikle dinamik olarak bir baglanti cimlecigi
olusturulmasi gerekiyorsa kullanilan platformun sagladigi siniflar kullanilabilir. Orn;

DbConnectionStringBuilder ve somut uygulamasini yapan siniflar gibi.
Referanslar:

1. http://cwe.mitre.org/data/definitions/99.html
2.



