1.1.1  Kafa Karistirict isimlendirme Kullaniimasi (Confusing Naming) (CWE-710)
Agiklik Onem Derecesi: Diisik

Acikhgin Etkisi: Glvenligin strdurulebilirliginin azalmasi

Aciklhigin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Bir class (sinif) instance variable’inin / field'inin (degiskeni) metot ismiyle ayni isme sahip
olmasi sakincalidir. Field ve metotlarin ayni isim ile isimlendiriimesi kaynak kod okunurlugunu
azaltir. Uygulama gelecekte daha da buyldiglinde kaynak kodun okunurlugu zaten
azalacakken ekstradan bu v.b. sakincali kodlamalar ile de okunurluk daha da azalacaktir. Bu
ise gelecekte givenligin saglanmasi noktasinda kontroll zorlastiracaktir. Sonug olarak kodun
okunurlugunu azaltan bu v.b. her bir kullanim uygulamayi ideal glvenlik seviyesinden asagi

dusulrecektir.
Kodun okunurlugunu azaltan durumu érneklemek maksadiyla Java kod 6rnegi verilmistir:

JAVA:!

public class Examplel {
public int

public static void {

System.out.println("Example Data");

Bu drnekte goruldugu gibi degisken ve metot ayni ada sahiptir. Bu durum guvensiz kabul

edilmektedir.

Uygulamalarda sinif degiskeni ile metot isimleri ayni oldugunda “Kafa Karigtirici isimlendirme
(CWE-710)” agikhii olarak isaretlenirler. Kurum uygulamasinda “Kafa Karistirici isimlendirme”
acikhgi tespit edilmigtir:



Agikligin Onlemi:
Ayni isme sahip degisken ve metotlar diizenlenmelidir ve isimlendirmeler ayristirilmalidir.
Referanslar:

1. https://cwe.mitre.org/data/definitions/710.html
2. https://vulncat.fortify.com/en/detail?id=desc.structural.java.poor style confusing nam
ing.member and method

3.


https://cwe.mitre.org/data/definitions/710.html
https://vulncat.fortify.com/en/detail?id=desc.structural.java.poor_style_confusing_naming.member_and_method
https://vulncat.fortify.com/en/detail?id=desc.structural.java.poor_style_confusing_naming.member_and_method

