1.1.1 iFrame’de Sandbox Kullanilmamasi (Client Use of iFrame Without Sandbox) (CWE-829)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: XSS, oltalama ve clickjacking saldirilarina karsi savunmasiz kalma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

iFrame ile glvenilmeyen, uzak bir kaynaktan bir web sayfaya sayfa gémmek genellikle bir
mesuliyet gerektirir. Clnkd iframe ile hangi web sayfasina sayfa gémuilmusse o web sayfanin
glvenligi harici ve potansiyel olarak guvenilmez bir kaynaga dayandiriimis olur. Bu durum
Ozellikle Gglncu taraf saglayicilardan reklamlar gdstermek icin iframe’ler kullanildiginda
yayginlik teskil eder. Eger gémilen kaynagin guvenligi zararh icerik servis edecek sekilde
ihlal olursa bu durumda gomilen sayfa ile beraber esas web uygulama sayfasinin da
guvenligi olumsuz etkilenir. Bu amagla iframe’lerde yer alan sandbox 6zelligi kullaniimahdir.
Sandbox ile iFrame yetenekleri iptal edilebilir veya kisitlanabilir. Bu sekilde harici igerigi

gobmerken olusan risk limitlenmis olur.

Uzak bir kaynaktan gelen iceriklere sahip, dizglin sandbox uygulanmamis bir iFrame
kullanimi Cross-Site Scripting (XSS) ile sonuglanabilecek zararli script ¢alistirmaya, oltalama
saldirilariyla sonuglanacak zararli bir web sitesine yonlendirmeye veya daha fazla isleme izin
verebilir. Bir iFrame’de sandbox kullaniimadiginda web uygulamada iFrame’de Sandbox

Kullaniimamasi (CWE-829) acikligi vardir denir.
Guvensiz ve glvenli iframe kullanimlarina érnekler verilmistir:

HTML / JS - Glivensiz iFrame:

src="https://untrusted.example.com/content.html"

HTML / JS - Glvenli iFrame:



iframe src="https://untrusted.example.com/content.html" iframe

Kurum web uygulamada iFrame’de Sandbox Kullanilmamasi (CWE-829) acikligi tespit
edilmigtir:

Sekil XXX. iFrame’de Sandbox Kullanilmamasi

Acikligin Onlemi:
Bu acikhdl kapamak igin tavsiye edilen dneriler su sekildedir:

e Web sayfada uzak icerik dahil etme ihtiyacini gbézden gecirin ve mimkin olan
yerlerde bu fonksiyonelligi saldiri ylzeyini azaltmak icin kaldirin.
o Iframe’ler uzak bir igerigi géruintilemek igin kullanildiginda daima sandbox ile denetim

altina alin.

e Uzak guvensiz kaynaklardan gelebilecek scriptlerin ¢alismasina izin vermekten
kacginin.

Gulvensiz iFrame kullanimi zafiyeti iFrame'e sandbox 6zelligi konularak kapatilir. Sandbox
Ozelligi konuldugunda iframe'in getirdigi icerige verilen izinler tamamen kapatiimis olur.
Sandbox'a konulacak belirli izinler ile de iframe'in getirdigi icerik kontrolli sekilde uygulamada
calisir.

iframe'in getirdigi icerige verdigi tim izinleri kapatmak igin sandbox gosterildigi gibi
kullaniimalidir:

<iframe src="framed-page-url"></iframe>

Sekil XXX. Giivenli iFrame

Boylece Uglincu taraf konumdan gelen iceridin tum izinleri kapatiimis olur. iframe'in getirdigi

icerige belirli izinler vermek icin ise sandbox 6zelligine gosterilen su degerler konulabilir:

Sandbox Argimanlari  |Agiklamalar

allow-top-navigate iframe igerisindeki icerigin parent'ina gitme iznini verir.
allow-forms iframe igerisinde form varsa submit'lenmesi iznini verir.




Sandbox Argimanlari |Agiklamalar
allow-popups iframe igerisinden popup firlatilabilmesi iznini verir.

iframe igerisindeki javascript kodlarinin galigabilmesi iznini verir
(ancak halen popup olusturulmasina izin vermez)

allow-scripts

Tablo XXX. iFrame Sandbox Tanimlanabilen izinler

Bu sekildeki glvenlik seviyesi ayarli drnek bir kullanim verilmigtir:

<iframe sandbox="allow-scripts allow-popups" src="framed-page-url"></iframe>

Sekil XXX. iFrame’de Cesitli izinlerin Verildigi Sandbox Kullanilmasi

Bu 6rnek kullanim ile iframe'in getirdigi icerige kendi icindeki javascript kodlarini ¢alistirma
izni ve ayrica popup ¢ikarabilme izni verilmektedir. Kurum web uygulama gelistiricileri de
kullandiklari iframe'lerin ihtiya¢ duyduklari izinlerini tespit edip sandbox ile sadece o izinleri
vererek iframe'lerini kullanmalidirlar. Bdylece iframe ile gelen igerigi kontrolli bir sekilde

uygulamalarinda galistirmis olacaklardir.
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