1.11

istemcide Kriptografik Olmayan Zayif PRNG Kullanilmasi (Client Insecure Randomness) (CWE-
330)

Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Yetkisiz Erigsim

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Uygulama diinyasinda oturum jetonlari (session token’lar), eposta dogrulama linkleri,

captcha gibi bircok alanda sdzde rastgele sayi Uretegleri (yani PRNG - Pseudo Random

Number Generator) kullaniimaktadir. Sézde rastgele sayi Uretegleri zayif bir sekilde, yani

sample (6rnek) boyutu disik bir sekilde sayi Uretiyorsa ve Urettigi sayilar kiimesi istatistiksel

olarak tekdize dagilim sergiliyorsa bu s6zde rastgele sayi Ureteci neredeyse deterministiktir

denebilir. Bu durumda s6zde rastgele sayi Uretecinden birka¢ adet olusturulan deger

toplandiginda saldirganin sdzde rastgele sayi Uretecindeki 6nceki degerleri ve sonraki

degerleri hesaplayabilmesi mimkin olur. Yani saldirganlar uygulamanin hangi igslevi bu

sbzde rastgele sayi Uretecini kullaniyorsa o iglevinde yetkisizce kullanbilir. Uygulamalar

gelistirildigi dile bagh olarak “glivensiz” rastgele say! Uretegleri yerine “guvenli” rastgele sayi

Uretecleri kullanmalidirlar.

Ornegin bir uygulamada zayif bir sézde rastgele sayi Ureteci ile olusan degerlerle
belirli bir kaynaga erisim kisitlamasi saglaniyorsa bu durumda erisimi kisith olan

kaynaga Uretilen rastgele degerin tahmin edilmesiyle yetkisizce erisilebilir.

Ornegin bir uygulamada zayif bir sézde rastgele sayi Ureteci ile olusan degerlerle
CSREF jetonu olusturuluyorsa jetonun tahmin edilebilir olmasi nedeniyle saldirganlar

jetonun degerini tahmin edip CSRF saldirilari diizenleyebilirler.

Ornegin bir uygulamada zayif bir sézde rastgele sayi Ureteci ile olusan degerlerle
eposta Uzerinden génderilen parola sifilama jetonlu link olusturuluyorsa jetonun
tahmin edilebilir olmasi nedeniyle saldirganlar bir hesabi ele gecirebilirler. Clnki

saldirganlar parola degistirme form’unun linkini tahmin edebilir haldedirler.

Ornegin bir uygulamada zayif bir sézde rastgele sayi Ureteci ile olusan degerlerle

OTP sms kodu goénderiliyorsa OTP sms kodlarinin tahmin edilebilir olmasi nedeniyle



saldirganlar eger kurbanin kullanici adi ve sifresine halihazirda zaten sahiplerse
kurbanin telefonunu ele gecirme zahmetine girmeden SMS kod tahmini ile kurbanin
hesabina giris yapabilirler, eger kurbanin kredi kart bilgilerine (kart numarasi, son
kullanim tarihi ve CVV koduna) sahiplerse kurbanin telefonunu ele gegirme
zahmetine girmeden SMS kod tahmini ile kurbanin kredi kart bilgilerini e-ticaret web

sitelerinde kullanabilirler ve e-aligverigler yapabilirler.

e Ornegin bir uygulamada kimlik dogrulama (authentication) veya vyetkilendirme
(authorization) mekanizmalari bir fonksiyonellige erisimi kisittamak adina
kullaniliyorsa ve bu mekanizmalarda zayif s6zde rastgele sayi Ureteci ile olugan
rastgele degerler (6rn; session ID) kullaniliyorsa bu durumda saldirgan rastgele
degerleri (6rn; session ID’yi) tahmin ederek erisimi kisitli fonksiyonellige yetkisizce

erisebilir.

istemci tarafta zayif sdzde rastgele sayi Ureteci kullanimi agikligini gorsel olarak géstermek

adina bir drnege yer verilmistir.

Javascript Ornegi - Glivensiz Hal:

sessionId = Math.floor( * MAX_RANGE - MIN_RANGE + 1) +
MIN RANGE;

Javascript Ornegi - Glvenli Hal:

sessionld = Uint32Array(10);
sessionld);

So6zde rastgele say Uretegleri rastlantisalligi saglamak agisindan isletim sistemi Gzerinden
cesitli bilinen degerleri alip rastlantisallik hesaplamalarinda kullanabilirler. Ornegin igletim
sistemindeki saati kullanmak gibi. igletim sisteminde saati kullanmak rastgele deger Uretirken

dar bir entropi olusturmaktadir. Bu nedenle kullanilmamasi gerekir. Ayrica uygulamada



kullanilan bu v.b. diger degerler isletim sistemi tarafindan saglandigindan igletim sistemi
uzerinde belli duzeyde tersine muhendislik calismalari yapildiginda rastgele deger
Ureteclerinde ne tir deg@erlerin nasil kullanildigi anlasilabilir. Bu v.b. nedenlerle énemli bir
uygulamada rastgelelik daha gucli yodntemlerle saglanmalidir. Aksi takdirde Gretilen

degerlerin kotu niyetli kigiler tarafindan tahmin edilebilmesine olanak saglanmis olur.

Kurum uygulamasinda “istemci tarafta” zayif s6zde rastgele sayi Ureteci kullanildidi tespit
edilmistir. Bu durum Sekil XXX. ABCDEF’de goésterilmistir.

Agikhgin Onlemi:
Bu acikliktan korunmak icin;

o Basit rastgele say ureteci metotlari yerine kriptografik glivenli sézde rastgele sayi
ureteci (CSPRNG) metotlari her daim kullaniimalidir (6zellikle givenlik baglamindaki
aktivitelerde).

o Kiriptografik sdézde rastgele sayi uretecine (CSPRNG’ye) guvenli bir “seed” degeri
eklenmelidir. Zayif veya rastgele olmayan “seed” degeri eklenmemelidir (¢cogu
durumda seed degeri kullaniimadiginda varsayillan seed guvenli bir rastgele
degerdir).

e Yeterince rastgele deger uzunlugu kullanildigindan emin olunmalidir. Bu sayede
sonraki veya onceki rastgele sayi degerlerinin brute-force saldirilari ile tespit edilmesi

olanaksiz hale gelebilir.
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