1.1.1  istemci DOM XSS (Client DOM XSS) (CWE-79)
Aciklik Onem Derecesi: Yiiksek

Acikhgin Etkisi: Oturum calma, oltalama, araylz tahrifi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikhigin Agiklamasi:

Uygulamalar kullanici girdilerini, sunucu taraftaki veri tabanlarini veya sunucu taraftaki diger
kaynaklar kullanarak glivensiz veri iceren web sayfalar inga edebilirler. Bu gibi durumlarda
glvensiz veri web sayfanin bir pargasi olarak sayfanin HTML'ine dogrudan gémulur. Glvensiz
verinin bu sekilde yereldeki web sayfanin HTML DOM yapisini manipule etmesine DOM XSS
(CWE-79) acikhgi adi verilir.

Basarili bir DOM XSS somurisu saldirganlara beklenen / umulan html ¢iktinin degistirildigi
zararl script’ler ekleme ve web sayfayi yeniden yazma imkani verir. Yani saldirganlara web
sayfalarina ek HTML dugumleri, CSS kodlari, keyfi javascript kodlari ve Ugtncu taraf kodlar
icin referanslar ekleme imkani verir. Saldirganlar bdylece kullanici parolalarini, kredi kart
detaylar1 gibi kisisel verileri galabilirler, kurbanlari yanhs bilgilendirme ve yonlendirme

yapabilirler veya kurbanlari zararli program calistirmaya sevk edebilirler.
Client DOM XSS ve Stored DOM XSS Hakkinda:

Client DOM XSS kullanici girdisinin istemci tarafta déntp dolasip yine istemci tarafta
javascript sink’leri ile DOM yapisina yerlesmesi ile web tarayicida tetiklenmesine denir.
Stored DOM XSS ise kullanici girdisinin sunucu tarafli bir kaynaktan (6rn; veri
tabanindan) istemci tarafa gelmesi ve javascript sink’ler ile DOM yapisina yerlesmesi

ile web tarayicida tetiklenmesine denir.
Stored XSS ve Stored DOM XSS Hakkinda:

Stored XSS ile Stored DOM XSS'in farki Stored XSS’de kullanici girdisi sunucu tarafta
bir kaynaga kaydolup istemci tarafa geri yansidiktan sonra html context'te tetiklenir,
Stored DOM XSS ise kullanici girdisi yine sunucu tarafta bir kaynaga kaydolup istemci

tarafa geri yansidiktan sonra javascript context’te tetiklenir.

Bu acikhgr somutlagtirmak icin érneklere yer verilmistir:



Javascript - Glvensiz Kod Blogu (1):

document.write('<img id="myImage" src=' + +' ></img>");

Bu glvensiz drnekte URL GET parametresi imageLocation’in degeri <img etiketinin src
Ozelligine yerlestiriimektedir. Herhangi bir filtreleme arada olmadigindan client dom xss zafiyeti

meydana gelecektir.

Javascript - Glvensiz Kod Blogu (2):

url = URL(window.location.href);
val = url.searchParams.get("val");
json = “[{"val": "${val}"}] ;

obj = eval(json);

Javascript - Guvenli Kod Blogu (2):

url URL(window.location.href);
val = url.searchParams.get("val");
json = " [{"val": "${val}"}] ;

obj = JSON.parse(json);

Javascript - Guvensiz Kod Blogu (2)’'de URL GET parametresi val'in degeri gekilmektedir ve
bu deger json verisine eklenip eval() ile parse edilmektedir. eval() fonksiyonu json verisi

icerisindeki javascript kodlarini g¢alistirip ciktilarini kodlarin yerine koyan bir igleve sahip



oldugundan guivensiz olacaktir. CUnki bu sayede GET parametresi tzerinden DOM XSS
yapilabilecektir. Givenli 6rnekte ise bu sorunu gidermek maksadiyla JSON.parse() fonksiyonu
kullaniimistir. Béylece degerlendirmeye alinan json verisindeki olasi yer alabilecek herhangi

bir javascript kodun ¢alismasi 6nlenecektir.

Javascript - Glvensiz Kod Blogu (3):

url = URL (window.location.href);
iframeLocation = url.searchParams.get("iframeLocation");

document.getElementById("myFrame").src = iframelLocation;

Javascript - Guvenli Kod Blogu (3):

url = URL(window.location.href);
iframeLocation = url.searchParams.get("iframeLocation");

document.getElementById("myFrame").src = "/example/"+iframelLocation;

Javascript - Glvensiz Kod Blogu (3)de URL GET parametresi iframelLocation’in degeri
cekilmektedir ve bir iframe dagumunin src 6zelligine eklenmektedir. Bu isleyiste herhangi bir
filtreleme olmadigindan javascript: anahtar kelimesi girdi olarak iframelLocation parametresine
girildiginde dom xss saldirisi dizenlenebilir. Guvenli érnekte ise URL GET parametresi
iframeLocation’in degeri, /example/ dizin yolunun sonrasina eklemlendiginden herhangi bir

javascript: anahtar kelimesi eklendigi senaryoda dom xss saldirisi ise yaramayacaktir.

Kurum uygulamada istemci DOM XSS (CWE-79) acikhii tespit edilmistir.

Acikligin Onlemi:

Bu acikhgi gidermek icin tavsiye edilen énlemler su sekildedir:



e Tum dinamik veriler kaynagina bakilmaksizin ¢iktiya gomulmeden 6nce tamamen
encode’lanmalidir.

e Encode’lama baglam iliskili oimalidir. Ornegin;

o HTML igerik icin HTML encode’lama
o Attribute degerlerine ¢iktilama icin HTML attribute encode’lama
o Sunucu tarafl javascript icin Javascript encode’lama

o Ciktiyt encode’lamak icin kullanilan framework’in temin ettigi encode’lama
fonksiyonelligine sahip bilinen guvenlik kitiphaneleri tercih edilebilir.

e Yalnizca uygulamanin kaynaklari izinli sayilacak sekilde beyaz liste kurali Content
Security Policy uygulanmalidir.

o Ekstra koruma katmani olmasi adina tim girdiler kaynagi neresi olursa olsun
dogrulamadan gegirilmelidir (not: Dogrulama encode’lamanin alternatifi bir teknik
degildir. Tamamlayicisidir). Bu dogrulama belirli yapidaki girdileri reddetme islemi
yerine sadece belirli yapiya uyanlarin kabul edildigi seklinde olmalidir. Yani whitelist
(beyaz liste) kullaniimalidir. Siyah liste (blacklist) dnlemi kullanilmamalidir. Bir girdiyi
dogrulamada sunlar kontrol edilebilir:

o Veri turu (int, string, float, byte, ... v.b. tipte mi geliyor kontroli)

o Boyutu (x KB, y MB,...v.b. boyutta mi geliyor kontroli)

o Araligi (Veri olculebilir bir sayisal degerse aralik sinirlarini agsiyor mu kontroli)

o Formati (¢6ziimlenebilir sifreli, tek yonla sifreli, acik metin, ... v.b. bicimde mi
geliyor kontroll)

o Beklenen Degerlerden Biri Olup Olmadigi (Whitelist'te tanimli desenlerden biri
mi geliyor kontroli)

e HTTP yanit bashgi Content-Type acikga karakter encode’lama (charset) taniml
olmaldir.

e Derinlikli defans geregi oturum gerezleri tGzerinde HttpOnly bayragdi etkinlegtiriimelidir.

Bu 6nlem olasi basarili XSS sémurllerinde gerezlerin calinmasini dnleyecektir.
Referanslar:

1. https://cwe.mitre.org/data/definitions/582.html
2. https://vulncat.fortify.com/en/detail?category=Unsafe%20Mobile%20Code&subcatego
ry=Unsafe%20Array%20Declaration#Java%2fJSP






