1.1.1  Onbelleklenebilir HTTPS Yaniti (Cacheable HTTPS Response) (CWE-16)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Bilgi ifsasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Son kullanicilar sistemlerindeki web tarayici yazilimlari araciigiyla cgesitli web sitelerine
(sunucularina) talepte bulunduklarinda web sunuculardan doénen https yanitlarini bir klasor
altinda toplayabilmektedirler. Ornegin eger ziyaret edilen web sunucular génderdikleri https
yanit paketlerini énbelleklenebilirlik agisindan bir yapilandirmaya tabi tutmamiglarsa hizmet
olarak sunulan web sitelerinin bazi parcgalarini (6rn; html, css, js, jpg, php'nin html ¢iktisi,
aspx'in html ciktisi... gibi) son kullanici bilgisayarinin web tarayici énbellegine birakabilirler.
Bu prosedur son kullanicinin daha hizli / daha performansli bir sekilde web sitesi icerisinde
gezinebilmesini ve degismeyen pargalar igin her defasinda sirekli ayni kaynagin web
sunucudan indiriimesi gereksizliginin 6nlenmesiyle web sunucudaki yukin (web sunucu

trafiginin) rahatlatiimasini saglar. Fakat bu avantajlar ayni zamanda bazi riskler de dogurur.

Son kullanici, bilgisayarindaki web tarayicida HTTPS protokoli kullanan bir web
uygulamasini kullandiginda paketlerini HTTPS protokolt araciligiyla ugtan uca sifreli bir
sekilde guvenle karsiya aktarir ve kargidan glvenle paketlerini alir. Bdylece kritik mahiyette
gobnderecegi verilerin aradaki saldirganlarca okunabilmesinin dnine gecer. Fakat web
sunucu kendisine godnderilen https taleplerine karsihk doéndigu https yanitlarint eger
onbelleklenebilir sekilde gonderiyorsa https yanit paketleri - aktarim sirasinda her ne kadar
merakli gbzlerce korunuyor olsa da - son kullaniciya ulastiginda son kullanici bilgisayarinda
sifresi ¢ozllerek ekrana yansitilacagindan sifrelenmemis hali kullanici sistemindeki tarayici
Onbellegine kaydedilecektir. Bu ise iki tlrll risk teskil edecektir. Birincisi ilgili bilgisayara
gelecekte fiziksel erisimi olan bir saldirgan web tarayiciyi acarak énbellekten gelen https
sayfalari gérintileyerek yetkisizce bilgileri ele gecirebilir. ikincisi bilgisayarda yazilimsal
olarak olasi ciddi bir zafiyetin kesfi sonrasi sisteme RDP (Uzak Masalsti Baglantisi) ile
sizacak saldirgan yine web tarayiciyi agcarak 6nbellekten gelen https sayfalari gérintileyerek
yetkisizce bilgileri ele gecirebilir. Dolayisiyla HTTPS vyanitlarinin  son kullanici

makinalarindaki tarayicilarda énbellege kaydedilmesinin dnline gegilmesi dnerilmektedir.



Kurum web sunucusunun kullanicilara déndidgu https yanitlarinin 6nbelleklenebilir sekilde

istemcilere (kullanicilara) génderdigi tespit edilmistir:

[LCCLLLLTCEECLr BULGU T
Agikhgin Onlemi:

Web sunucusu HTTPS protokollyle dahi paketleri génderiyor olsa da paketler sonucta
istemcinin  goérintlilemesi sirasinda acilk metin  haline geldiginden sayet paketler
onbelleklenebilir durumda birakiimissa paketlerin istemci makinadaki tarayici dénbellegine
kaydolacagini goéz 6ninde bulundurarak bu riski bertaraf etmek igin web sunucu, kendi

icerisinde yapisal bir degisiklige gitmelidir ve gonderecegi her https yanit paketine

Cache-control: no-store

Pragma: no-cache

basliklarini ilave etmelidir. Bu sayede kullanicinin girebileceg@i kritik verilerin kullanici

sistemindeki tarayici 6nbellegine kaydedilmesinin 6éniine gegilmis olacaktir.

Pragma HTTP/1.0 ¢6zUmudir ve artik tedavilden kalkmistir. HTTP/1.1 icin yeni ve daha
kapsamli secenekler sunan Cache-control ¢6zimi kullaniimaktadir. Fakat HTTP/1.1'i
desteklemeyen eski istemciler (tarayicilar) igin Pragma halen ilave olarak kullanilabilir.

Bdylece web uygulamanin geriye donik, teknolojisi eski kimselere olan destedi sirecektir.

istemci tarafinda HTTPS paketlerinin tarayici énbellegine kaydediimesini engelleme ve

bdylece kullanicilarin bilgi glvenligini saglama yolu su sekildedir:
a) lIS Web Sunucular

IS sunucularda konfiglirasyon dosyasi Web.config agilmaldir ve httpprotocol etiketi

icerisindeki customheaders etiketi icerisine gosterilen satirlar eklenmelidir.



version="1.0" encoding="utf-8"

Ardindan |IS servisi konsoldan veya araylzden yeniden baslatiimalidir.

CMD (Ydnetici Olarak) Konsolu:

> iisreset

IIS Yoneticisi Arayiz Paneli:

- IIS Manager panelinde yeniden baslat sec¢enegine tiklanir.

b) Apache Web Sunucular

Apache sunucular igin Debian tabanli sistemlerde apache2.conf dosyasi, RedHat / Centos
tabanli sistemlerde httpd.conf dosyasi aciimalidir ve dosya iceriginin en altina belirtilen

satirlar eklenmelidir.

Terminal:

> sudo su

> a2enmod headers
> nano /etc/apache2/apache2.conf




Ciktr:

(( eklenecek satirlar ))

<filesMatch ".*$">
Header set Cache-Control "no-store"
Header set Pragma "no-cache"

Ardindan apache servisi uygun komutla yeniden baglatilir:

// Debian tabanli sistemlerde
> service apache2 restart

// RedHat / Centos tabanli sistemlerde
> service httpd restart

Apache konfigirasyon dosyasina eklenen satirlar ile kurum sunucusunun tim https
yanitlarinda génderdigi bilesenlerin istemci makinasinda depolanmasinin dnine gegilmis
olur. Fakat tercihe gére bu kati kural kullanicilarin web uygulamasini gérintileme hizini /
performansini arttirmak icin biraz esnetilebilir. Ornegin konfigiirasyon dosyasi eklenen

satirlar su sekilde diizenlenecek olursa

Terminal:

> nano /etc/apache2/apache2.conf

Cikti:

(( eklenecek satirlar ))

<filesMatch ".(html|htm|js|css)$">
Header set Cache-Control "no-store"
Header set Pragma "no-cache"

sadece html, htm, js ve css uzantili dosya gbénderen https yanitlari istemci makinelerinde

depolanmayacaktir. Geri kalan uzantilar (6rn; png, jpeg, flv, swf,..) https yanitlariyla giderken



Cache-Control ve Pragma basliklariyla gitmeyecegi icin istemci makinesine
depolanabilecektir. Bunun gibi ayrica tek tek hangi uzantilardaki dosyalari iceren https

yanitlarinin istemci makinelerinde depolanmayacagi da belirtilebilir. Orn;

Terminal:

> nano /etc/apache2/apache2.conf

Ciktr:

(( eklenecek satirlar ))

<filesMatch ".(html|htm|js|css|ico|pdf|flv|jpg|jpeg|png|gif|swf)$">
Header set Cache-Control "no-store"
Header set pragma "no-cache"
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