1.1.1  ATS Guvenliginin Pasiflestiriimesi (App Transport Security Bypass) (CWE-319)
Aciklik Onem Derecesi: Yiiksek

Acikhgin Etkisi: Hassas bilgilerin ele gegcirilebilmesi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

App Transport Security (ATS) iOS mobil uygulamalarda varsayilan olarak ag¢ik gelen, mobil
uygulama ile back-end’i (arka ucu) veya mobil uygulama ile web servisleri arasinda guvenli
baglanti kurmak icin kullanilan bir best practice 6nlemidir. ATS, mobil uygulamalarin back-
end (arka ug) veya web servisler ile arasindaki iletisimin sifreli olmasi kisitini koyar. Fakat

geligtirici eliyle bu ayar pasiflestirilebilmektedir.

Objective-C veya Swift programlama dili ile yaziimisg iOS uygulamalarda info.plist isimli
konfigirasyon dosyasinda NSAllowsArbitraryLoads anahtarinin true yapilmasi mobil
uygulama genelinde glvensiz badlantilara (http baglantilarina) timdyle izin verdirir.
Varsayilan olarak aktif gelen ATS glivenliginin bu sekilde pasiflestiriimesi mobil uygulama ile
back-end’i (arka ucu) veya web servisleri arasindaki trafigin http tzerinden akmasina izin
verir. Fakat bu durum MITM adi verilen saldirilara karsi mobil uygulama trafigini riske sokar.
Yani bu durum trafigin ele gecirilebilmesi, okunabilmesi, hassas verilerin elde edilebilmesi
gibi sonuglara sebep olabilir. Bu kullanima sahip mobil uygulamalar icin “ATS Gulvenliginin
Pasiflestiriimesi (CWE-319)” agikhgi vardir denir. ATS guvenliginin pasiflestirimesi sadece

gelistirme ortaminda Onerilir, canl (production) ortamda dnerilmez.

Kurum mobil uygulamada ATS (App Transport Security) givenliginin pasiflestirildigi tespit

edilmistir:

Agikhgin Onlemi:

ATS ayari mobil uygulama trafiginin sifreli ve gltivenli kalmasi igin pasiflestiriimemelidir. ATS
guvenliginin pasiflesmesini dizeltmek ve tekrardan aktiflestirmek icin iOS (swift veya
objective-c) mobil uygulamalarda info.plist konfigirasyon dosyasinda gosterilen blogun

kaldiriimasi yeterlidir.



info.plist:

NSAppTransportSecurity

NSAllowsArbitrarylLoads

Eger http Uzerinden haberlesmesi zorunlu web servisler mevcutsa timuyle http Gzerinden
haberlesme ayarini agmak yerine NSAppTransportSecurity anahtarina ilgili web servis alan
adini istisna olarak ekleme yolu takip edilebilir ve sadece ilgili adres (veya adresler)
Uzerinden http baglantilarina izin ver, digerlerine izin verme yapilandirmasi saglanabilir. Bu
yapilandirma info.plist konfigirasyon dosyasinda NSAppTransportSecurity anahtarina

gosterildigi gibi istisna satirlari eklenerek yapilabilir:

info.plist:



NSAppTransportSecurity

NSExceptionDomains

birsiteadi.com

NSIncludesSubdomains

NSTemporaryExceptionAllowsInsecureHTTPLoads

NSTemporaryExceptionMinimumTLSVersion
TLSv1.2

HTTP Gzerinden erigim izni igin mumkdn oldugunca az istisna adres eklemelidir. Bu ayarlar

neticesinde mobil uygulama trafigi gtivenli hale gelecektir.
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