ON BILGI
Bu belge

https://www.bgasecurity.com/makale/guvenlik-testlerinde-bilgi-toplama/
resmi adresindeki veya linkin kirik olmasi ihtimaline karsin alternatif olarak

https://www.includekarabuk.com/kitaplik/indirmeDeposu/

Siber_Guvenlik_Teknik_Makaleler/Teori/BaskalarinaAitMakaleler/Apache
%20htaccess%20G%C3%BCvenlik%20Testleri.pdf

adresindeki makaleye calisilarak elde edilen notlarimi kapsamaktadir. Bu cikarilan
notlar belgemde alintilar ve/veya kisisel ilavelerim mevcuttur.



Bilgi toplama; hedef sistemle dogrudan iletisime gecerek ve hedef sistemden
bagimsiz olmak Uzere iki tirdar.

1. Pasif Bilgi Toplama
a. IP Adresleri ve Domain Hakkinda Bilgi Edinme
i) Bir IP adresine ait bilgiler icin whois sorgusu
ii) Ripe'nin web sitesi Uzerinden IP sorgulama
iii) Network Solutions Uzerinden Domain Sorgulama
iv) Web Sayfalarinin Ge¢cmisini izleme

Eposta Listeleri Arsivleri Araciligiyla Bilgi Toplama
Netcraft Araciligiyla Bilgi Toplama
DnsStuff Araciligiyla Bilgi Toplama
Passive Dns Replication ile Komsu Siteleri Bulma
Bir Domain’e Ait Eposta Adreslerinin Bulunmasi
Arama Motorlari Araciligiyla Bilgi Toplama
i) Pipl.com ile Kisi Bulma
ii) GoogleHacking ile OlasI Zafiyet Barindiran Linkleri Bulma

@roanyo

2. Aktif Bilgi Toplama
a. DNS ProtokolU Kullanarak Bilgi Toplama

i) nslookup ile DNS Sorgulama
i) Dig Araci ile DNS Sorgulama
iii) MX Sorgulama
iv) DNS Sunucusunun Versiyonunu Ogrenme
v) DNS Zone Transfer Kontrolu
vi) DNS Sorgularini izlemek (DNS Trace)
vii) Degisken Kaynak Port ve XID Testleri
viii) DNS Sorgulari ile Koruma Sistemlerini Atlatma
ix) DNS Brute Force Yontemi ile Bilgi Toplama

b. Banner Yakalama (Banner Grabbing)
i) Mail Sunucusunun Yazilimini Ogrenme
i) Web Sunucularinin Yaziimini Ogrenme
iii) SSH SGrimund Sorgulama

3. Diger Bilgi Toplama Yontemleri
a. Web Sayfasi Yorum Satirlarindan Bilgi Toplama
b. TCP Sequence Numarasini Tahmin Etme
c. Hedef Sistemin Uptime Suresini Belirleme
d. Hedef Sistemin Saatini Ogrenme
i) HTTP Protokoli ile Hedef Sistemin Saatini Ogrenme
i) SMTP Protokolii ile Hedef Sistemin Saatini Ogrenme
Eposta Basliklarn Araciligiyla Bilgi Edinme
SMTP Uzerinden Ag Topolojisini Cikarma
internetten indirilen Dosyanin Metadata’sindan Bilgi Toplama
. Metagoofil Araci ile Bilgi Toplama
Ag Haritalama Yontemi ile Bilgi Toplama

e (o ()]



i) traceroute Tool’u

ii) tcptraceroute Tool'u
j. SNMP Uzerinden Bilgi Toplama
k. Dimitry ile Bilgi Toplama
|. Maltego ile Bilgi Toplama

Pasif Bilgi Toplama
Hedef sistem ile dogrudan iletisime gecilmez, herhangi bir iz birakmadan internetin
imkanlari kullanilarak yapilir.

Mesela whois sorgulari ile sirketin ip araligi, sorumlu yoéneticisi bulunabilir. DNS
sorgulari ile mail, ftp ve benzeri servislerin hangi ip adreslerinde calistigi, ip
adresleri ve isletim sistemi bilgilerini hedefle herhangi bir iletisim kurmadan
alabiliriz.

Basit bir whois sorgusundan su bilgiler edinilebilir; ilgili birimde ¢alisanlarin telefon
numaralari, e-posta adresleri, sirketin e-posta adresi kullanim profili
(isim.soyisim@sirket.com gibi) vb.

a. IP Adresleri ve Domain Adlar1 Hakkinda Bilgi Edinme

TUm dunyada ip adresi ve domain ismi dagitimi tek bir merkezden
kontrol edilir. Bu merkez ICANN(Internet Corporation for Assigned
Named and Numbers) adli bir kurumdur.

ICANN IP adresleri ve domain isimlerinin dagitimini asagidaki gibi
duzenlemistir.

IP Adresleri : RIR(Regional Internet Registrars) lar araciligi ile.
Domain isimleri : Ozel sirketler araciligi ile IP Adreslerinin
bulundugu bdélgeye gore farkl RIR’lardan sorgulanabilir. Dinya
Uzerinde ip adreslerinin bilgisini tutan dort farkl RIR vardir.
Bunlar ;

% RIPE NCC
Réseaux P Eu

aseaux P Européens Matwork Coordination Centre
i fhenpey i gt

i) Bir IP adresine ait bilgilere en kisa yoldan whois sorgusu ile erisebiliriz:

> whois 194.27.72.88



Output:

OrgName: RIPE Network Coordination Centre
OrglID: RIPE

Address: P.O. Box 10096

City: Amsterdam

StateProv:

PostalCode: 1001EB

Country: NL

ReferralServer: whois://whois.ripe.net:43
NetRange: 194.0.0.0 - 194.255.255.255
CIDR: 194.0.0.0/8

NetName: RIPE-CBLK2

NetHandle: NET-194-0-0-0-1

inethnum: 194.27.72.0 - 194.27.72.255
netname: KOU-NET

descr: Kocaeli University

country: TR

admin-c: OC222-RIPE

tech-c: OC222-RIPE

status: ASSIGNED PA

mnt-by: ULAKNET-MNT

source: RIPE # Filtered

irt: irt-ULAK-CSIRT

address: National Academic Network
address: and Information Center
address: YOK Binasi B5-Blok
address: 06539 Bilkent

address: Ankara-TURKEY

phone: +90 312 298 93 10
fax-no: +90 312 298 93 93
e-mail: csirt@ulakbim.gov.tr
signature: PGPKEY-45F7AD77
encryption: PGPKEY-45F7AD77
admin-c: MS6078-RIPE

tech-c: MS6078-RIPE

auth: PGPKEY-45F7AD77
mnt-by: ULAKNET-MNT

source: RIPE # Filtered
person: Omur Can

address: Kocaeli Universitesi
address: Bilgi Islem Dairesi
address: Izmit

address: Turkiye



phone: +90 262 3313912
fax-no: +90 262 3313912
nic-hdl: OC222-RIPE
source: RIPE # Filtered

NOT: www.karabuk.edu.tr sitesi RIPE’nin websitesinden
sorgulandiginda bilgileri gdstermiyor. Hata veriyor:

IETF-RESERVED-ADDRESS-BLOCKED

ii) Ripe’nin Websitesi Uzerinden IP Sorgulama

whois'in tool’unun verdigi ¢iktinin aynisi veriyor. Farki daha derli toplu
bir araytiizle sunuyor.

£} RIPE NCC

« RIPE Database Query

NOTE: Eger bir IP adresinin hangi bélgede (RIR’da) oldugunu
bilmiyorsaniz ilk olarak ARIN Uzerinden sorgulama yapin. ARIN
Uzerinden yapilacak IP adresi sorgulamasi sonucu ilgili IP eger
ARIN’in kontrolinde degilse size ilgili RIR'in bilgisini verecektir.
Boylece hangi whois sunucusunda barindigini 6grenebileceksiniz
ve sorgunuzu o sunucuda yapabileceksiniz.



PV ARTR: WHOES Dt b axe Sear R ——
wgeh  [Upsn  Gerenom  Geoms e ekl Gradler  fade

R © X (0 [0 [voimemoporqempsnies 222z

En gob vt cdizakr 0 Didde 0 Heborle
4 trowsrioesd Robofom | Dloes

ARIN WHOIS Database Search

Halreani Lmics:  ARIN Home Fags AHIM Siie Map  Traming

222.222.222.1 IP adresinin sorumliu oldugu bolge
APNIC oldugu icin oraya yonlendirme yapiliyor

Searsh ARIMN WHOI S for: 2222222224

Za

| dar

Crghiame: Arla Facific Necwork Inforsation Cercrm
Tl RFNLE
dodreas: PO Eor 2097

[F137F Hiltom

Statefrovi QLD

PFoztallods: 2064

Countzys AD

DafarERlTaeuas: Who i/ /URSEE . AEALE. AEL
HerFance: REZ.D.D.O - FFEZ PN, P, PSS
CIDR: EXE.0L0.008

HELMeme: RFHLCE

necrsnale:  HGT-EERE-0-0-0-1

iii) Network Solutions Uzerinden Domain Sorgulama
Asagidaki adres ile domain kayd: sorgulanabilir.
Sorgulama Sitesi
http://www.networksolutions.com/whois/index.jsp
Sorgulanan Site
lifeoverip.net

Sorgu ciktis1 soyle bi’sey:

Domain Name: LIFEOVERIP.NET

Registry Domain ID: 859838676_DOMAIN_NET-VRSN
Registrar WHOIS Server: whois.godaddy.com
Registrar URL: http://www.godaddy.com

Update Date: 2015-02-07T17:50:03Z

Creation Date: 2007-03-07T14:01:24Z

Registrar Registration

Expiration Date: 2017-03-07T14:01:24Z

Registrar: GoDaddy.com, LLC

Registrar IANA ID: 146

Registrar Abuse Contact Email: abuse@godaddy.com
Registrar Abuse Contact Phone: +1.4806242505
Registry Registrant ID:

Registrant Name:

Registrant Organization: huzeyfe onal Lifeoverip
Registrant Street: Istanbul Dunya, 11111 Turkey Last
Updated on: 21-DEC-09

Registrant City:

Registry Admin ID:

Admin Name: huzeyfe onal

Bu da ¢iktiy aldigim yerin resmi:



— Welc (i3 lifeoverip.net WHOIS dor X

[ www.networksolutions.com/whois/results.jsp?domain=lifeoverip.net
ra) Bootstrap 3 Tutorial Online XSLT Processor Bl Metasploit Yol Harit... Hii:
P P P

All Products Domain Names Websites eCol

Ifeoverip.net

Is this your domain name? Rens

iv) Web Sayfalarimin Ge¢misini izleme

Archive.org 1996’dan beri tum interneti kayit altina alan bir
yapidir. Buradan hedef sistemin onceki kaydedilmis bilgilerine

erisim saglanabilir.

www.archive.org

b. Eposta Listeleri Arsivleri Araciligiyla Bilgi Toplama

Orn;

Asagidaki ekran gorintlsU bir eposta listesine bilgi alma amaci ile
sorulan bir sorudan alinmistir. Soruyu soran kisi detayl bilgilendirme
adina kullandigi yazihmin yapilandirma dosyasini da gondermis. Fakat
yapilandirma dosyasi icerisinde uygulamanin calismasi icin gerekli
sifreyi silmeyi unutmus. Sifre kismi incelendiginde maili génderen
kisinin Besiktasli biri oldugu ve sifre olarak tuttugu takimin
rakamlarinin yer aldigi gorulebilir.


http://www.archive.org/

©IMozilla Firefox . =10l x|

Dosya Dizen Gordnim Gegmis  Yer Imleri  Araclar  Yardm

- \{‘ :E‘ | http:[/archives.nechapsis.com/archives/snort) ulw| :__(_:_"

@ ik adm ., Haberer

Oygration about configuring
s plugin.

output database: log, myscl, [ | dbname=snort host=localhost]
output alert fwsam: 10.10.1.50/bf261nx

gutput database: alert, postgresql, user=snort dbname=snort

output database: log, odbc, user=snort doname=snort

output database: log, mssql, dbnawme=sSnort user=snort passwvord=test
output database: log, oracle, dbname=snort user=snort passvord=test

# unified: Snort unified binary format alerting and logging

# _____________________________ e e s oo Sl e s Wl

#i The unified output plugin provides two nev formats for logging and generating -
«| | »
& Bul: |mysd {8 Soprakinibul @ Oncekinibul | | Vurgula [ Eslesen kelmeler 7 Sayfann sonuna gelindi; bagtan ararsyor,

Tamam i 4

c. Netcraft Araciligiyla Bilgi Toplama

Netcraft sitesi hedef sistemin isletim sistemini, kernel versiyonunu,
web sunucusu olarak Uzerinde calisan yazilimlara ait detayl bilgileri ve
bunlarin yanisira sistemin uptime bilgisini gdsterebilen bir sayfadir.

Netcraft hedef sistemin yazilim bilgilerini belirlemek icin httprint ile
cesitli sorgular yapar ve gelen cevaplara goére bir tahminde bulunur.
(Burada yapilan hatali bir istekdir ve donen hata cevaplarindan web
sunucu yazilimi belirlenir).

Netcraft'in sitesi : http://www.netcraft.com/
Sorgulanacak site: http://www.karabuk.edu.tr

Site http:/fwww karabuk.edu.tr Netblock Owner Karabuk Universitesi
Domain karabuk.edu.tr Nameserver nsl.karabuk.edu.tr
IP address 193.140.9.45 DNS admin hostmaster@karabuk.edu.tr
IPv6 address Not Present Reverse DNS unknown
Domain nic.tr Nameserver whois.nic.tr
registrar organisation
Organisation Karabgk gniversitesi Hosting unknown
company
Top Level Turkey (.edu.tr) DNS Security unknown
Domain Extensions

Hosting country TR

1 Hosting History

Netblock owner IP address 0s Web server Last seen Refrash
Karabuk Universitesi Turkey 193.140.9.6 Windows Server 2012 Microsoft-115/8.5 29-Nov-2015
Karabuk Universitesi Turkey 193.140.9.6 Windows Server 2003 Microsoft-11S/6.0 28-Jul-2014

Karabuk Universitesi Turkey 193.140.9.4 Windows Server 2003 Microsoft-11S/6.0 18-Apr-2009



Goruldigu Gzere Universitenin sunucusunun isletim sistemi Windows
Server 2003’ten Windows Server 2012’ye terfi ettirilmis. Dolayisiyla
web sunucusu yazilimi da 11S/6.0’dan 11S/8.5'ye ¢cikmis.

Netcraft ile bu tip saptamalarda bulunabiliyoruz.

d. DnsStuff Araciligiyla Bilgi Toplama

DNSStuff komut satirindan nslookup, host, dig ve whois gibi
programlari calistirarak alinabilecek ciktilari derli toplu ve merkezi bir
ortamdan kullaniimasini saglayan bir aractir (websitesidir).

DnsStuff ayni sayfada mail sunucunuzun/IP adresinizin spam listelere
girip girmedigini, DNS sunucu yapilandirmaniz gibi bilgileri ve dahasini
0grenebilme imkani sunmaktadir.

DnsStuff Sitesi Su: http://www.dnsstuff.com/tools#

ADNsstuff

e. Passive DNS Replication ile Komsu Siteleri Bulma
Passive Dns replication(PDR) bir tar pasif dns analiz aracidir.
Piyasada daha cok “bir” IP adresine ait domainleri bulmaya
calisirken faydalanilir.
Passive DNS Replication islemini dig araci ile yapabilirsin:
> dig -x IPNUMBER

ise yaramazsa bing arama motorunu kullanabilirsin. Bing’e sunu gir:

ip: 188.124.10.40



Bu ip’ye dusen tum domain’ler (websiteleri) siralanacaktir. Bir baska
¢o6zum ise asagidaki sitedir:

https://majestic.com/reports/neighbourhood-checker

Bu siteye diledigin websitenin adini ya da IP’sini girerek ayni ip’yi
paylasan domain’leri gorebilirsin.

f. Bir Domain’e Ait Eposta Adreslerinin Bulunmasi

Bir domaine ait internette dolasan (arama motrolari vasitasi ile
bulunabilecek) e-posta hesaplarini toptan gormek icin arama
motorlari ile ugrasmaniza gerek yoktur. Google ve MSN Search’u
bizim icin arayip belirledigimiz kriterlere gore mailleri bulan
TheHarvester adli tool’u kullanabilirsiniz. Veyahut bir windows
uygulamasi olan FreeEmailExtractor adli yazilimi da kullanabilirsiniz.

g. Arama Motorlarn Aracihigiyla Bilgi Toplama
i) Pipl.com Araciligi ile Sahis Arama

Pipl.com kisi arama icin en ideal sonuclari bulan bir arama
motorudur. Aranan kisi ile ilgili cesitli bilgileri kategorik olarak
ekrana yansitir.

°
plpl & hasan fatih simsek @

Search By Results for Hasan Fatih Simgek

Hasan

§  E3 personal Web Profile - Facebook
Fatih

Simgek A Hasan Fatih Simsek, hasanfatih.simsek.7

Lal] i Personal Web Profile - Facebook
+MORE OPTIONS

Hasan Fatih Simgek

@ All Locations s google 2 2 5709720
Personal Profile - Google Profiles

> Hasan Fatih Simsek
Personal Profile - Google Profiles

ii) Google Araciligiyla Bilgi Toplama

Google Uzerinden arama yapmak icgin cesitli teknikler
bulunmaktadir. Bu tekniklere GoogleHacking adi verilir. Bu
teknikler cesitli 6zel kelimelerden olusur ve genelde akilda
kalmaz. Bunun igin ¢esitli googleHacking programlari yazilmistir.


https://majestic.com/reports/neighbourhood-checker

Bu programlardan en kullanigh olani Goolag Scanner’dir.
Icerisinde 1400 civari GoogleHack teknigi barindirir.

Whx

@Chan  Indew of pheMyldinin
@ Clan 2008 SuzaChM Inc. Al Fig
@cein  Bsckora 1514 1AS 0

Bu yazilimin sitesi gocuk. Baska hicbir yerde de yok maalesef (!)
Aktif Bilgi Toplama

Aktif bilgi toplama yontemlerinde hedef ile iletisime gecilerek olabildigince fazla ve
ise yarayan bilgi edinilmeye calisilir.

a. DNS Protokolu Kullanarak Bilgi Toplama
DNS Protokolu internetin temel yapitasidir. Genel olarak www
hizmetlerinde ve e-posta servislerinde kritik rol oynar. DUzgun
yapilandirilmamis bir DNS sunucu disariya oldukca fazla bilgi verebilir.

DNS Query Types

Host Address 32-bit IP address
Ca nonlcal Nar‘ne Canonical Domain Name for an alias
CPU & OS Name of CPU and Operating System

Mallbox Info out a Mailbex or Mail List

| 6-bit Pref ce Host that aces as
rain

Mail Exchanger
Name Server Name of Authoritative Server for Domain
Pointer Pointer from IP address to Domain Name

Mulciple fields that specify which parts of the naming
implements

Start of Authority

[

xdt Uninterpreted string of ASCII text

Arbitrary Te

Nslookup (Windows/Linux) ve Linux sistemler icin dig komutu ile her tar
dns sorgulama islemi yapilabilir.



i) nslookup ile DNS Sorgulama

Site artik mevcut degil ama 6rnegi gérmek adina huzeyfe.net'i ele
alalim. Bu sorguda sorgu tipi olarak yukaridaki resimde yer alan DNS
sorgu tiplerinden (A, CNAME, MX,...) NS’yi kullanalim. Bunun icin set
type=ns dememiz gerekir.

C:\Console2> nslookup
> set type=ns

> huzeyfe.net

Output:

Server: mygatewayl.ar7

Address: 192.168.1.1

DNS request timed out.

timeout was 2 seconds.

DNS request timed out.

timeout was 2 seconds.

*** Request to mygatewayl.ar7 timed-out

Goruldigu Gzere yanit alamadik. huzeyfe.net sitesinin dns
bilgisine ulasamadik. Simdi DNS sorgusu yaparken ki
kullandigimiz DNS sunucumuzu degistirelim ve
ttdns40.ttnet.net.tr (195.175.39.40) yapalim. Bunun icin
nslookup’in server komutu kullanilir.

C:\Console2> nslookup
> server 195.175.39.40
> huzeyfe.net

Output:

Server: ttdns40.ttnet.net.tr

Address: 195.175.39.40

Non-authoritative answer:

huzeyfe.net nameserver = nsl.tekrom.com
huzeyfe.net nameserver = ns2.tekrom.com
nsl.tekrom.com internet address = 67.15.122.30
ns2.tekrom.com internet address = 67.15.122.225

GOoralditgu uzere kullanilan DNS sunucusu degistirildiginde
huzeyfe.net’e ait NS'yi (name server’t) bulmus olduk.



Eger ters DNS sorgusu yapmak isteseydik, yani domain adi verip
IP’sini 6grenmek degil de IP’sini verip domain’ini 6grenmek
isteseydik DNS Sorgu Tiplerinden (A, CNAME, MX,...) PTR'yi
kullanmamiz gerekirdi. Bu durumda asagidakiler girilirdi.

C:\Console2> nslookup
> 1.2.3.488 /1 IP girilir, domain bulunur.

Output:

Server: ttdns40.ttnet.net.tr
Address: 195.175.39.40
Non-authoritative answer:

88.72.27.194.in-addr.arpa name = open.edu.tr
88.72.27.194.in-addr.arpa name= kocaeli2007.open.edu.tr
72.27.194.in-addr.arpa nameserver = bim.open.edu.tr
bim.open.edu.tr internet address = 1.2.3.42

ii) Dig Araci ile DNS Sorgulama

Dig tool’u nslookup ve host gibi dns sorgulama araclari yerine
kullanilabilen gelismis bir aractir. Uzun vadede Linux
dagitimlarinda nslookup komutunun yerini almasi
beklenmektedir. Dig komutu domains sorgulama igin
calistirldiginda cevapla birlikte detay bilgiler de dondUrGr. Bu
detay bilgiler ek parametrelerle gizlenebilir.

> dig ns hack2net.com @195.175.39.40

Output:

; <<>> DiG 9.4.1 <<>> ns hack2net.com
@195.175.39.40

; (1 server found)

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status:

NOERROR, id: 52488
;; flags:qr rd ra;QUERY:1,ANSWER:2,AUTHORITY:O,

ADDITIONAL: 2

;» QUESTION SECTION:
:hack2net.com. IN NS

;» ANSWER SECTION:
hack2net.com. 54685 IN NS

ns2.tr.net.tr.



nsl.tr.net.tr.

hack2net.com. 54685 IN NS

:; ADDITIONAL SECTION:
ns2.tr.net.tr. 2319 IN A 195.155.11.4
nsl.tr.net.tr. 1014 IN A 195.155.1.3

;» Query time: 22 msec

;; SERVER: 195.175.39.40#53(195.175.39.40)
;» WHEN: Sun Aug 10 18:32:33 2008

;» MSG SIZE rcvd: 103

Output’un Detayl Aciklamasi

=>» Status:NOERROR
Sorgulanan domain adinin var oldugunu ve
bu domainden sorumlu dns sunucusunun
sorgulara saglikh cevap verdigi anlamina
gelir.

=>» Status:SERVFAIL
Domainin var oldugunu, fakat domain’den
sorumlu DNS sunucusunun sorgulara saglikl
cevap veremedigi anlamina gelir. Yani sorun
domain’den sorumlu olan DNS
sunucusundandir.

= Status:NXDOMAIN
Domain ile ilgili ana DNS sunucularinin
bilgisinin olmadigini gésterir. Yani ya
sorgulanan domain mevcut degildir ya da
cesitli sebeplerden 6turl root dns sunucusu
yanit verememistir manasina gelir.

Ayni islemi nslookup kullanarak da yapabilirdik:

C:\> nslookup

> set type=ns // type yerine q da konabilir.
// Ayni seyi yapar

> hack2net.com

Output:
Server: 192.168.2.1
Address: 192.168.2.1#53



Non-authoritative answer:

hack2net.com nameserver=nslw.name.com
hack2net.com nameserver=ns4jp.name.com,
hack2net.com nameserver=ns3dt.name.com,
hack2net.com nameserver=ns2fl.name.com,
Authoritative answers can be found from:
nlsjp.name.com internet address=98.124.217.1
ns3dt.name.com internet address=98.124.246.2
nslw.name.com internet address=184.172.60.1
nslw.name.com has AAAA
address=2507:f0d0:1101:16f:24
ns2fl.name.com internet address=98.124.246.1

ili) MX Sorgulama

DNS sorgu tiplerinden MX mail exchanger’in kisaltiimisidir.
MX tipinde DNS sorgusu yaparak bir domain’e ait smtp
sunucularini belirleyebiliriz.

> dig @195.175.39.40 -t mx hack2net.com
Output:

:: QUESTION SECTION:
:hack2net.com. IN MX

:» ANSWER SECTION:
hack2net.com. 86400 IN MX 10
mail.hack2net.com.

iv) DNS Sunucusunun Versiyonu

DNS sunucu versiyon bilgisini 6grenmek bir saldirgana o
dns sunucuda “DNS cache Poisoning” acikliginin olup
olmadigi konusunda bilgi verebilir. Asagidaki dns sunucu
bilgisi bir saldirgan icin hedef olacak kadar aciklik
barindirmaktadir.

> dig @10.180.8.115 version.bind chaos txt
Output:

; <<>> DiG 9.8.2rc1-RedHat-9.8.2-0.17.rcl.el6_4.6
<<>> @10.180.8.115 version.bind chaos txt



; (1 server found)

;» global options: +cmd

;; Got answer:

;» ->>HEADER<<- opcode: QUERY, status: NOERROR, id:
37376

;;» flags: gr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 1,
ADDITIONAL: 0

;;» WARNING: recursion requested but not available

;; QUESTION SECTION:
:version.bind. CH TXT

;; ANSWER SECTION:
version.bind. 0 CH TXT "9.8.2rcl1l-RedHat-9.8.2-
0.17.rcl.el6_4.6"

:» AUTHORITY SECTION:
version.bind. O CH NS version.bind.

;» Query time: 2 msec

;; SERVER: 10.180.8.115#53(10.180.8.115)
;5 WHEN: Fri Oct 18 16:20:20 2013

;3 MSG SIZE rcvd: 95

TUm Tarkiye'nin kullandigi DNS sunucusunun
(195.175.39.40) versiyon bilgisini sorgulayalim( Dilersen
nslookup 195.175.39.40 ile ters dns sorgusu yaparak dns
sunucularinin adlarini 6grenebilirsin
(rdns2.turktelekom.com.tr, rdnsl.turktelekom.com.tr,
rdns3.turktelekom.com.tr) ).

> dig @195.175.39.40 version.bind chaos txt

Output:

; <<>>DiG9.4.1 <<>> @195.175.39.40
version.bind chaos txt

; (1 server found)

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status:
NOERROR, id: 61452

;; flags: gr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 1,
ADDITIONAL: 0

;» WARNING: recursion requested but not available

;; QUESTION SECTION:

;version.bind. CH TXT

;; ANSWER SECTION:

version.bind. 0 CH TXT "Versiyon bilgisi guvenlik

nedeniyle gizlenmistir. Geregi durumunda



ipg@turktelekom.com.tr adresine basvurunuz."

;3 AUTHORITY SECTION:

version.bind. 0 CH NS version.bind.

;; Query time: 24 msec

. SERVER: 195.175.39.40#53(195.175.39.40)
;3 WHEN: Sun Aug 10 18:40:15 2008

;7 MSG SIZE rcvd: 167

v) DNS Zone Transfer Kontrolu

DNS'in yapisi geregi ikincil dns sunucular kendilerinde
tanimli birincil dns sunucunun verilerini dinamik olarak
alirlar ve aldiklari veriye gore de gelen istekleri
cevaplarlar. Burada transfer edilen veri, yedekleme
maksadiyla transfer edilir. Bir DNS sunucu gocti mu digeri
devreye girsin diyedir. Tabi bu transfer strecinde transfer
edilen domain kayitlari yabanci gézlerden uzak
tutulmalidir. Bu konudaki 6nlem master DNS sunuculara
sadece yetkili ip adresleri icin zone transfer izni vermeyle
gerceklestirilir.

Sisteme sizmak isteyen birinin yapacagi kesiflerden biri
de DNS sunucunuzdan zone transferi yapmaktir. Bunun
icin nslookup ya da dig araclar kullanilabilir.

=» Dig Araci lle Zone Transferi
If the name server which hosts the target's domain
zone is vulnerable to a zone transfer attack. A simple
AXFR query will display all saved DNS records

Example:
numb@soldierx.com:~$ dig shadow.net axfr

AXFR is a type for dns transaction.

[Bunu arastir. Pdf'deki Is -d komutu
calismiyor. Page 23-24 ]

vi) DNS Sorgularini izlemek (DNS Trace)

Domainize ait DNS sorgularinin hangi DNS sunuculardan
gectigini sorgulamak icin dig komutuna +trace
parametresini verebilirsiniz. Bu parametre ile iterative



sorgu yaplilarak root sunuculardan sizin domaininizin
tutuldugu DNS sunucusuna kadar olan yollar belirlenir.

> dig +trace karabuk.edu.tr @195.175.39.39

Yukaridaki 195.175.39.39 adresi tlrk telekomun DNS
sunucusunun adresidir (istersen nslookup 195.175.39.39
diyerek gorebilirsin). dig +trace ile root dns server'dan
karabuk.edu.tr'ye ait dns server’ina kadar giden yollari
trace edecegiz.

ilk olarak resolv.conf’ta tanimli DNS sunucudan ROOT DNS
sunucularinin listesi alinir. Gelen listedeki ilk dns
sunucusuna .tr uzantilarindan sorumlu olan dns sunucu
sorulur ve cevap olarak nsl.nic.tr doner. Sonra
nsl.nic.tr'ye karabuk.edu.tr'den sorumlu dns sunucu
sorulur. Donen cevap nsl.karabuk.edu.tr'dir . Son olarak
nsl.karabuk.edu.tr'ye karabuk.edu.tr ismi sorulur ve
cevap 193.140.9.6 olarak doner.

vii) Degisken Kaynak Port ve XID Degeri Testleri

Recursive DNS sunucular (Back and forth yapan dns
sunucular) baska dns sunuculardan istekte bulunurken



kaynak port numarasini degistirmeyebilirler. Bu sayede
kaynak portun 6grenilmesine imkan vermis olurlar ve
dns protokolinun kotuye kullanilmasina sebep olabilir.

DNS sorgulamalar UDP Uzerinden calistigi icin IP
spoofing yapmak kolaydir. Bu sebeple dns
protokolUnun glvenligi kaynak port numarasi ve
transaction ID (XID) degiskenine baghdir. Bu iki
degisken ne kadar kuvvetli olursa dns Uzerinden
yapilacak cache poisoning turt ataklar o kadar
basarisiz olacaktir.

» Kaynak port degeri yeterli derecede kuvvetli olan dns
sunucusunun verdigi cevap: [TurkTelekom]

> dig +short @195.175.39.40 porttest.dns-
oarc.net txt

Output:

potttesty xwvutsrgponmlkjihgfedcbaptdos-oarenet.
“195.175.39.228 1s GREAT: 26 queries in 6.3 seconds from 26 ports with std dev 16123"

» Kaynak port degeri yeterli derece kuvvetli olmayan
dns sunucusunun verdigi cevap: [vpn.lifeoverip.net]

> dig +short @vpn.lifeoverip.net porttest.dns-
oarc.net txt

Output:

porttest vy x wvntsrgpeonmlkjih gfedeb.aptdos-oarc net
“80.93.212 86 15 POOR: 26 quenes in 5.5 seconds from 1 ports with std dev 0"

vii) DNS Sorgulari ile Koruma Sistemlerini Atlatma

Sistem ve ag yoneticileri test amacl cesitli sistemler
kurarlar ve bunlara kolay erisim icin dns kaydi girerler. Bu
kayitlar disarda baskalari tarafindan bilinirse farkli
amaclar icin kullanilabilir.

Mesela X firmasi kendisine gelen tum mailleri spam ve
virus koruma sistemlerinden geciriyor olsun. Bunu



yapabilmesi icin spam&virus koruma sisteminin ip
adresini Dns sunucusunda MX kaydi olarak yayinlamasi
gerekir.

$ nslookup
> set querytype=mx
> bankofengland.co.uk

Output:

Server: 213.228.193.145

Address: 213.228.193.145#53
Non-authoritative answer:
bankofengland.co.uk mail exchanger = 10
cluster2.eu.messagelabs.com.
bankofengland.co.uk mail exchanger = 20
cluster2a.eu.messagelabs.com.

Yukaridan da gorulebilecegi gibi firma iki adet mx kaydi
yayinlamistir. Diyelim ki disaridaki bir saldirgan bu
firmaya ait disariya anons etmedigi dns isimlerini s6zlUk
saldinsi ile bulmaya calissin.

C:\tools> txdns -f mailDictionary.txt bankofengland.co.uk

Output:

TXDNS (http://www.txdns.net) 2.0.0 running STAND-
ALONE Mode

> mail.bankofengland.co.uk - 217.33.207.254

> mail2.bankofengland.co.uk - 194.201.32.153

> mailhost.bankofengland.co.uk - 194.201.32.130
Resolved names: 3

Failed queries: 95

Total queries: 98

Sonuclardan gorulecegi Uzere firma disariya anons
etmedigi fakat kullandigi baska smtp sunuculara sahiptir.
Gonderilecek bir virus ya da zararlh programcik bu
adresler kullanilarak gonderilebilir.



viii) DNS Brute Force Yontemi ile Bilgi Toplama

DNS sunucularina hedef sisteme ait olasi
subdomainlerin yer aldigi s6zlik dosyasi ile brute force
yaparak hedef site hangi subdomain’lere sahip
belirleyebiliriz. Teker teker elle denemektense boyle
coklu olarak denemek daha uygundur. Bu is icin PDF’'de
bahsedilen dnsbruteforce.py kullanilacaktir.
dnsenum.pl script’i ya da dnsnmap script’i de
kullanilabilirdi. Bu isi yapacak bircok tool mevcuttur.

$ python DNSBruteforce.py www.lifeoverip.net
dnsServers.txt sub-domainWordlist.txt

Output:

--------------------------- | Information |-----------m--mmmmmm e
-[*]--195.175.39.40

+- thread in progress : 7 hosts of 10
-[*] -- 195.175.39.39

+- thread in progress : 7 hosts of 7
- Total in progress : 14
- Find hosts :
['www.lifeoverip.net', 'mail.lifeoverip.net’,
'netsec.lifeoverip.net’, 'openbsd.lifeoverip.net']
End at : Sun Aug 10 18:18:39 2008
['www.lifeoverip.net', 'mail.lifeoverip.net’,
'netsec.lifeoverip.net’, '‘openbsd.lifeoverip.net']

dnsServers.txt dosyasi sorgularin génderilecegi dns
sunucu adreslerini barindirmaktadir.
subdomainWordlist.txt dosyasi ise tarayacagimiz siteye
has subdomain’lerin yer aldigi bir wordlist’i temsil
etmektedir.

NOT: Bu ornekte kullanilan tool Kali’de mevcut degildir.
Sen sadece bilgi toplama asamasinda subdomain’lerin
de bdyle otomatik sekilde toplanmasi gerektigini bil
yeter. Eger bu isi yapacak bir tool Kali’de ararsan
dnsrecon ihtiyacina gore.

http://tools.kali.org/information-gathering/dnsrecon



b. Banner Yakalama (Banner Grabbing)

Calisan servis hakkinda detayli bilgi almanin en basit yolu o porta
telnet/netcat ile baglanarak uygun komutu vermektir. Bazi servisler
icin herhangi bir komut vermenize gerek kalmadan gerekli bilgiyi size
verir. Banner yakalama oldukca eski bir yontemdir ve bilgi toplamanin
ilk adimlarindan sayilir.

i) Mail Sunucusunun Yazilimini Ogrenme

Mesela Microsoft.com sistemi Uzerinde calisan SMTP yaziliminin
ne oldugunu bulmaya calisalim. Bunun icin 6nce MX kaydini,
yani mail sunucusunu bulmamiz gerekir.

$ dig MX Microsoft.com
Output:

; <<>> DiG 9.3.3 <<>> MX microsoft.com

;» QUESTION SECTION:
;microsoft.com. IN MX

;; ANSWER SECTION:
microsoft.com. 2678 IN MX 10
mail.global.frontbridge.com.

Ardindan bulunan SMTP sunucusunun, yani mail sunucusunun
TCP/25 portuna telnet cekerek donen banner'dan sunucunun
kullandigi SMTP yazilimini 6grenebiliriz.

$ telnet mail.global.frontbridge.com. 25

Output:
Trying 216.32.181.22...
Connected to mail.global.frontbridge.com.
Escape characteris '~]".
220 mail40-wa4.bigfish.com ESMTP Postfix EGGS and
Butter help

Goruldugu Uzere Microsoft’'un mail’leri yénettigi ana MX
sunucusu Postfix yazilimi Uzerinde calistyormus.



ii) Web Sunucularinin Yazilimini Ogrenme

Web sunucularina génderilen talepler sonucu dénen yanitlarin
baslik bilgisinden cogu zaman web sunucunun kullandigi
yazilim dgrenilebilmektedir. Ornek baslik bilgileri olarak
asagidakiler verilebilir:

Apache kullanan sunucunun bashgi:

HTTP/1.1 200 OK

Date: Mon, 22 Aug 2005 20:22:16 GMT

Server: Apache/2.0.54

Last-Modified: Wed, 10 Aug 2005 04:05:47 GMT
ETag: "20095-2de2-3fdf365353cc0O"
Accept-Ranges: bytes

Content-Length: 11746

Cache-Control: max-age=86400

Expires: Tue, 23 Aug 2005 20:22:16 GMT
Connection: close

Content-Type: text/html; charset=IS0-8859-1

[IS kullanan sunucunun bashgr:

HTTP/1.1 200 OK

Server: Microsoft-IIS/5.1

Date: Mon, 22 Aug 2005 20:24:07 GMT
Connection: Keep-Alive
Content-Length: 6278

Content-Type: text/html
Cache-control: private

Sun One kullanan sunucunun bashgt:

HTTP/1.1 200 OK

Server: Sun-ONE-Web-Server/6.1

Date: Mon, 22 Aug 2005 20:23:36 GMT
Content-length: 2628

Content-type: text/html

Last-modified: Tue, 01 Apr 2003 20:47:57 GMT
Accept-ranges: bytes

Connection: close

Eger ki IIS kullanan ile Sun One kullanan’larin baslik bilgisinde
Server header’i olmasaydi bu ikisi arasindaki farka Content-
Length ile Content-length’te L'lerin buyuk ve klcuk olma
durumuna bakarak banner bilgisine vakif olabilirdik.



Baslik bilgilerini nc ya da telnet komutlarini kullanip hemen
ardindan

HEAD / HTTP/1.0

kodunu girerek 6grenebiliriz.

$ nc www.lifeoverip.net 80 -vv
www.lifeoverip.net [80.93.212.86] 80 -vv
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Sun, 29 Jul 2007 03:15:51 GMT

Server: Apache/2.2.4 (FreeBSD) DAV/2 mod_ssl/2.2.4
OpenSSL/0.9.7e-pl

X-Pingback: http://blog.lifeoverip.net/xmlrpc.php

$ telnet www.ebay.com 80

Trying 66.135.208.88...
Connected to www.ebay.com.
Escape characteris '™ ]'.

HEAD / HTTP/1.0

HTTP/1.0 200 OK

Age: 44

Accept-Ranges: bytes

Date: Mon, 26 May 2003 16:10:00 GMT
Content-Length: 47851

Content-Type: text/html

Server: Microsoft-11S/4.0

Content-Location: http://10.8.35.99/index.html
Last-Modified: Mon, 26 May 2003 16:01:40 GMT
ETag: "04af217a023c31:12517"

Via: 1.1 cachel6 (NetCache NetApp/5.2.1R3)



Ekstra bilgi almak icin telnet’ten sonra OPTIONS
/HTTP/1.0 kodu girilebilir.

# telnet www.nasdaq.com 80
Trying 206.200.251.71...
Connected to www.nasdaqg.com.
Escape characteris '™ ]'.

OPTIONS / HTTP/1.0

HTTP/1.1 200 OK

Allow: OPTIONS, TRACE, GET, HEAD
Content-Length: 0

Server: Microsoft-11S/6.0

Public: OPTIONS, TRACE, GET, HEAD, POST
X-Powered-By: ASP.NET

Date: Sat, 08 Nov 2008 20:34:08 GMT
Connection: close

Connection closed by foreign host.

ili) SSH Surumunu Sorgulama

C:\netcat>nc www.lifeoverip.net 2000 -vvv
www.lifeoverip.net [80.93.212.86] 2000 (?) open
SSH-2.0-OpenSSH _4.5p1 FreeBSD-20061110

NOT: Bu yontem denedigim sitelerde ise yaramadi.

Diger Bilgi Toplama Yontemleri

a. Web Sayfasi Yorum Satirlarindan Bilgi Toplama

Bazen yazilimcilar gelistirme slrecinde kaynak koda cesitli bilgiler
yazarlar ve bunlari sonra unuturlar. Buradaki notlar cok basit ve ise
yaramaz olabilecegi gibi yazilan uygulamaya ait username/password
bilgilerini de barindiriyor olabilir.



fle Edt View Hep -
this.a0 = nev Array("username'", "Kullanici Adi bog birakilamaz.”, new Fd
this.al = nev Array("phoneNumber™, "Kullanici Telefon Numarasi bog bira
this.aZ = nev Array("verifCode™, "Onaylama Fodu bog birakilamaz.™, new
}

function userPasswordRemainderForm mask () {
thiz.al = nev Array("phoneNumber™, "Gegersiz mobil numara formati. Mobi
}

//End ==>
| </script>

|

End of Validator Javascript Function
</BODY>
</HTML>
<soript language="JavaScript" type="text/JavaScript">
document .getElement sEyName ("username™) [0] .focus ()
//document . getElementsEylame ("username™) [0] . valus="" " .
/ /document . getE lementsEyName ("password™) [0] .value="12345:";

</zoript>

b. TCP Sequence Numarasini Tahmin Etme

Saldirgan ayni subnet’te oldugu kurbanin paketlerini izleyerek bir
sonraki gdénderilecek paketin TCP Sequence numarasini saptar ve
bunun Uzerine bir paket hazirlar. Bu paketin kaynak IP’sini kurbaninki,
sequence numarasini ise kurbanin bir sonraki gonderecegi pakete ait
sequence numarasindan yapar. Bu sekilde paketi hedefe yollar. Yani
saldirgan kurbanin TCP Stream’ine bir enjeksiyon yapmis olur. Bu islem
hping tool’u ile yapilabilmektedir.

$ hping2 --seqnum -p 80 -S -i ul 192.168.1.1

HPING 192.168.1.1 (eth0 192.168.1.1): S set, 40 headers + 0 data bytes
1734626550 +1734626550
1733715899 +4294056644
1731604480 +4292855876
1736090136 +4485656
1730089804 +4288966963
1736532059 +6442255
1730574131 +4289009367
1735749233 +5175102
1725002138 +4284220200
1725076236 +74098
1729656540 +4580304
1721106365 +4286417120
1728255185 +7148820
1726183881 +4292895991
1722164576 +4290947990



1720622483 +4293425202

c. Hedef Sistemin Uptime Suresini Belirleme

Uptime demek sistemin acik kaldigi sire demektir. Simdi
www.ubys.net’in barindigi sunucunun ne kadar sUredir acik
durdugunu 6égrenelim.

$ hping3 -S --tcp-timestamp -p 80 -c 2 www.ubys.net

Output:

NOT:

HPING 1.2.3.488 (eth0 1.2.3.488): S set, 40 headers + 0 data bytes

len=56 ip=1.2.3.488 ttlI=56 DF id=28012 sport=80 flags=SA seq=0
win=65535 rtt=104.5 ms

TCP timestamp: tcpts=55281816
len=56 ip=1.2.3.488 ttI=56 DF id=28013 sport=80 flags=SA seq=1
win=65535 rtt=99.1 ms

TCP timestamp: tcpts=55281917
HZ seems hz=100

System uptime seems: 53 days, 7 hours, 31 minutes, 6 seconds

--- 1.2.3.488 hping statistic ---
2 packets tramitted, 2 packets received, 0% packet loss
Round-trip min/avg/max = 99.1/101.8/104.5ms

Cisco router’larda timestamp’i asagidaki sekilde aktif ve pasif
hale getirebiliriz.

ip tcp timestamp /] aktif hale getirir

no ip tcp timestamp // pasif hale getirir.



d. Hedef Sistemin Saatini Ogrenme

Hedef sistemin saatini 6grenmenin cesitli yollari vardir. Bu
yontemlerden en etkili olanlart HTTP ve SMTP protokolleri
Uzerinden yapllir.

i) HTTP Protokolii ile Hedef Sistemin Saatini
Ogrenme

telnet ile 80 portuna baglanti kurup
HEAD / HTTP/1.1

yazarsak hedef sistemin saatini 6grenebiliriz.

$ telnet mail.lifeoverip.net 80

Output:
Trying 80.93.212.86...
Connected to mail.lifeoverip.net.
Escape characteris '*]'.

HEAD | HTTP/1.1

HTTP/1.1 400 Bad Request

Date: Mon, 28 Jan 2008 17:49:06 GMT

Server: Apache/2.2.4 (FreeBSD) DAV/2 mod_ssl/2.2.4
OpenSSL/0.9.7e-pl

Connection: close

Content-Type: text/html; charset=is0-8859-1
Connection closed by foreign host.

ii) SMTP Protokoli ile Hedef Sistemin Saatini Ogrenme

Hedef sistemin Uzerinde bir SMTP sunucusu, yani mail
sunucusu calisiyorsa bu durumda sunucuda kayitli
olmayan bir mail adresine mail gonderip donen hata
mesajinin basliklari incelenerek hedef sistemin saati
ogrenilebilir.

e. Eposta Bashiklan Aracihigiyla Bilgi Edinme

Mail basliklarini dogru okuyabilmek forensic analiz ve bilgi
toplama acisindan oldukca 6nemlidir. Uzerinde dikkatle
ugrasiimamis bir mail takip edilerek sahibine ait oldukca
detayh bilgiler edinilebilir.



& Re: [Fedora-ambassadors-list] Meeting Reminder: Thursday, Jeanuary 19,02006, 14:00 UTC - Mozilla Thunderbird

Dosys Digenle Goster GR  Posta OpenPGP  fuaglar  Yardm
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Kimden: i
Giind fedora: ist-t dhat.com L
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Sunucuds hangl spamivinus programi lararindan kontrol

K-Account-Key: accowitd
X-UIDL: 1137524669,26541.cC.kou.edu.tr,5=3363 CHidigi

Hangi sunuculardan gectig

X-Mozilla-Status2: 00000000
Fador,

Received: From hormel.redhat.com iﬁ.me.l??.:ni by cc.kou.edu.tr SHTP; 18 Jan 2006 22:51:07 -0000
Recelved: (rom listman.util.pho. redhat. com (Bstman. il phix.redhet.com [10.84.110]) by hormel.redhat, com (Postlix) with ESMTP  1d 0B9C2733FE; wed, 18 Jan 2006 155547 -0S00|(EST)
passadors-

Received: from int-mx1.corp.redhat.com (int-mx1.cop.redhat.com [172.16.52.254]) by listman,.wil, phic.redhat,com (8,13.1/8,13,1) wkh ESMTP id  kDIKEIKNOS31212 For <Fedora-am|
Received: from mxl.redhat.com (mx1.redhat.com [172.16.48.310 by int-mcl.corp.redhat.com (8,11.6/8.11.6) with ESMTP id k0IKtj130366 for <fedora-ambassadors-lst@redhat.comp;  Wed
for <fedora-ambassacors-list@nedhat, com

Received: from www.Fedoranews.org (wemw.fedoranews.org [64.34.165.170] by mocl.redhat.com (€. 12.11/8.12,11) with ESMTP id kOIKEDHO25410
i org (8.12.10/8.12.10) with ESMTF id kDIKHOTO10351  for <fedora-ambassadors-ist@redhat.comp;  Wec

Received: org (locahhost. localdomain [127,0.0. 1) by wew.

Message-TId: <200601 18205423, M7437 3@ edora. redhat.com>

In-Reply-To: <13chfodf0601 181245w3072:bFcqo7010200d4cdS377®mal. gmad.com >

References: <7761 7d270601 10124114129 36du07596dbe 096 2950@mail. gmail.com>  <13dbfe4f06011012: Qe7940a50d4cd5I77@mail . gmail.com =
I X-Mailer: Open webMail 2.51 20050627 I
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%-loop: Fedo Easeackr e Batiteaclhak: cor
¥%-BeenThere: Fodo b sty t
K-Mailman-Yersion: 2.1.5

Dracadanca: wnk

From:
Mail’in kimden geldigini gosteren elemandir. Kolaylikla
manipule edilerek karsi tarafa mail’in baskasindan
geldigi yonunde aldatma yoluna gidilebilir.

Reply-To:
Donen cevabin hangi adrese génderilecegini bildirir.

Return-path
Reply-To benzeri bir baslhktir.

Received

Received basligi mail iletisimi sirasinda mail’in hangi
ara sunuculardan gectigi bilgisini verir. Verdigi detayli



ve gercekci bilgiden dolayi 6nemli bir eposta bashigidir.
Yukaridaki resimde Received kismini yukaridan asagiya
dogru okuyarak mail’in sirayla hangi SMTP
sunucularindan gectigi tespit edilebilir.

Recipient Host

Mail’i teslim alan kisi bilgisini barindirir.

istemci ve mta (message transfer agent) yazilimi harici
yardimci yazilmlarin ekledigi bashklar gercek baslik degerleri
ile karismamasi icin X- ile baslar.

f. SMTP Uzerinden Ag Topolojisi Cikarma

SMTP yazilimlari eger 6zel olarak dizenlenmemisse
bulunduklari ag hakkinda oldukca fazla bilgi verirler. Bu
bilgilerden biri de hedef agin haritasidir. Asagidaki cikti bir e-
posta listesine gonderilen mailden alintilanmistir ve acikca
goruleceqi Uzere - ic ag ip adresleri de dahil olmak Uzere -
hedef sistemin ag yapisini ortaya cikarmaktadir.
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Comment: DowainKeys? See hetp://antispam, vshoo.cow/ domainkeys
Domainkey-3ignature: a=rsa-shal; g=dns; e=nofva; s=lima; d=vshoogroups.com:

b=US5HE3035kTECUSD A3 03 eEal Tyl ko BIsadouF i [ua i 1hFBE

Beceived: frowm [216.252.122.216] by nSl.bullet.wail.spl.yahoo.com with MIFMP; 29 Jul 2008 11:02:09 -0000
Reeeived: from [66.218.62.6] by t1.bullet.spl . yahoo,eom with NNFMP: 29 Jul 2008 11:02:09 -0000
Beeeived: from [6€.218.67.21] hy cé.bullet,scd.yahoo, com with NIFMF; 29 Jul 2008 11:0Z2:09 -0000
E-Tahoo-Newwan-Id: 3295402-m1229
Peeeived: (gqmail 58228 invoksd by wid 7800),; I3 Jul 2003 11:02:04 -0000
E-Sender: .
I-hpparently-To: ':11g:g‘u‘:er_'_iqiﬁgah:a;:cups. zom
E-Received: [gqmsil 30819 invoked from network); 29 Jul 2008 08:51:55 -0000
E-Receiwved: frow unknown (66.213.87.96

1'\1} radd oo 2 nak cE itk Q\'ﬁ'; 29 Tl

sl o '.I 8 hoo --' « 20 B
E-Received: frow exid40l.turkeell.entp.tge ([L0.200,123.125]) by NEWW.curkcell.com.tr with InterScan Nessage Securicy Suite; Tue, 29 Jul 2003 11:54:30 +0300
Z-Disclaimer-Added-By: turkesll.com.tr
lZ—Received: from HUB3401.turkeell.entp.toge ([10.200,123,127]) by exiid0l.curkcell.entp.tge with Microsafe S!‘!T’FSUC'S.'?.B'F'E'D.:@EQ]:| Tue, 22 Jul 2008 11:51:52 40300
Inportence: normal
Prioricw: norwal
k-?ecei\rid: from exhwbx03.tuckcell. entp.tge ([10.200.125.25]) by AUB3I401.turkcell.entp.cge with Microsoft SMTPAVC|0.0.3730.3939); |Tue, 2% Jul 2008 11:51:52 +0300
E-NiweOLE: Produced By Nicrosoft MiweOLE V6,00.3790.3953
Cantent-class: urn:content-clagses:nessage
M=ssage-ID: <FBLADTICDACADA40AFI95DE0AZTE51FA032C337Rexhnbx 03, turkeel lentp. tycs
In-Reply-Ta: <6B8024ce08072714021701dal 6f 1d1b17=405b 33 5d=6Fwai 1. gwad L. com>
Z-M3-Hzs-Attach:

Z-M5-TNEF-Correlator:
Thread-Topie: =7150-8859-92Q7=5Bbilyiguvenligi=50 TT dns s=E7=FD=F0=FD?=




g.

)

Eger baslik Received olsaydi bu durumda derdik ki ara SMTP
sunuculardan geciyor. Fakat dikkat ederseniz vurgulanmis
basliklar X-Received’dir. Demek ki SMTP sunucusu kendi
network’tGindeki ara yazilimlar iceren makinelerden mail’i
geciriyor. Bu sayede SMTP sunucusunun yer aldigi network
hakkinda bilgi toplanmis olur.

internetten indirilen Dosyalar Uzerinden Bilgi Toplama

Bu yontem ozelde office dosyalari igin kullanilsa da genelde tim
metadata iceren belgeler icin gecerlidir. Ornegin bir word belgesi
hazirlayan kimse gereginden fazla detay veri dékimana
metadata olarak asagidaki resimde oldugu gibi ekleyebilir. Bu
sekilde internete servis edilen dokimani inceleyen bir kimse
hedef hakkinda kritik bilgilere kavusabilir.

X
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h. Metagoofil Araci ile Bilgi Toplama

Metagoofil tool’u google araciligi ile cesitli dékimanlan (pdf, doc,
jpg) arastirip bunlarin Gzerinde normalde gérinmeyen metadata
bilgilerini ayristirir ve raporlar. Calisma sekli séyledir: Oncelikle
google’a dork girer ve buldugu dékimanlari indirir. Ardindan
indirdigi dokimanlari bir sizgecten gecirip metadata’lari
ayristirarak html olarak raporlar.

4} site:lfecveripnet fletype:pdl - Google'da Ara - Microsoft Internet Explorer =10l =]

File Edit Yiew Favorkes Took Help | f,’
W C 2 3 N i

OBadi tigd (8] @ N | - Search ‘: Favorites @t D = - _| ﬁ E 3

Buddress |€| hEtp: ffwnes google.com. b fsearchTH=trio=site % 3Alifecverip net +Hileky peth SapdFamet a= j o |Lhk5 »| & snagit @ I=r

Web Girseller Haberler Gruplar Bloglar Grogil diders Oturum agin 24

GO (.)8 ['e ||site:|ifeouerip.net filetype:pdf I »"-\FGI %j:\_lzﬁfﬂ

Ara; & ek © Tirkge sayfalar © Thrkiye'den sayfalar

Web lifeoverip.net adresinde, fletype:pdf icin 4 sonugtan 1 - 4 arali§l (0,51 saniye)

[FOF]

Dosya Bicimi: PDFAAdobe Acrobat - HTML olarak odrantale

SSH Tinelleme ile gerik Filtreleyicileri Atlatmak. UYARL: Burada uygulanan/ anlatilan yéniem
ile yapacadiniz engirmlar giret ...

wwnw |eoverp netddoc sfesh_tunnaling_over_cfpdf- Benzar saytalar

(eoR Microsoft PowerPoint - Hablosuz adlar ve guvenlik oot

Dozya Bigimi: PDF/Adobe Acrobat - HTML olarsk adrirtiale

Sunurn Plan. Kablo-suz Aflar. Kablosuz A Protokollzi. Termel WLAN Goverligi. Goverlik
Rizklan. Givenlik{®y Amach Kullanilan Yaziimlar ...

whwid | feoverp etz estydu_wili_secunty pelf - Benzar cawtalar

reor | Hping kullanarak TCPAP Paketlen ile Oynamak 1. Hoing Medir ...
Dozya Bicimi: PDF/AAdobe Acrobat - HTML olarsk gdrirtale

Hping kullanarak TCPAP Paketlen ile Oynamak. 1. Hping Nedir? a. Mazil Edinzbiliim? 2.
Termal Hping Iullanim. a. Hping Caligrma Madlan ...

whww | feoverip. net/doc sthping. pdf - Eenzer sayialzr

rrop Huzesfe OMNAL OpsnESD Firewall Technical Specifications v0.4 1 ..

Dosya Bigirmi: PDFAAdobe Acrobat - HTML olarak girartile

Huzeyle OMAL. <huzerfz@lifeoverlP.net=. OpenBS0 Firewall Technical Specifications.

vl 4.1, Metworking, - Advanced routing protocols, including ..

wewrt lifeoverip netddoc sfopenbsd_firewal_spec.pdf- Benzer sayfalar =|

Meta ofil
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i. Ag Haritalama Yontemi ile Bilgi Toplama
I) Traceroute

Traceroute tool’u paketin hedefe giderkenki ugradigi
router’larin tespit eder. Bunu séyle yapar. Oncelikle TTL
degeri 1 olan paketi hedefe dogru génderir. TTL degeri 1
oldugu icin denk geldigi ilk router TTL degerini azaltacaktir ve
TTL deger 0 olacagi icin paketi dusurecektir. Geri bilgidirim
olarak da TTL Expired cevabini gondericiye gonderecektir.
Boylece yol Ustindeki ilk router’t 6grenmis olduk. Ardindan
TTL degeri 2 olan paket gonderilir ve bu paket yol tstlindeki
2nci Router tarafindan dusurulerek gelen bildirim ile 2nci
router’i da tespit etmis oluruz. Bu boyle devam eder.
Boylelikle yol Ustundeki tum router’lari tespit etmis oluruz.

Echo Reply

TTL=4 \!1

ent B

“Time Exceeded
in Transit"

“Time Exceaded
in Transit”

“Time Exceeded
in Transit”

I1) TcpTraceroute

*Linux ve Windows sistemlerinde trace tool'u farkli
protokolleri kullanmaktadir.

*Hedef sistemde icmp ve udp portlari kapali ise klasik
traceroute calismalar saglikli sonuclar vermeyecektir.

*Hedef sistem Uzerinde acik bir port Gzerinden TCPTraceroute
calistirirsak yol ustundeki router’lari ve “sistem onundeki
guvenlik duvarini” belirleyebiliriz. GUvenlik duvarini anlamak
icin bir traceroute tool’u ile yol Ustindeki cihazlarin tespit
sonucuna bak bir de tcptraceroute tool'u ile yol Gstindeki
cihazlarin tespit sonucuna bak.



Hedef sisteme yapilan klasik bir traceroute ¢alismasi sonucu
ciktr:

$ traceroute www.open.edu.tr
traceroute to www.open.edu.tr (111.112.113.114), 64 hops max,
40 byte packets

72.16.10.1 (172.16.10.1) 0.599 ms 0.522 ms 0.333 ms
.2.3.41 (1.2.3.41) 0.823 ms 0.711 ms 1.169 ms

93.255.0.61 (193.255.0.61) 51.837 ms 61.271 ms 67.060 ms
95.175.51.65 (195.175.51.65) 71.319 ms 77.868 ms 77.057
212.156.118.161 (212.156.118.161) 459.421 ms 667.286 ms
6212.156.118.5 (212.156.118.5) 66.180 ms 65.540 ms 58.033
7 212.156.118.38 (212.156.118.38) 69.980 ms 212.156.118.21
8 X %k Xk

9212.156.117.146 (212.156.117.146) 107.342 ms 94.551 ms
10 usr-4993.dial-in.ttnet.net.tr (212.156.147.130) 55.633 ms
63.031 ms 77.537 ms

11 Xk 3k %k

12 Xk 3k %k

13 Xk %k

11
21
31
41
5 *

Hedef sisteme yapilan klasik bir TCPtraceroute calismasi
sonucu cikti:

$ tcptraceroute www.open.edu.tr 80

Selected device fxp0, address 172.16.10.2, port 58582 for
outgoing packets

Tracing the path to www.open.edu.tr (111.112.113.114) on TCP
port 80, 30 hops max

1172.16.10.1 (172.16.10.1) 0.872 ms 9.832 ms 9.905 ms
21.2.3.41(1.2.3.41) 9.925 ms 0.721 ms 9.741 ms

3 193.255.0.61 (193.255.0.61) 83.745 ms 31.317 ms 27.939 ms
4 195.175.51.65 (195.175.51.65) 25.453 ms 28.686 ms 28.104
5212.156.118.161 (212.156.118.161) 384.850 ms 742.354 ms
6212.156.118.5 (212.156.118.5) 18.064 ms 24.648 ms 23.109
7 212.156.118.21 (212.156.118.21) 32.347 ms 48.208 ms
8212.156.117.10 (212.156.117.10) 61.678 ms 54.749 ms
9212.156.117.146 (212.156.117.146) 73.028 ms 97.067 ms

10 usr-4993.dial-in.ttnet.net.tr (212.156.147.130) 112.622 ms
ms 75.954 ms

11 111.112.113.114 (111.112.113.114) 64.054 ms 46.363
ms 43.193 ms

12 111.112.113.114 (111.112.113.114) [open] 52.160 ms
44.720 ms 31.919 ms



j-

Yukaridaki kirmizi ile vurgulanmis son iki satira dikkat edecek
olursan ayni adres iki kere TTL Expired cevabi vermis. Bu,
hedef sistemin onunde NAT yapan bir guvenlik duvarinin
calistigini gosterir.

SNMP Uzerinden Bilgi Toplama

SNMP ag cihazlarinda yonetimsel tirden bilgi alisverislerinin
yapilabilmesi icin olusturulmus bir uygulama katmani
protokoludur. Ag yoneticilerinin ag performansini arttirmasina,
ag problemlerini bulup ¢c6zmesine ve aglarda genisleme durumu
s6z konusu oldugunda planlama yapabilmelerine olanak saglar.

Snmp araciligiyla bir sistemden her tirla bilgi edinilebilir.

$ perl snmpenum.pl 192.168.2.20 public windows.txt

hMailServer 4.4.3-B285

Update for Windows Server 2003 (KB911164)
Microsoft .NET Framework 2.0

Microsoft SQL Server 2005

krbtgt

Administrator
SUPPORT _388945a0
IUSR_LIFEOVER-W2K3
IWAM_LIFEOVER-W2K3



RUNNING PROCESSES
System Idle Process
System

appmgr.exe
dfssvc.exe

dns.exe
elementmgr.exe
svchost.exe

Dmitry ile Bilgi Toplama

Dmitry tool’u ile verilen bir domain/ip adresi hakkinda whois sorgusu,
Netcraft'tan alinma bilgiler, subdomain bilgileri, o domain’e ait eposta adresleri,
acik TCP portlari ve bu portlarda calissan servislere ait banner bilgileri
alinabilmektedir. Yani kisacasi buraya kadar ayri ayri yaptigimiz bu islemleri tek
bir tool ile yapabilmekteyiz.

$ dmitry -winsepfb www.lifeoverip.net -o rapor.txt // Tum buldugu veriler

// rapor.txt'e yazilr

Yeni Nesil Bilgi Toplama Araci (Maltego)

Maltego, bildigimiz tim klasik bilgi toplama ydntemlerini birlestirerek merkezi bir
yerden kontrol ve raporlama imkani sunar. Bu sebeple yeni nesil (ikinci nesil) bilgi
toplama araci olarak siniflandirilir.
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Yukaridaki resmin sol tarafindaki mentden arama kriterleri belirlenir. Sol
menudeki arama kriterleri sunlardir:

Paktte S3HIniiss g

7 Infrastruciure

o AS

H o rame

lad Domain

S8 1P Apdress

7% Neiblock

Ea wWebstz

¥ Pen Testing

B Barcer W pon
Service W YWun

B wisbor L sttt

7 Perzonal
Email Address

& Locetion

=
& Per=on

o Phonz bumier
L] FPhraze

Belirlenen arama kriteri ekranin ortadaki bélimune dogru suritklenir. Sonra
ortadaki alanda arama yapilacak kritere ait 60zellikler simgeye cift tiklayarak
girilir ve son olarak da simgenin Gzerine sag tiklayip ne tlir aramalar yapilsin
bilgisi secilir.
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Arama sonuclarini ilgilendiren énemli bir husus aramanin hizli bir arama mi yoksa
yavas bir arama seklinde olacagidir. Hizli arama cabuk sonuc¢ doéner fakat cok
saglikh olmaz. Yavas arama ise saglikli sonucglar déner fakat cok uzun surebilir.
Dolayisi ile Speed/Accuracy dederini ortada tutmak uygun bir ¢c6zim olacaktir.

SpeedfAccuracy C} ' # Results

Arama sonrasl sonuclar orta ekranda gosterilecektir. Herhangi bir sonuc objesi
Uzerine gelinirse o objeye ait 6zellikler ekranin sag kisminda belirir.
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Oudput - Transform exeeution

Transtorm "To Website [SE]" complered with 12 results
- Mean: 75.0 Over:l Under: 0 Level:743
Transform "To Person [PGP]" complsted with 1 rasults
Website [SE]" complered with 50 results
.0 Over:l Undex: 0 Level:743
Phone Wumbers [SE]" completed with 13 results

http://blog.btpro.net/aktif-bilgi-toplama/



