Crypto 101

Belgeler:
¢ https://www.mehmetince.net/crypto-101-1-merhaba-exclusive-or-xor/
* https://www.mehmetince.net/crypto-101-2-block-cipher-encryption-ve-des-analizi/
* https://www.mehmetince.net/crypto-101-3-dese-yonelik-saldirilar-3des-aes-metodlari/
[ ]

https://www.mehmetince.net/crypto-101-4-stream-cipher-ve-random-number-
generation/

¢ https://www.mehmetince.net/crypto-101-5-sifreleme-operasyonu-modlari-ecb-cbc-ofb/
Notlar:
a)
XOR Operatorii / Kapisi

Kriptolojiyi anlamak icin XOR operatorii / kapis1 énemlidir.

b)
XOR Operatorii / Kapisi1 Nasil Calisir?

XOR () operatorii su sekilde isler:

000=0
0d1=1
1®©0=1
1®1=0

Yani

e “0® 0”ve“l & 1” durumlarinda 0 gikisi,
e “0 1”ve“l & 0” durumlarinda 1 gikigi

vermektedir.



C)

XOR Operatorii / Kapisi ile Sifreleme

Key (Anahtar) Belirleme

Birbirleri ile konugmak isteyen Alice ve Bob’un aralarinda gizli bir ortak anahtar belirlemis
olduklarim var sayalim.

Anahtar = 10111

Gonderilecek Plain-Text Mesaj

Alice’in gondermek istedigi mesaj su olsun:
Mesaj = 10101

Mesaji Sifreleme

Alice mesajim1 Bob’a gondermeden 6nce anahtar ile sifreleme islemini gerceklestirecektir.
Bunun icin su adimi uygular.

Plain-Text Mesaj® Anahtar = Sifrelenmis Mesaj
Yani su islem uygulanir:
10101 ©@ 10111 = 00010
(plain-text mesaj) ( anahtar) = ( sifrelenmis mesaj )
Gondermek istedigi orjinal mesaj 10101 iken Alice bunun yerine anahtarla sifrelenmis hali
olan 00010 mesajim gonderecektir. Bu sayede mesaji tasiyacak olan kisiden orijinal mesaj
gizlenmis olacaktir.

Mesaji Desifreleme

Mesaj1 alan Bob ise Alice’in gonderdigi sifreli mesaji ayni anahtar ile xor’layarak
desifreleyecektir:

Gelen sifrelenmis mesaj © Anahtar = Plain-Text Mesaj
Yani su islem uygulanir:
00010 & 10111 =10101
( sifrelenmis mesaj) ( anahtar ) = (plain-text mesaj)
Sonuc¢
Exclusive OR yani XOR bizim icin kriptolojinin temel matematik operatoriidiir. Plain-text

veri belirlenen anahtar ile xor’lanarak sifrelenmistir ve yine ayni anahtar ile xor’lanarak
desifrelenmistir. Arada trafigi dinleyen bir saldirgan ise sifrelenmis mesaj1 elde etse bile



sifreleme ve desifrelemede kullanilan key’i (anahtar1) bilmediginden mesaj gizliligi temin
edilmis olacaktir.
d)
Simetrik Anahtar ile Sifreleme Nedir?
Simetrik Anahtar ile Sifreleme (symmetric-key encryption) bir plain-text verinin Alice ve Bob
arasinda gidip gelmesi siiresince aym anahtarin kullaniliyor olmasi anlamina gelir. Diger bir deyisle
sifreleme icin kullanilan anahtar ayn1 zamanda desifreleme isleminde de kullanilmaktadur.

fletisimde gizlilik bu ayn1 anahtarin Alice ve Bob harici kimse tarafindan bilinmiyor olmasiyla
ayakta durur.

e)
XOR Operatériiniin / Kapisinin Ozellikleri
1. XOR Degisme Ozelligi

XOR isleminin,a @ b=b & a esitligi vardir. Buna orta okul yillarinda 6grenilen XOR’un
degisme 6zelligi denir.

2. XOR Sifirlama Ozelligi
Bir degisken kendisiyle XOR islemine girdiginde sonuc 0’dir. Yani;a @ a=0
3. XOR ile Sifir Islemi Ozelligi
Herhangi bir degisken sifir ile XOR iglemine girerse sonug kendisine esittir. Yani; a @ 0 =a

Tiim bu kurallar bir arada kullanilacak olursa a @ b @ a =b oldugunu ispatlayalim.

Soru :

e ad®bda=?b //a © b @ aifadesi b’ye esit midir?
Cevap:

e adbb®da=a®a®b // 1. kural, degisme 6zelligi

e a®a®b=0®b // 2. kural sifirlama 6zelligi

e 0®b=b // 3. kural, 0 ile islem sonucu 6zelligi

Yani a @ b @ a ifadesinin b degerine esit oldugunu goriiyoruz.



f)
One-Time Pads Nedir?

One-time pad 1918 yilinda Gilbert Vernam tarafindan bulunmus bir yéntemdir. Kabaca sifreli
iletisimde tek kullanimlik olarak {iretilen bir anahtar1 ifade eder. Eger sadece bir defa kullanilmak
izere {iretilen anahtarda bitler gercekten rastgele ise ve iiretilen bu anahtar sadece ve sadece 1 defa
kullamliyor ise ciphertext’i elde eden saldirganin plaintext’e ulasmas1 miimkiin degildir.

g

One-Time Pads (Birden Fazla Anahtar) Neden Gereklidir?

One-Time Pads kullanilmadiginda - yani simetrik sifrelemede “tek kullanimlik” birden fazla anahtar
kullamlmadiginda - ciphertext 6rneklerini elde eden saldirgan ciphertext 6rnekleri {izerinden
anahtar1 bilmeden plaintext veriye ulagabilir.

Ornegin Alice ile Bob konusmalarini simetrik sifreleme ile (yani aym anahtar ile) ve tek kullanimlik
olmayan (defalarca kullanilabilen) anahtar ile yapiyor olsunlar. Eve isimli bir saldirgan ise arada
iletisimi dinliyor olsun. Bu durumda her defasinda kullanilan ayni anahtar ile sifrelenmis iki ayr1
mesaj1 sniff’leme ile elde eden saldirgan bu iki sifrelenmis mesaji birbiriyle XOR’layarak plain-text
mesajl elde edebilecektir ve bunu anahtar1 bilmeden yapabilecektir. P.O.C su sekildedir:

Degiskenler:

C1 : CipherText #1 /1 Sifrelenmis Mesaj #1
C2 : CipherText #2 // Sifrelenmis Mesaj #2
P1 : PlainText #1 /I Agik Metin Mesaj #1
P2 : PlainText #2 /I Acik Metin Mesaj #2
K : Key // Anahtar

Ispat:

Sniff’lenen sifrelenmis iki mesaj (C1 ve C2) XOR iglemine tabi tutulur.

Cl1 & C2 =(P1®K)® (P2® K) // Denklem esas parcalarina ayrilir.
=PI®P2O KD K // XOR degisme 06zelligi kullanilir ve
// siralama degistirilir.
=P1®P2DO0 // XOR sifirlama 6zelligi ile K elimine
// edilir. Boylece bilinmesine gerek yok.
=P1 & P2 // XOR sifir ile islem 6zelligi ile P1 ve
// P2 kalir.

Boylece saldirgan sifrelenmis C1 ve C2 mesajlarini XOR islemine tabi tutarak plain text P1 ve P2
mesajlarinin birlesimini elde etmis olmaktadur.



Bu plaintext mesajlarin birlesimi durumunu sdyle izah edebiliriz. Ornegin iki ayr1 resim (solda
MEHMET, sagda INCE BLOG) olsun.

Bir python script’i ile soldaki resmi ve sagdaki resmi her defasinda kullanilan ayni bir anahtar ile
sifreledik diyelim ve iki ayn sifrelenmis mesaj (iki ayr karincal goriintii) elde ettik diyelim.

Bu sifrelenmis iki resim (iki ayr1 karincali goriintii) birbirleriyle bitsel olarak XOR islemine tabi
tutulduklarinda acik metin resimlerin birlesimi elde edilecektir.

Sonug olarak sifrelenmis iki ayr1 6rnek mesaj XOR’a tabi oldugunda iki mesajin desifrelenmis
birlesim hali elde edilir ki bu iletisimde gizliligin kalkmasi anlamina gelir.



h)
Random Number Generator (RNG)

Random number generator fizik modellemelerinde, miihendislikte, matematiksel bilgisayar
calismalarinda, kriptografide, oyun sunucularinda v.b. bir¢ok alanda kullanilir ve 6nemlidir.

RNG kabaca iki tiirdiir:
a) True Random Number Generator ( TRNG)

Mouse hareketleri, klavyede tuslanan tuslarin arasindaki gecikme siireleri v.b. parametrelerle
olusturulan random number generator’lara true random number generator denir. Ornek
vermek gerekirse https://www.bitaddress.org adresi mouse hareketlerinizin koordinatlarini
kaynak olarak kullanarak bitcoin adresi iiretmektedir. Saldirganlar1 bir kenara birakirsak
kendi kendinize iki kere aym adresi liretmeniz bile neredeyse imkansizdur.

b) Pseudo Random Number Generator (PRNG)

Matematiksel bir fonksiyon ile bilgisayar sistemleri tarafindan iiretilen rastgele sayirlardir.
Fiziksel sistemler iizerinden elde edilen TRNG’e gore gercek rastgelelik ortadan kalktig1
icin (matematiksel fonksiyon ile hesaplanan bir deger olustugundan 6tiirii) adi1 Pseudo yani
sozde rastgele say1 olarak nitelendirilmistir.

Ek Kaynak:

https://en.wikipedia.org/wiki/List_of_random_number_generators
https://rust-random.github.io/book/guide-gen.html



