1.1.1  System.Exit() Kullanilmasi (Use of System Exit) (CWE-382)
Agiklik Onem Derecesi: Diisik

Acikhgin Etkisi: Servis Disi Kalma

Aciklhigin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikhigin Agiklamasi:

Java uygulamalardaki java.lang.System.exit() metodu Java Virtual Machine’i sonlandirarak
mevcut programdan ¢ikis yapmayi saglar. Bu metoda argiman olarak 0’dan farkli bir deger
verilmesi genellikle anormal sonlandirmayi belirtmek icin kullanilir. Java’daki bu metot C ve

C++’daki exit komutuna benzerdir. Java’daki System.Exit()’in deklarasyonu su sekildedir:

Java:

public static void exit(int status)

Aldig1 degerler ise su sekildedir:

Aldig1 Degerler Aciklamasi
exit(0) Genellikle basarili sonlanmalar icin kullanilir.

exit(1) veya exit(-1) veya sifirdan farkli
baska bir deger

Genellikle basarisiz sonlanmalar igin kullanilir.

Java dilinde System.exit()'in kullanildi§i giivensiz bir duruma dérnek verilmigtir:

Java - Guvensiz Kod Blogu:



Public void doPost(HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {

if (isAuthorized()) {

try {
updateDb(request);

}

catch (UpdateDbException ude)
{

logger.error("Caught Exception While Updating DB: +
ude.toString());

J2EE uygulamasi System.exit() kullandiginda bu JVM'i kapatir. Bu kullanim bir web
uygulama igin asla iyi bir fikir degildir. Uygulamayi kapatabilen fonksiyona olasi basaril bir
erisimde uygulama keyfi olarak servis disi saldirganlarca birakilabilir. Bu durum System.exit()

Kullaniimasi (CWE-382) acikligi olarak degerlendirilir.

Kurum uygulamada “System.exit() Kullaniimasi (CWE-382)" acikligi tespit edilmistir.

Acikhgin Onlemi:

Sonlandirma metodunun ¢agiriimasi kodu, arta kalan bir debug (hata ayiklama) kodundan
dolay! yer aliyor olabilir veya koda eklenmis J2EE olmayan Uguncl taraf bir uygulama

kodundan dolay! yer aliyor olabilir. Bu kullanimlardan prod ortamda sakiniimasi gerekir.
Tavsiyeler genel manada su sekildedir:

e Web uygulamalar System.exit() gibi virtual machine’in kapanmasina neden olan
metotlari cagirmamaldirlar.

¢ Web uygulama olmayan uygulamalar ise System.exit() iceren bir main() metodu belki
kullanabilirler, fakat kodda main() diginda diger konumlardan System.exit() genellikle

cagirmamalidiriar.
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